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Virve kommer att forvandlas
till ny teknik pa 2020-talet

Finska mobiltjanster ar av hogsta kvalitet.
Datavolymen per anvandare 1 finska
mobilnatet ar den storsta i1 varlden och
tillvaxten fortsatter. sakerhetsmyndigheters

VISION
"Varldens basta

N

digitala sakerhet

UPPDRAG
"Nar det
sedvanliga inte
racker till”
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behov av tradlost bredband har ocksa okat, 1
linje med utvecklingen av operativa rutiner
och teknik. Enligt anvandarundersokningen
som genomiordes av Erillisverkot 2018 ville
cirka 80% av Virve-anvandare liknande
bredbandstjanster som ar tillgangliga i
kommersiella natverk.

Det nuvarande Virve-natet kommer att na
slutet av sin tekniska livstid 2030. Beslutet
om att utveckla bredbands Virve 2-tjanster
baserade pa kommersiella radionatverk
fattats ar 2017. Som tjansteleverantor
kommer Erillisverkot att mojliggora
effektivare tjanster for myndigheter 1 deras
dagliga operationer. I Virve 2-projektet
kommer sakra och tillforlitliga tradlosa
bredbandstjanster att implementeras med
utvalda partners for sakerhetsmyndigheter
och andra organisationer som ar kritiska for
sakerhetsforsorjningen. I dvergangsfasen
kommer den nuvarande Virve samverka
med nya Virve 2-tjanster somlost.
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Nasta generation
sakerhetstjanster

1 Finland — Virve 2
— kommer att vara
en gemensam
1nsats mellan
Erillisverkot och
utvalda partners.
Detta kommer

att sakerstalla
kontinuiteten

1 den dagliga
driften av kritisk
infrastruktur 1
samhallet och
darmed sakerstalla
att de sakerhets-
myndigheterna
kan fungera smidigt
1 alla situationer

ocksa 1 framtiden’

TIMO LEHTIMAKI
VD
ERILLISVERKOT
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Virve — varldens basta

myndighetsradionat

Byggandet av det nuvarande Virve-natverket
borjade 1998 och Virve-tjansterna togs i

drift 2002, efter att den landsomfattande
tackningen var fardig. Radionatverket Virve
tacker nastan hela geografiska omradet 1
Finland, inklusive territoriella vatten, och
Finska viken. Virve var det forsta rikstackande
Tetra-natverket 1 varlden som dgnades at
myndigheter och andra anvandare av allman
sakerhet.

Virve-anvandare inkluderar alla
sakerhetsmyndigheter saval som alla

andra organisationer som ar kritiska for
sakerhetsforsorjningen. Anvandningen av
Virve regleras av foljande lag-

stiftning som uppdaterades 2019: Lag om
tjanster inom elektronisk kommunikation
(917/2014) och lagen om drift av regeringens
sakerhetsnatverk (10/2015). Den uppdaterade
lagstiftningen mojliggor anvandning av Virve
2-tjansterna pa kommersiella mobilnatverk
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och inforlivas nuvarande Virve som en del av
verksamheten 1 statliga sakerhetsnatverk.

Virve har visat sin effektivitet 1 den dagliga
verksamheten och 1 speciella situationer,

vilket majliggor ett smidigt samarbete mellan
myndigheter och andra organisationer. Virve
anvands ocksa 1jarnvagstrafik och 1 andra
sakerhets- och sakerhetsrelaterade funktioner
1 samhallet.

En undersokning utford av Erillisverkot 2018
visade att 73% av anvandarna var nojda eller
mycket nojda med de nuvarande Virve-
tjansterna. Under 2017 och 2018 uppnadde
Finland den forsta platsen 1 jamforelsen

av tio utvalda landerna (Quixoticity

Index), markering det finska unika kritiska
kommunikations ekosystemet.

Serviceavtal for nuvarande Virve sakerstaller
teknisk stod for Tetra-teknik fram till 2030.

NUVARANDE

VIRVE
I SIFFROR

Basstationer

1400

SDS-
meddelanden

7 miljoner
per vecka

Abonnemang

51 000

® Gruppsamtal

miljoner
per vecka
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Ratt information, vid ratt
tidpunkt, pa ratt plats

Losningar for framtida sakerhetskommunikation
kommer att vara mangsidiga och utveckla
sig. Globala fenomen och paskyndande
forandringar skapar nya typer av utmaningar for
sakerhetskommunikation. Samtidigt ger teknisk
utveckling annu battre mojligheter att utrusta
anvandare med de kommunikationslosningar
som bast tjanar dem. Pa Erillisverkot kunder
kommer forst och vi anvander metoder som
service design for att forsta deras behov,
onskemal och anvandningsfall.

Utbyte av information 1 realtid, anvandning av olika informationskallor
och behov relaterade till situationsmedvetenhet har blivit allt
viktigare 1 faltarbetet for sakerhetsmyndigheter som kraver
uppdragskritiska bredbandskommunikation’

JANNE KOIVUKOSKI | RADDNINGSRAD, INRIKESMINISTERIET
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Myndigheternas operativa arbete
inkluderar dagliga uppgifter, sasom
akutsjukvard, raddningsinsatser, polis- och
granskontrolluppgifter, saval som storre
incidenter, sasom situationer relaterade till
extrema vaderforhallanden. Utover dessa
finns det uppdrag som kraver samarbete
mellan flera myndigheter. Dessa inkluderar
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allvarliga olyckor med omfattande paverkan
samt naturkatastrofer. Alla dessa uppgifter
kan ytterligare kategoriseras 1 bradskande,
icke-bradskande och speciella uppgifter, som
varlerar 1 omfattning, resursbehov och natur.

Nodcentralerna 1 Finland tar 1 genomsnitt 8 000
nodsamtal dagligen. Cirka halften av dem leder
till en uppgift som myndigheterna har tagit.

Uppgifterna fordelas 1 foljande omraden:
57% akut medicinsk vard
33% polisuppgifter
5% raddningsinsatser
5% uppgifter for andra myndigheter

Dessutom inkluderar de dagliga uppgifterna
manga icke-varningsuppgifter, sasom
underrattelse, overvakning och inspektion.

Uppgifter som skickas
av nodcentraler:

33*

polisuppgifter

%
>f 5

medicinsk

vard ?éddnings—
o insatser

5 %
uppgifter
for andra
myndigheter

Skickade uppgifter av

nodcentralen:

1.508.160 i 2022

Nodcentralens statistik.

Kalla: 112.f
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Finlandska myndigheters verksamhet
kannetecknas av faltbaserad operativ
forvaltning och ett flexibelt och effektivt
samarbete mellan myndigheter och andra
organisationer. De mangsidiga funktionerna
1 det nuvarande Virve-natverket mojliggor
flexibel kommunikation mellan olika
aktorer. En organisation kan bara bli Virve-
anvandare om den rekommenderas av nagon
sakerhetsmyndighet.

Myndigheterna har olika operativa roller.
Gruppmedlemmarna uppmarksammas av
nodcentralen pa bradskande eller icke-
bradskande uppgifter. Faltpersonalen har
effektiva verktyg for att kommunicera och dela
information. Information distribueras ocksa

1 realtid mellan olika myndigheter och andra
aktorer.

Gruppledarna ansvarar for sina gruppoperationer

pa faltet och de kommunicerar med sina
gruppmedlemmar, nodcentralen,
faltkommandanter och totalbefalhavare.

Faltledarna styr operativa aktiviteter pa faltet
med hjalp av nddvandiga kommunikations-
och falthanteringssystem. Vid behov ska
faltledaren kunna kommunicera med alla
myndigheter och andra aktorer som medverkar
1insatsen.
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Befalsjourerna eller de allméanna ledarna
stodjer faltverksamheten 1 deras ansvarsomraden
och tar vid behov ledningsansvaret for mer
omfattande uppdrag. De verktyg som anvands
av den almanna ledaren ger en lagesbild 1
realtid och mojliggér kommunikationen med
faltledarna och den hogre ledningen.
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Implementering av
Virve 2-tjansten

NATIONELLA MAL FOR VIRVE 2-TJANSTEN
De nationella malen definierade tillsammans
med anvandarna for Virve 2 under designfasen
styr implementeringen, anvandningen och
utvecklingen av tjansten.

1. MOBILT BREDBANDSTJANST

Virve 2 kommer att tjana sakerhetsmyndigheter
och andra organisationer som ar avgorande
for sakerhetsforsorjningen och samhallet.
Det kommer att tillhandahalla en saker
3GPP-standardiserad uppdragskritisk mobil
bredbandsservice med omfattande geografisk
tackning baserad pa det valda kommersiella
radionatverket. Tjansten kommer att vara
mycket tillgangliga som stodjer QPP-
funktioner (Quality, Priority and Pre-emption)
och nationell roaming. Erillisverkot kommer
att hantera Virve 2-tjanster vard vid sina egna
sakra datacenter.

2. TILLVAXT I ANTAL ANVANDARE
Genomforande av Virve 2-tjanster forvantas
Oka antalet anvandare eftersom nya
tjanster svarar pa anvandarnas behov som
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den nuvarande Virve inte har uppfyllt.
Nya kritiska bredbandstjanster ses som
nodvandiga for att forbattra verksamheten
och oka nationell sakerhet.

3. KOSTNADSEFFEKTIVITET

Virve 2 kommer att implementeras
kostnadseffektivt som svar pa anvandarnas
krav. Malet ar att sakerstalla kostnadseffektivitet
genom att sakerstalla att alla tilldelade
kontrakt ar konkurrenskraftiga vid slutet

av kontraktsperioderna.

4. ERILLISVERKOT SOM SERVICEOPERATOR
Enillisverkot skall anbuda pa nyckelelementen
1 Virve 2 och implementera tjansten
tillsammans med utvalda partners. Erillisverkot
ansvarar for integration, produktion, underhall
och utveckling av Virve 2-tjanster.

VIRVE 2-TJANSTER KOMMER ATT INKLUDERA:
Uppdrag kritiska applikationer (MCPTT, MC Video och MC Data)

for att ersatta den aktuella Virve,
Saker och palitlig tradlos bredbandsservice.
Terminal ekosystem

Nya applikationer for att tillgodose anvandarnas behov
Standardiserade granssnitt for andra kritiska informationssystem
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Virve 2-
terminaler

5. EKOSYSTEM FOR APPLIKATIONER
Erillisverkot kommer att erbjuda mangsidiga
Virve 2 mobila bredbandstjanster 1 sin

egen sakra produktionsmiljo. Tjansterna
kommer att utvecklas i nara samarbete med
myndigheterna, andra organisationer och
utvalda applikationsleverantorer.

\

a @

Fast statligt Anvandarvanlig stark
sdkerhetsnatverk (TUVE) autentisering och
och relaterade atkomsthantering
tjanster

4
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6. VIRVE 2-ANPASSNINGSBARHET
Tjansterna skall implementeras for att stodja
den dagliga driften av anvandarorganisationer
genom att anpassa tjanster enligt den
tillgangliga kapaciteten som garanterar
optimal serviceniva under alla forhallanden.

7. TILLGANGLIGHET

Virve 2-tjanster anvander kapaciteten och
tillgangligheten for det valda kommersiella
radionatverket.

@)

Internet

((g)

Prioriterade mobila
bredbandstjanster

ERILLISVERKOT

Tillgangligheten till kapacitet for sakerhets-
myndigheter sakerstalls 1 lagstiftningen
genom att definiera prioriterade funktioner for
kritisk kommunikation.

Vid storskaliga olyckor eller kravande
operationer 1 glesbefolkat omrade kan
tackningen och kapaciteten forbattras av
taktiska basstationer som ar installerade 1
nodfordon om det behovs.

Tillganglighet kommer ocksa att dkas
genom att forbattra inomhustackningen
och genom att harda stromforsorjningen
av kritiska platser genom att lagga till extra
batterikapacitet och mdjligen genom nationell
roaming.

8. INFORMATIONSSAKERHET
Informationssakerheten for Virve 2-
tjansterna implementeras och utvarderas
1 enlighet med kraven 1 Nationell
kriteriesamling for sdkerhetsauditering
(Katakri). Med dessa atgarder skyddas
informationen som behandlas 1 tjansten
fran obehorigt rojande och andring, och
tjansternas anvandbarhet sakerstalls.
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9. VIRVE 2-EKOSYSTEM

Virve 2-ekosystemet erbjuder en gemensam
plattform for det framtida sakerhetsekosystemet
baserat pa standardiserade 16sningar. Detta
kommer att ge tjansterna kompatibilitet

med den framtida paneuropeiska mobila
bredbandslosningen for allman sakerhet.
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10. TERMINALOBEROENDE

Virve 2-tjJansten kan nas av 3GPP-kompatibla
terminaler som stoder prioriterade funktioner
for myndigheter. Detta mojliggor konkurrens
mellan terminaltillverkare. Exempel pa dessa
terminaler inkluderar mobiltelefoner, sensorer,
datorer och routrar.

11. INTEROPERABILITET

For att gora migreringen fran den aktuella
Virve till Virve 2-tjansten smidig

kommer dessa tjanster att anslutas under
migrationsperioden. Detta kommer att
stodja migrering till den nya tjansten utan
omfattande forandringar 1 operativa rutiner
eller omutbildning.

12. STANDARDISERADE LOSNINGAR

Virve 2-tjansten anvander standardiserade
losningar. Den kontinuerliga utvecklingen
av 3GPP-specifikationer kommer att stodja
utvecklingen av Virve 2-tjanster och
funktioner som en del av det globala mobila
ekosystemet ocksa 1 framtiden.

13. FORSORJNINGSTRYGGHET

OCH BEREDSKAP

Virve 2-arkitekturen och de tekniska
losningarna som anvands implementeras pa
ett sadant satt att en del eller delar av tjansten
kan ersattas med losningar fran en annan
leverantor eller vid behov overforas till en
annan tjansteleverantor.

Tillgangen till Virve 2-tjansten sakerstalls

av samma principer som den nuvarande Virve.
Vahtis anvisningar for IKT-beredskap anvands
som forberedelse kriterier.
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Virve 2-tjanster
och applikationer

Virve 2-tjansterna kommer att utvecklas for att mota myndigheternas utvecklande behov.
Utvecklingsarbete ar en kontinuerlig process som utfors 1 samarbete med anvandarna.
Sakerhetsaktorernas verksamhet kommer att effektiviseras nar tjansterna anvander nya losningar
som mojliggor 1 realtidanvandning av data och delning av information vid behov. For att sakerstalla
tillforlitlighet och tillganglighet av landsomfattande Virve 2-tjanster, samt samtidig utveckling av
tjanster, kravs deltagande av alla intressenter. Forutom det nuvarande gruppsamtalet, kommer Virve
2 att erbjuda en palitlig och effektiv plattform for implementering av nya anvandningsfall och tjanster.
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LOSNINGAR MED ARTIFICIELL INTELLIGENS
Video- och bildanalyser, identifiering av personer
och automatisk avlasning av registreringsskyltar
som forbattrar verksamheten och stod for
beslutsfattande. Dessa ar redan en del av de
sakerhetsmyndigheternas vardag.

FORSTARKT OCH VIRTUELL VERKLIGHET
Losningar baserade pa forstarkt verklighet kan
anvandas 1 operativ verksambhet, realtidskontroll
och erbjudande av ytterligare information
relaterad till uppgifter. Losningarna forvantas
generera nya innovationer 1 framtiden for att

stodja myndigheternas verksamhet. Losningar
baserade pa virtuell verklighet kan till exempel
anvandas 1 utbildning.

BILDER OCH REALTIDSVIDEO

Bilder och videor ar de grundlaggande
verktygen for dagens myndigheter. Virve 2
mojliggor realtidsoverforing av bilder och
videor fran mobila enheter och dronare

till faltkommandorer och kommando-

och kontrollcentra, samt att kopplas
denna till olika rapporter och material for
forundersokning.

ERILLISVERKOT
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Falthanterings- Monster- Virtual / augmented Fjarrlakar-
system 1genkanning reality tjanster

ANVANDNINGSFALLEN

FOR VIRVE 2 Molntjdnster

N

- K_;I ﬁ - : : - Situations-
Internet Kritisk IoT, Dronare Positionering medvetenhet,
sensorer video
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FJARRKONTROLL, ROBOTIK OCH DRONARE
Innovationer och losningar relaterade till
autonoma enheter, sasom robotar, andra
fjarrstyrda enheter och dronare kommer
att spela en viktig roll for att forbattra
myndigheternas arbete.

KRITISK IOT OCH SENSORER

I framtiden kan myndigheterna samla
in tradlos IoT-data fran egna, 6ppna eller
kommersiella kallor.
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TEKNISK OVERVAKNING

Myndigheterna anvander en rad olika tradlosa
sensorer och overvakningstekniker i sina
overvaknings- och underrattelsearbeten.

MOBILT KONTOR

Myndigheterna anvander olika typer av fordon
1 sin verksamhet. Efter teknisk utveckling
har fordonen utrustats med verktyg som
optimalt stoder driften och som anvander
palitliga mobila bredbandsdataforbindelser.

FOTO: OLAVI AIRAKSINEN

Med utvecklingen av teknik ar fordon
utrustade med optimala verktyg for operativt
faltarbete som forlitar sig pa sakra och palitliga
mobilkommunikationsanslutningar.

ANVANDNING AV INFORMATIONSRESURSER
Myndigheterna anvander molntjanster som
ar tillgangliga efter introduktionen av Virve
2-tjanster oavsett tid, plats eller terminal.

TELEMEDICIN

Verktyg och tjanster som ar utformade for att
forbattra kommunikationen mellan sjukvardare,
lakare och annan sjukvardspersonal kommer
att forbattra halsovardsprocesserna.

FALTHANTERINGSSYSTEM, SITUATIONELL
MEDVETENHET OCH POSITIONERING

De grundlaggande delarna av myndigheternas
verksamhet ar ledningssystem, information
om plats och status, l1osningar som anvander
dem, som kraver tillforlitlig datadverforing
och funktionella terminaler.
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Virve 2-tjanster konstruerade i1 faser

PROJEKTETS FARDPLAN:

* Projektstart

 Lagandringar

« Anskaffning av radionat-
verket (RAN) som en tjanst
och Core natverket enligt
MOCN-arkitekturen

* Undersokning av kundernas
behov och servicedesign
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Erillisverkot genomfor

en offentlig upphandling
for uppdragskritiska
Virve 2 kommunikations-
applikationer

» Lansering av Virve 2
Data-abonnemang

» Aktivering av
datatjanster

ERILLISVERKOT 2023

Implementeringsfasen
fardig. Overgang till
standardbaserad
uppdragskritisk tjanst.

* Testfas for
bredbandstjansten

« Aktivering av
gruppsamtaltjansten
« Aktivering av
terminaltjansten

Under 6vergangs-
perioden (2024—-2028)
erbjuds Virve och Virve
2 tjanster parallellt.

« Virve 2-tjansterna ar i bruk

* Nedmontering av Virve-natet
* Nya upphandlingar

« Utveckling av tjansten enligt
kundbehov
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VIRVE 2-TJANSTEUTBUDET
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Andra
anvandare anvandare
VALTORI INTEGRATOR ERILLISVERKOT

[ |

Statens ICT Center (Valtori) ar integratoren for
organisationer som ar pliktiga att anvanda det

statliga sdkerhetsnitverket, och Erillisverkot ERILLISVERKOT
ar integratorn for andra organisationer.
Integratorns uppgift ar att integrera Serviceoperator

bredbandsabonnemang, terminalutrustning
och utvalda tjanster.

Med Virve 2-abonnemang far anvandaren T

10

VIRVE 2-TJANSTELEVERANTOR

OCH INTEGRATOR

Som tjdnsteleverantor erbjuder, underhaller
och utvecklar Erillisverkot Virve 2-tjanster
och ser till att sakerhet och beredskapskrav for
tjanster uppfylls under alla omstandigheter.
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tillgang till Virve 2-tjanster, sina egna
organisationers tjanster och godkanda
offentliga tjanster. Valtoris kunder kan ocksa

anvanda andra statliga sakerhetstjanster (TUVE),

branschoberoende statliga tjanster (TORI) och
branschspecifika myndighetstjanster (TOSI).

((«K))

Radionatverks-
tjanst
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Migrering till
Virve 2-tjanster

Anvandarorganisationer kommer att forbereda sig for Virve 2
tillsammans med Erillisverkot. Anvandarorganisationer forbereder
sig for implementeringen av Virve 21 samarbete med Erillisverkot.
Testning och pilotering kommer att utforas fore servicelansering.
Organisationsspecifik beredskap for implementering skapas genom
gemensam planering och nara samarbete.

Efter implementeringen fortsatter utvecklingen av tjanster 1 nara
samarbete med anvandarorganisationer. Ny teknologi kommer att
overvakas och kundernas anvandningsbehov granskas aktivt under
utvecklingsarbetet av Erillisverkot.

A
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Implementeringen av Virve 2 kraver tillrackliga resurser fran
bade anvéndarorganisationer och Erillisverkot. Overgangen till
Virve 2-tjansten kan borja nar anvandarorganisationerna har
accepterat tjansten.

W
\ R
\ §

Den nuvarande Virve kommer att fungera parallellt med Virve 2-tjanster
tills alla anvandarorganisationer har migrerat till den nya tjansten.
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Internationellt samarbete
garanterar kontinuitet

Alla viktiga
myndigheter och
andra aktorer

definierar
Implementeringen av Virve 2 ar baserad pa

internationella standarder och teknologier, som
maojliggor samarbete mellan Virve 2-anvandare

och deras motsvarigheter 1 andra lander.

Virves framtida
tjanster och
serviceniva. Det ar

. o . 1 alla inlandares
Erillisverkot deltar aktivt 1 standardisering och

flera andra internationella samarbetsforum.
Samarbetsforum enas om gemensamma driftsmodeller
och mal for standardisering samt om krav for
utrustningsleverantorer och annan industri.

intresse att vara
sakerhetsaktorerna
har en kravande
smak 1 detta

Det nuvarande Virve-natverket ar anslutet avseende. V1 har

till de svenska (RAKEL) och norska (Ngdnett)
myndigheternas natverk, vilket mojliggor

nu och vi kommer

L att fortsatta att ha

anvandning av gemensamma samtalgrupper . i
mellan myndigheter 6ver granserna. Virve 2 stoder det basta natverket
detta samarbete ocksa med uppdragskritiska 1 varlden.”
bredbandstjanster.

JARMO VINKVIST
Erillisverkot deltar 1 Broadway-projektet som COO

ERILLISVERKOT
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finansieras av EU: s ramprogram for Horizon 2020.
Projektets mal ar att erbjuda en bredbandslosning
som mojliggor samarbete mellan europeiska
myndigheter.

FOTO: NODCENTRALENS ADMINISTRATION
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