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Julkinen

Erillisverkkojen henkiloston Eettiset toimintaperiaatteet
(Code of Conduct)

Erillisverkkolaisuus on vastuullisuutta arjessa

Erillisverkoille valtion erityistehtdavayhtiéna vastuullisuus ja oikeudenmukaisuus ovat toiminnan perus-
edellytyksia ja osa yrityskulttuuria. Toimintamme nojaa periaatteisiin, joihin seka henkilost6 etta sidos-
ryhmat voivat tukeutua. Meiltd odotetaan sekd erityisen korkeaa laatutasoa erityistehtaviamme hoitami-
sessa ettd kaikkien vastuullisuuden osa-alueiden huomioimista toiminnassamme. Kestavan kehitykseen
perustuva uudistumiskyky on tarkea osa litketoimintaa muuttuvassa toimintaymparistéssamme. Vain vas-
tuullisesti toimivat yritykset ja tyoyhteisét menestyvat.

Asiakaskuntamme muodostuu viranomaisista ja turvallisuus- ja huoltovarmuuskriittisistd organisaatioista.
Erillisverkkojen eettisiin toimintaperiaatteisiin on koottu keskeiset hyvan liiketoimintatavan periaat-
teemme ja kaytannot, joita noudatamme. Naiden lisdksi konsernissa on annettu tarkentavia sisaisia poli-
tiilkkoja ja ohjeita. My0s toimittajille on laadittu omat vastuullisuuden toimintaperiaatteet (Code of Con-
duct for Suppliers). Yhdistamalld oman ydinosaamisemme parhaiden toimijoiden kanssa luomme yhteis-
kuntaa hyo6dyttavaa turvallisuutta. Kun toimimme joka pdiva paatoksia tehdessamme vastuullisesti, ansait-
semme asiakkaiden, tyéyhteisén, omistajan, toimittajien ja koko yhteiskunnan luottamuksen. Turvallisuus
tehddan yhdessa.
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1. Arvot toiminnan ohjaajina

Tapamme toimia tyoyhteisossa seka asiakkaiden ja yhteistyokumppaneiden kanssa perustuu
arvoihimme. Arvot ohjaavat toimimaan vastuullisesti.

Erillisverkoissa vastuullisuus on yksi arvoistamme ja kantavista teemoistamme. Vastuullisuus merkit-
see meille ihmisten ja ymparistén kunnioittamista, toiminnan turvallisuutta, jatkuvuutta ja kustannuste-
hokkuutta seka palveluidemme hdiriéttémyytta. Erillisverkkolaisena olet erityistehtdvamme toteut-
taja, litketoimintamme edustaja ja viestija. Siksi sinun edellytetaan noudattavan toimintaperiaattei-
tamme ja olevan hyva, vastavuoroinen tyokaveri. Verkostoidut, haet uusia ndkokulmia ja kehitat asi-
oita yhdessa tyoyhteisdssdsi seka asiakkaiden ja kumppaneiden kanssa.

Tehtavassasi jaat aktiivisesti tietoa ja osaamistasi turvallisuus- ja salassapitovaatimukset huomioiden
ja viestit ymmarrettavasti. YhteistyOssa ja vuorovaikutuksessa avoimesti ja ajantasaisesti viestimalla
rakennat seka henkil6ston keskinaistd ettd valtio-omistajan, asiakkaiden ja yhteiskunnan luottamusta
meihin erillisverkkolaisiin ja toimintaamme. Kuuntelet ja sallit erilaiset mielipiteet seka kehittdvan pa-
lautteen. Luottamukselliset asiat kasittelet kaikkien osapuolten yksityisyyden turvaten.

2. Hyva hallintotapa liiketoiminnassa

Noudatamme tyossamme hyvaa hallintotapaa. Se maarittaa suhteet myo6s sidosryhmiin. Perustana
ovat lait, jotka ohjaavat toimintaamme.

Kun toimit asiakkaiden ja yhteistydkumppaneiden kanssa, noudatat hyvaa hallintotapaa. Erillisver-
koissa hyvan hallintotavan mukaista toimintaa sdatelevat erilaiset lait, kuten osakeyhti6laki ja laki jul-
kisen hallinnon turvallisuusverkkotoiminnasta seka julkista hallintotehtdvaa hoidettaessa julkisen hal-
linnon yleislait. Lisdksi kaikkia erillisverkkolaisia koskevat Erillisverkkojen Eettiset toimintaperiaat-
teet, joita taydentavat eri osa-alueita tarkentavat politiikat ja ohjeet, kuten omistajaohjauksen maarit-
telemat periaatteet.

Hyvan hallintotavan mukaista toimintaa on lakien, toimintaperiaatteiden, politiikkojen ja ohjeiden
noudattaminen paatoksissa seka vaikutusten tunnistaminen ja raportointi arjen toiminnassa.

Erillisverkkolaisena olet

¢ luotettava yhteisty6- ja sopimuskumppani. Toimintasi on suunnitelmallista ja sitd ohjaavat asia-
kastarpeet. Kilpailutat palvelumme hankintalainsdadant6a noudattaen.

e sitoutunut torjumaan harmaata taloutta, kuten rahanpesua ja korruptiota, mukaan lukien kiris-
tys ja lahjonta.

Valtio-omistajan tavoitteet liiketoiminnallemme

Valtion omistajapolitiikan tavoitteena on mahdollisimman hyvéa yhteiskunnallinen ja taloudellinen ko-
konaisetu huomioiden my6s toiminnan sosiaaliset, alueelliset ja ymparistolliset vaikutukset. Kun ta-
voitteiden toteutumista arvioidaan, selvitetddn miten ja millaisilla kustannuksilla yhti6 tayttaa yhteis-
kunnallisen palvelutehtavansa. Valtion tavoitteena on valtionyhtididen edellakavijyys hiilineutraaliin
kiertotalouteen siirtymisessa, digitalisaation hyédyntamisessa ja vastuullisuudessa. Osa liiketoimin-
nastamme toimii kaupallisilla markkinoilla ja osalla palveluistamme ei tavoitella voittoa. Myds nama
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ei-kaupalliset palvelutehtdvat tuotetaan yhteiskunnalle kustannustehokkaasti ymparisto- ja ilmasto-
sekad sosiaaliset vaikutukset huomioiden.

3. Toiminta vuorovaikutustilanteissa

Toimimme reilusti vuorovaikutustilanteissa. Syrjinta ja korruptio voi olla myos piilevaa. Hyva
siis olla tarkkaavaisena.

Toimit kaikkia kunnioittavasti, reilusti ja ystavallisesti kaikissa vuorovaikutustilanteissa. Ty6tehtavis-
sasi et ole paihtyneena. Erillisverkkojen tehtdvissa toimiessasi kunnioitat kansainvalisesti tunnustet-
tuja ihmisoikeuksia. Emme syrji ketdan ian, sukupuolen, alkuperan, kansalaisuuden, kielen, uskon-
non, vakaumuksen, mielipiteen, poliittisen toiminnan, ammattiyhdistystoiminnan, perhesuhteiden,
terveydentilan, vammaisuuden, seksuaalisen suuntautumisen tai muun henkiléon liittyvan syyn perus-
teella. Jos havaitset tdllaista, puutut asiallisesti ja kerrot siitd esihenkil6llesi tai tarvittaessa ilmoituska-
navan kautta.

Vieraanvaraisuus

Vieraanvaraisuutta viranomaisille tarjottaessa huolehdit, etta tarjottu etu noudattaa viranomaisille an-
nettuja ohjeita vieraanvaraisuuden vastaanottamisesta seka virkamiehia koskevaa erityislainsaadan-
téad. Kun teet kumppaneiden kanssa yhteisty6td, kdytat kohtuullisuusharkintaa, eli et osoita tai ota vas-
taan vieraanvaraisuutta, joka voi johtaa riippuvuussuhteeseen tai odotukseen vastapalveluksesta.

Matka- ja majoituskulut

Kun osallistut yhteisty6kumppanin jarjestamalle seminaarimatkalle tai vastaavalle, Erillisverkot mak-
saa matka- ja majoituskulut. Matkalle osallistuminen edellyttda aina liiketoiminnallisen syyn ja hyvak-
synnan esihenkil6lta.

Korruption ja lahjonnan tunnistaminen

Emme hyvaksy harmaata taloutta missdidn muodossa. Korruptio ja lahjonta on kielletty. Tama tarkoit-
taa, ettet anna, vaadi, hyvaksy tai ota vastaan taloudellista tai muuta etua, joka vaikuttaa tehtdviesi ob-
jektiiviseen ja puolueettomaan hoitamiseen. Kun osallistut hankintaan tai hankintaprosessiin, sinun ei
tule ottaa vastaan toimittajilta kohtuullisesta poikkeavaa tarjoilua tai lahjoja. Vastavuoroisesti sinun ei
tule osoittaa kohtuullisesta poikkeavaa vieraanvaraisuutta etenkaén silloin, kun kilpailutusprosessi on
kesken. Talléin on esimerkiksi harkittava kokouslounaan vastaanottamista kilpailutuksessa mukana
olevalta palveluntarjoajalta.

Sponsorointi
Erillisverkot ei osallistu urheilun, kulttuurin tai poliittisen toiminnan sponsorointiin. Sponsoroinnilla
tarkoitetaan tapahtumien, tilaisuuksien, toiminnan tai henkilén/ryhman tukemista rahallisesti. Se kos-

kee myds palveluiden ja tuotteiden tarjoamista henkilén/ryhmaéan kayttoon.

Erillisverkot referenssina
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Liiketoiminnon ja yhteisten palveluiden tulee punnita referenssind toimimisesta saatavat hy6dyt seka
rajata sopimuksella yhtidon nimen kdyttaminen ja referenssind toimimisen laajuus. Turvallisuusverkko-
liiketoiminnassa referenssind toimiminen ei ole suotavaa. Referenssind oleminen kirjataan sopimuk-
seen ja kirjauksen sisdlto sovitaan liiketoiminnon edustajan ja viestinndn kanssa. Haluamme varmistaa
kokonaisviestimme sdilymisen yhtendisena seka tarvittaessa voimme puuttua luvattomiin referenssei-
hin.

4. Konsernin omaisuudesta huolehtiminen

Olet luottopakkimme. Varmista, ettd toimintasi on luottamuksen arvoista ja vastuullista.

Konsernin omaisuudesta huolehtiminen tarkoittaa, ettd kasittelet huolellisesti tyotehtdviesi hoitoon
luovutettua konsernin omaisuutta, kuten varoja, tiloja, laitteita ja immateriaalioikeuksia ja kdytat niita
yksinomaan liiketoimintamme tarpeisiin. Immateriaalioikeuksilla tarkoitetaan esimerkiksi tekijanoi-
keutta, patentti- seka tavaramerkkioikeutta ja laajassa merkityksessd myos liikesalaisuutta.

Tiedonsuojaaminen

Tyotehtavissasi suojaat salassa pidettavan tiedon sisdltéd ulkopuolisilta. Tama tarkoittaa tietojen luot-
tamuksellisuutta ja salassapitoa, tiedon muuttumattomuutta (tietojen eheys ja kdytettdavyys) seka tieto-
jarjestelmien keskeytymadttéman toiminnan turvaamista kaikissa olosuhteissa. Konsernin turvallisuu-
den ja riskienhallinnan johtamisen prosessissa on kuvattu turvallisuuden keskeiset kasitteet ja vastuut.
Tamad prosessi sisdltdd myos tarpeellisen turvaohjeistuksen henkildstolle ja yhteistydkumppaneille.

Kun kasittelet asiakkaiden ja yhteistydkumppaneiden tietoja, huolehdit luottamuksellisuudesta. Asiak-
kaiden salassa pidettdvia tietoja ei saa luovuttaa ulkopuolisille. Pidat toimeksiantojen tulokset salassa,
elleivat ne ole julkisia tai asiakas ole antanut lupaa julkistaa niitd. Jos toimeksiannossa vaaditaan ta-
vanomaista tiukempaa salassapitoa, sovit siitd erikseen kirjallisesti.

5. Reilusti tyoyhteisossa

Kohtelemme toisiamme tasa-arvoisesti tyoyhteisossa. Huolehdimme tyon ja vapaa-ajan tasa-
painosta seka tyossa kehittymisesta.

Haluamme, ettd henkilosté arvostaa kuulumistaan tyéyhteiséomme. Tydyhteisossamme kohtelet toisia
reilusti, ystdvallisesti ja tasa-arvoisesti ja tulet kaikkien kanssa toimeen. "Asiat riitelevat, eivat ihmi-
set”. Olet osaltasi vaikuttamassa hyvinvoivaan tyoyhteis6on ja sen ilmapiiriin. Ota tyékaveri mukaan
ja hae yhteisty6ssd asiantuntijandkemyksia kattavan kokonaiskuvan muodostamiseksi ja paatéksen-
teon tueksi.

Erillisverkoissa tuetaan henkilén tyén ja muun elaman yhteensovittamista. ”"Meilla voit vaikuttaa tyo-
hosi, kehitykseesi ja tulevaisuuteesi” — on yksi Erillisverkkojen tyonantajalupauksista. Erillisverkot
tarjoaa erilaisia vaihtoehtoja tukeakseen henkildstén kouluttautumista.

Avoimet tyopaikat asetetaan paadsaantoisesti julkisesti haettaviksi sisdisesti ja/tai ulkoisesti. Henkil6
valitaan tehtavaan patevyyden, vaadittavan koulutuksen ja tehtdvaan soveltuvuuden perusteella. Kai-
kille tyontekijoillemme tehd&dan turvallisuusselvitys turvallisuusselvityslain mukaisesti. Palkkaus pe-
rustuu tehtdvien vaativuuteen ja suoriutumiseen tehtavassa.
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6. Vaikutuksemme ymparistoon ja ilmastoon

Ilmastomuutos on tadlla ja osa tyotamme. Pelia ei ole vield menetetty, kun tartumme jokainen
toimeen.

Erillisverkkojen liiketoiminnan ymparist6- ja ilmastovaikutusten vahentaminen keskittyy ilmastoon,
energiaan ja jatteisiin. On hyva tunnistaa, etta toimintamme vaikuttaa valillisesti luonnon monimuotoi-
suuteen eli biodiversiteettiin.

Ymparistovastuu on sitd, ettd otat toiminnassasi huomioon

e oman ja myo0s asiakkaiden tarpeen pienentad hiilijalanjalked seka
e kestdvan kehityksen tavoitteet, joita toteutetaan useamman vuoden kuluessa.

Haluamme jattaa hyvan elinymparistén seuraavillekin sukupolville. Erillisverkot haluaa edistaa hiili-
neutraaliutta ja tukea yhteiskunnan ponnisteluja tiassa tavoitteessa. Toimintamme energiatehokkuutta,
vahdpaastoisyyttd, jatteiden hyotykayttoa ja kiertotaloutta kehittdmalla voimme tarjota kestavampia
digitaalisia palveluita asiakkaillemme. Palveluidemme avulla myo6s asiakkaamme voivat toimia re-
surssiviisaammin ja ilmastoa vdhemman kuormittavasti.

Tunnistat ymparistévaikutukset ja mahdollisuudet niiden vahentdmiseksi paivittdisessa tydssasi. Kiin-
nitat tehtavissasi huomiota ymparistévaikutusten arvioimiseen esimerkiksi kysymallad palvelun tai ta-
varantoimittajalta hankittavan tuotteen/palvelun CO2-paastdja ja energiankulutusta.

Ilmastomuutokseen sopeutuminen

Ilmastomuutos on arjessamme. Sopeutuminen on varautumista lisddntyviin sdan dari-ilmidihin, kuten
koviin tuuliin ja rankkasateisiin tai pitkittyneisiin helleaaltoihin. Tukemalla Erillisverkkojen ymparisto-
ja ilmastotoimia kannustat omalla esimerkilldsi yhteistydkumppaneitamme ympadristéd vahemmadn
kuormittavien ratkaisujen kdyttdmiseen ja kehittdmiseen seka siirtymiseen kohti hiilineutraaliustavoi-
tettamme vuonna 2035.

7 Rikkeista ilmoittaminen

Erillisverkkojen hallitus hyvdksyy Eettiset toimintaperiaatteet. Periaatteiden toteutumista arvioidaan
sdannollisesti ja niitd pdivitetdan tarvittaessa. Jos epdilet ndiden periaatteiden vastaista toimintaa, il-
moita siitd viipymatta esihenkildllesi, johdolle tai tarvittaessa henkildston ja kolmansien osapuolien
kaytossa olevaan riippumattomaan ilmoituskanavaan. Epailyt periaatteiden vastaisesta toiminnasta
tutkitaan yksityisyyden suojaa kunnioittaen.
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