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Sisallys

Erillisverkkojen ensimmaisessa teknologiatrendit-katsauksessa nakoékul-
mana on erityisesti viranomaisten ja turvallisuustoimijoiden tulevaisuuden
teknologiamahdollisuudet. Syksyn 2021 katsauksessa luupin alla ovat

e Teknologioiden konvergoituminen
e 5G

o Pilviteknologiat ja tekoaly

o Satelliitit
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Johdanto

Erillisverkot haastatteli keskeisia viranomais- ja yritysmaailman ICT-pdaattd;jia kevaalla
2021. Haastatteluilla kartoitettiin tulevaisuuden keskeisimpia teknologioita ja tren-
deja. Haastateltavat korostivat tekodlyn, pilvipalveluiden ja 5G:n merkitysta.

Suomi on aina ollut edelldkavijoiden joukossa, kun vertaillaan viranomaisten ja mui-
den turvallisuustoimijoiden yhteistoimintaa eri maissa. My06s yhteistyota tukevien tek-
nologioiden hyédyntajina suomalaiset ovat jo pitkdan olleet kansainvalisesti huipputa-
solla.

Talla hetkella useat viranomaisten teknologiaratkaisut perustuvat erillisiin erittain
kypsiin ja koeteltuihin teknologioihin. Kehitys vie kuitenkin uuteen suuntaan: tulevai-
suudessa turvallisuustoimijoiden teknologiset ratkaisut eivat ole toisistaan irrallisia,
vaan enenevissa maarin ne limittyvat tal nivoutuvat toisiinsa, konvergoituvat. Teknolo-
gioiden valinen riippuvuus kasvaa, mikd monimutkaistaa toimintaymparistéa. Toi-
saalta viranomaiset ja muut turvallisuustoimijat hyoétyvat kuluttaja- ja yrityssegment-
tien kehityspanostuksista — innovaatiot voidaan saada palvelemaan myds turvallisuus-
toimijoita.

5G: Viranomaistoiminnassa kasvava kapasiteetti ja lyhyet viiveet luovat uusia
mahdollisuuksia

Mobiiliverkot kehittyvat vauhdilla seka Suomessa ettd maailmalla. 5G-verkot luovat
taman vuosikymmenen aikana alustan, jonka paalla koko yhteiskunta toimii.

Mobiilioperaattoreiden kansainvalinen etujarjesté GSMA arvioi, etta 5G-palvelut saa-
vuttavat 2025 lopussa jopa kolmanneksen maailman vaestdstda. Suomessa ollaan sel-
vasti edella globaalia keskiarvotrendia: talla hetkella 5G-palvelut saavuttavat jo lahes
puolet suomalaisista. Naiden palveluiden ensimmaiset versiot vaikuttavat saatavaan
kapasiteettiin, koska kaytossa on 5G-radioverkko, mutta ainakin osin 4G-corepalve-
lut. Kaikki kaupalliset operaattorit tarjoavatkin talla hetkella 5G-liittymia 1ahinna koti-
ja yrityskayttoon kiinteiden laajakaistaliittymien korvaajiksi.

Pelkka kapasiteetin kasvu ei juurikaan vaikuta kuluttajien kayttétapoihin, koska saata-
villa on jo kattavat 4G-palvelut. Kuluttajapalveluissa muutos nakyy siis lahinna erilai-
sissa vithdepalveluissa. My0s viranomaisten ja turvallisuustoimijoiden palvelut kehit-
tyvat kuluttajien odotusten ja toiveiden vanavedessd, koska turvallisuustoimijaseg-
mentti on globaalistikin liian pieni ajaakseen yksin teknologiakehitysta.

Viranomaistoiminnassa kasvava kapasiteetti ja lyhyet viiveet luovat uusia mahdolli-
suuksia. Esimerkiksi tilannetietoisuutta ja -johtamista voidaan tehostaa useista tietovir-
roista koottavalla datalla, kuten reaaliaikaisella korkealaatuisella videokuvalla. Toi-
saalta vasta kun palvelut ovat 5G-teknologiaa “paasta padhan” myos verkon ytimen,
coren osalta, ne alkavat merkittavasti vaikuttamaan viranomaisten toimintamalleihin.



ERILLISVERKOT

Talléin mahdollistuvat muun muassa erittdin matalaa viivetta vaativat etaohjauksen,
robotiikan ja rikastetun todellisuuden palvelut. Samalla mobiiliteknologian kehitys
tarjoaa viranomaistoiminnalle entistakin turvallisemman ja paremmin suojatun toimin-
taympariston. Tallaiset palvelut ovat myos osa laajakaistaista tulevaisuuden Virvea.

Paasta-pdahan hallitusti toteutetuilla pilviratkaisuilla on suurin kokonaishyoty
turvallisuustoimijoille

Pilvi ei ole teknologisesta nakoékulmasta enda uusi avaus, mutta sen hyotyja ei ole
vield taysimaddraisesti ulosmitattu. Pilvea pidetaan edelleen ainakin osittain tulevai-
suuden teknologiana, vaikka palveluita on ollut tarjolla jo vuosia.

Jotta 5G-palvelut voivat kehittya, tarvitaan 4G- tai 5G-liittyman lisdksi pilvipalvelut so-
vellusten sijoituspaikaksi. Ja jotta 5G-palveluiden luvattu matala viive toteutuu, ei uusi
radioverkkoteknologia yksin riitd, vaan koko ekosysteemin rakenne on uusittava.
Tama tarkoittaa palveluiden viemista sinne, missa niiden kayttajatkin ovat. Hajautettu
arkkitehtuuri ja reunalaskentaratkaisut ovat kriittisia viranomaisten operatiivisia tieto-
jarjestelmia suunniteltaessa, ja ne nousivat vahvasti esille my6s Erillisverkkojen ICT-
paattidjien haastatteluissa. Tuleeko siis jokaiseen tukiasemaan konesali? Ei ainakaan
lahitulevaisuudessa. Mobiiliverkko- ja pilviteknologia ovat kuitenkin tulevaisuudessa
yhtd, ja arkkitehtuurien tulee vastata asiakkaiden kayttoétapauksia.

Pilvi on haastava konsepti viranomaistoiminnassa, silla huomattava osa viranomaisten
ja turvallisuustoimijoiden tiedosta on sellaista, ettei sitd voida kasitella julkipilvessa.
Pilvipalveluissa myo0s kasiteltavan tiedon, seka tarvittavien integraatiopisteiden si-
jainti maarajojen ulkopuolella herattaa aiheellisesti kysymyksia. Erillisverkot on vas-
taamassa tahdan kysyntaan Turvapilvipalvelulla, joka on Internetista irrallinen, korkean
saatavuuden pilviratkaisu turvallisuustoimijoiden tarpeisiin.

Pilvi mahdollistaa kustannustehokkuuden kasvattamisen lisdksi paljon uusia palve-
luita, joita voidaan hy6dyntaa viranomaistoiminnassa. Pilveen voidaan rakentaa eri-
laisten tekoaly- ja data-analytiikkaratkaisujen vaatimia palveluita. Esimerkkina voi
mainita datan sdilytykseen tarkoitetut tietoaltaat, jota erilaiset algoritmit kasittelevat
annettujen ohjeiden mukaisesti.

Viranomaisille ja turvallisuustoimijoille tekoaly tuo ennen kaikkea tukea paatéksente-
koon ja mahdollisuuksia toiminnan tehostamiseen. Esimerkkeja viranomaisten kaytta-
mista tekodlyratkaisuista ovat hahmon tunnistukseen perustuvat alue- tai metsdapalon-
valvontaratkaisut.

Kun puhutaan viranomaisten operatiivisesta toiminnasta ja tekodlysta, esiin nousevat
usein ensimmaisend kayttdtapauksena erilaiset rikastetun todellisuuden ratkaisut —
kuten &lylasit. Alylasit eivit ole uusi keksintd: ensimmaiset laitteet nahtiin Googlelta ja
Microsoftilta jo vuosia sitten. Paasta-paahan hallittuna kokonaisuutena toteutetut tieto-
liikenne- ja pilviratkaisut tukevat laajasti erilaisten alylasien ja muiden laitteiden seka
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palveluiden toimintaa, jolloin niiden kayttéonotto on myoés kiytannon tasolla mahdol-
lista turvallisuustoimijoiden keskuudessa. Jotain teknologian kypsyydesta kertoo se,
ettd Yhdysvaltojen asevoimat ja Microsoft solmivat dskettdin kymmenen vuoden ja
kahdenkymmenen miljardin dollarin sopimuksen yli 120 000:n lisattyyn todellisuu-
teen perustuvan puettavan laitteen toimittamisesta.

Kehittyvat matalan kiertoradan satelliittipalvelut (LEO) varmentavat maanpaal-
liset verkot ja tuovat entistd paremman maantieteellisen peiton loppukayttajan
palveluille

Turvallisuustoimijoiden ndkékulmasta yksi mielenkiintoinen avaruudellinen avaus on
niin sanottujen matalan kiertoradan satelliittien (LEO, low earth orbit) laajempi hyo-
dyntaminen. Nama satelliitit tarjoavat nopean ja korkeamman kiertoradan satelliitti-
ratkaisuihin verrattuna selvasti pienemman viiveen globaalin tietolitkennepalvelun.

LEO-satelliitit luovat teknisen mahdollisuuden rakentaa palveluista aidosti globaaleja
— aina napa-alueita myoten. Perinteiset geostationdariset satelliittipalvelut eivat esi-
merkiksi ole yltaneet pohjoisimpaan Suomeen, mutta matalan kiertoradan satelliittien
myo6ta tdma muuttuu. Toinen merkittdvda muutos aiempaan on satelliittipalveluiden laa
jempi hyédyntaminen erilaisissa liikkuvissa ratkaisussa, kuten ajoneuvoissa ja lai-
voissa.

Satelliitit ovat myos kehittymassa kiinteaksi osaksi mobiilin tietoliikenteen ekosystee-
mid, kun alan teknologiastandardeja tuottava 3GPP-jarjesté on ottanut niiden kehityk-
sen yhtena liityntaverkkotyyppina osaksi 5G-kehitysta. Yksi mielenkiintoinen uutinen
on Applen uusimpaan iPhoneen liittyva ominaisuus, jolla puhelin voisi hatatilanteessa
kayttaa LEO-satelliittipalvelua ainakin lyhytsanomien valittamiseen. Jaa nahtavaksi
oliko kyse uutisankasta, vai ndiemmeko taman ratkaisun myos toteutuvan.

Tietoliikennesatelliittien lisdaksi yhteiskunnan turvallisuus on riippuvainen aika- ja
paikkatietoa tuottavista GNSS (Global Navigation Satellite System) satelliiteista. Satel-
liittipaikannusjarjestelmien tuottama tarkka tieto turvaa niin viranomaistehtavien suo-
rittamista kuin sdhkéverkkojen, pankkipalveluiden ja tietoliikenneverkkojenkin toi-
mintaa. Myés muun muassa litkkenteen automatisoituminen vaatii tarkkaa, luotettavaa
ja varmennettua sijainti- ja aikasynkronointitietoa.

Suomessa otetaan kayttoon turvallisuustoimijoiden vaatimukset tayttavan sijainti- ja
aikatietopalvelu Galileo PRS:n (Public Regulated Service) vuoteen 2024 mennessa.
Palvelusta vastaa Liikenne- ja viestintavirasto Traficom. Erillisverkot toimii Galileo
PRS -palveluoperaattorina.
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”Kun tekninen toimintaymparisto monimutkaistuu, muuttuu myos palveluita
tuottava ekosysteemi”

Haasteet ja mahdollisuudet kulkevat usein kési kdadessa. Vaikka uudet teknologiat tar-
joavat paljon kiinnostavia mahdollisuuksia, on nopeasti kehittyvan teknologian hyo-
dyntdminen samalla myods 4arimmaisen haastavaa.

Viranomaistyon ominaispiirteet, kuten tiedon turvaluokittelu ja suojaaminen tuovat
usein oman lisdhaasteensa palvelukehitykseen, mutta esimerkiksi edelld mainittujen
teknologiaratkaisujen saumattomalla yhteistoiminnalla ndma tarpeet on mahdollista
huomioida luonnollisena osana kokonaispalvelua. Samalla kun tekninen toimintaym-
paristdé monimutkaistuu, muuttuu myods palveluita tuottava ekosysteemi. Erillisverkko-
jen oma rooli ICT-kentassa kehittyy yha vahvemmin integraattorin suuntaan. Tassa
roolissa tarvitaan hyvaa kumppaniverkostoa.

Katsaus perustuu Erillisverkkojen omaan arvioon, kevaan 2021 sidosryhmé&haastatte-
luihin, aktiiviseen teknologiakehityksen seuraamiseen seka vuoropuheluun viran-
omaisten ja muiden turvallisuustoimijoiden kanssa.

Jatkossa Turvallisuuskriittisen teknologian trendit 2021 -katsaus ilmestyy kaksi kertaa
vuodessa ja avaa teknologianakymia tarkemmalla tasolla erikseen valitusta nakoékul-
masta.
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