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Virve sirtyy uuteen

teknologiaan 2020-luvulla

Mobiilipalvelut ovat Suomessa kansainvalis-
ta huippuluokkaa. Suomalaisissa mobiiliver-
koissa siirretaan dataa ylivoimaisesti eniten
maailmassa per kayttaja ja kasvu jatkuu edel-
leen. My0s viranomaisten laajakaistaisen lan-

VISIO
Erillisverkot toimii edella-
kavijana turvallisuus-
toimijoiden yhteistyossa.

MISSIO
Mahdollistamme kriittisen
tolminnan ja viestinnan
turvallisesti.

gattoman tiedonsiirron tarpeet ovat kasvaneet
toimintamenetelmien ja teknologian kehitty-
misen myota. Erillisverkkojen vuonna 2018 to-
teuttaman kayttajakyselyn mukaan noin 80 %
Virve-kayttajista kokee tarvitsevansa paivit-
taistoiminnassaan kaupallisten verkkojen ta-
soisla laajakaistapalveluita.

Nykyinen Virve-verkko saavuttaa teknologisen
elinkaarensa paan vuonna 2030. Paatos nykyi-
sen Virven kehittamisesta kaupallisen operaat-
torin radioverkkoon pohjautuvaksi laajakais-
taiseksi Virve 2.0 -palveluksi tehtiin vuonna
2017. Uusi toimintamalli, jossa Erillisverkot toi-
mil palveluoperaattorina, avaa mahdollisuuden
tarjota uusia viranomaisen toimintaa tehos-
tavia palveluita. Virve 2.0 -hankkeessa viran-
omaisille ja muille huoltovarmuuskriittisille
toimijoille toteutetaan yhteistyokumppanien
kanssa entista monipuolisemmat ja sujuvam-
mat langattomat laajakaistapalvelut. Siirty-
mavaiheessa nykyinen Virve toimii saumatto-
masti uusien palveluiden rinnalla.

ERILLISVERKOT

Suomalaisen
viranomaisverkon
seuraava sukupolvi
ell Virve 2.0 toteu-
tetaan Erillisverk-
kojen ja kaupal-
listen toimijoiden
yhteistyona. Talla
turvataan yhteis-
kunnan kriittisen
tolmintojen jat-
kuvuus ja viran-
omaistoiminnan
sujuvuus kaikissa
olosuhteissa myos
tulevalisuudessa.
Erillisverkot toimii
palveluoperaattori-
na tuottaen kriitti-
set lagjakaistaiset
Virve 2.0 -palvelut

kayttajilleen”

TIMO LEHTIMAKI
TOIMITUSJOHTAJA
ERILLISVERKOT
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Virve — maallman paras
viranomaisradioverkko

Nykyisen Virven rakentaminen alkoi vuonna
1998 ja maanlaajuinen verkko valmistul vuon-
na 2002, jolloin se otettiin operatiiviseen kayt-
toon. Radioverkko kattaa koko Suomen alueve-
sineen seka Suomenlahden merialueen. Virve
oll maallman ensimmainen maanlaajuinen,
viranomaisten ja muiden turvallisuustoimijoi-
den kayttoon rakennettu Tetra-verkko.

Virven kayttajia ovat kaikki turvallisuusviran-
omaiset ja vyhteiskunnan huoltovarmuuden
kannalta keskeiset toimijat. Kayttoa saatelevat
vuonna 2019 paivitetyt lait: laki sahkoisen vies-
tinnan palveluista (917/2014) ja laki julkisen hal-
linnon turvallisuusverkkotoiminnasta (10/2015).
Paivityksella mahdollistettiin turvallisuustoi-
mijoille tarkeat etuoikeustoiminteet seka liitet-
tiin Virve osaksi turvallisuusverkkotoimintaa.

Virve on osolttanut toimivuutensa paivittais-
tehtavissa ja erityistilanteissa mahdollistaen

viranomaisten tehokkaan yhteistoiminnan.
Virvea kaytetaan lisaksi muun muassa raide-
liitkenteessa ja muissa turvallisuusalan toimin-
noissa.

Erillisverkkojen vuonna 2018 suorittaman asia-
kaskyselyn mukaan 73 % kayttajista ovat tyy-
tyvaisia tai erittain tyytyvaisia nykyisiin Vir-
ve-verkon palveluihin. Suomi on saavuttanut
ensimmaisen sijan kymmenen maan (Quixo-
ticity Index) kriittisen viestinnan vertailussa
vuosina 2017 ja 2018. Erityisen tunnustuksen
on saanut viranomaisviestinnan ekosysteemi.

Nykyisen Virven palvelusopimukset takaavat
Tetra-verkkojen teknisen tuen vuoteen 2030
saakka.

ERILLISVERKOT

NYKYINEN

VIRVE
NUMEROINA

Tukiasemia

1400.,

SDS-lyhyt-
sanomaviesteja

8 milj./
viikko

Liittymié

44 000,

Ryhma-
puheluita

O
w milj./
viikko
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Erillisverkkojen vuonna 2018 tekeman
asiakaskyselyn mukaan Virven kayttajat
priorisoivat kayttotarpeet kenttatyossa
seuraavasti:

Tehtavien kannalta
oleellisten tietojen saaminen
(kartat, kuvat, kyselyt)

Nopea kokonaiskuva
tilanteesta (alue, rakennukset,
muut yksikot, henkil6t)

Tapahtumien ja
resurssien sijainti
karttanakymassa

Tietojen jakaminen/siirtaminen
omista tehtavista muille viran-
omaisille ja taustajarjestelmiin

Henkiloston tavoittaminen
reaaliajassa erilaisia
toimenpiteita varten

Helppo tapa tehda tietokanta-
kyselyita ja liittaa saadut
tiedot raporttiin

Nopeat muistiinpanot
kentalla
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Tavoiltteena oikeat tiedot,
olkeaan aikaan, oikeassa paikassa

Tulevaisuuden viranomaisviestintaratkaisut
ovat olnaisuuksiltaan erittain monipuolisia ja
kehittyvia. Globaalit ilmi06t ja nopeutuvat muu-
tokset luovat uudentyyppisia haasteita viran-
omaisten viestinnalle. Samalla teknologinen
kehitys antaa entistd parempia mahdollisuuk-
sia tarjota kayttajille juuri heitd parhaiten pal-
velevia viestintaratkaisuja. Erillisverkoissa
tehdaan aktiivisesti ja asiakaslahtoisesti tyota
asiakkaiden tarpeiden, toiveiden ja kayttotapa-
usten ymmartamiseksli muun muassa palvelu-
muotoilun keinoin.

Reaaliaikainen tiedonvaihto, erilaisten tietovarantojen kaytto
seka tilannekuviin liittyvat tarpeet ovat korostuneet viranomais-
ten kenttatyossa ja edellyttavat laajakaistaista viestiverkkoa

JANNE KOIVUKOSKI | PELASTUSNEUVOS, SISAMINISTERIO

KUVA: OLAVI AIRAKSINEN
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Viranomaisten operatiivisia tehtavia ovat pai-
vittaistehtavat, kuten ensihoito-, pelastus-, polii-
sl, Ja rajavalvontatehtavat seka laajemmat teh-
tavat kuten ilmastonmuutoksen aiheuttamat
saan aari-ilmiotilanteet. Naiden lisaksi voidaan
tunnistaa tehtavia, joiden suorittaminen vaatii
useamman viranomaisen yhteistyota. Tallaisia
ovat esimerkiksi vakavat ja laajavaikutteiset

onnettomuudet seka luonnonkatastrofit. Edella
mainitut tehtavat voidaan jakaa lisaksi kiireel-
lisiin, kiireettomiin seka erityistehtaviin, jotka
valhtelevat laajuudeltaan, resurssitarpeiltaan
ja luonteeltaan.

Hatakeskukset vastaanottavat Suomessa pai-
vittain keskimaarin 7400 hatapuhelua. Niista
noin puolet johtaa viranomaisen suorittamaan
tehtavaan. Valitetyt tehtavat kohdistuvat:

55 % ensihoitoon,

35 % poliisitoimeen,

6 % pelastustoimeen ja

4 % muille viranomaisille.

Lisdksi viranomaisten ja muiden turvallisuus-
toimijoiden paivittaisiin operatiivisiin tehta-
viin sisaltyy lukuisa maara muita kuin halytys-
tehtavia kuten tiedusteluy, tarkkailu ja valvonta.

Hatakeskusten valitetyt
tehtavat kohdistuvat:

35*%

poliisi-
toimeen

99%

ensi-
hoitoon

6%

pelastus-

o .
4 % toimeen

mulille viran-
omaisille

Hatakeskuksen tehtavat:
1392 000 kpl
Hatakeskuslaitoksen
tilastot vuosi 2018.
Lahde: 112.fi
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Suomalaisen viranomaistoiminnan erityispiir-
teita ovat kentalta tapahtuva toiminnan johtami-
nen seka joustava ja tehokas viranomaisyhteis-
tyd.Nykyisen Virven monipuoliset ominaisuudet
mahdollistavat joustavan kommunikoinnin eri
tahojen valilla. Viranomainen voi puoltaa tarkei-
den yhteistyokumppaneidensa Virven kayttoa
sisaisessa Kkriittisessa viestinnassaan ja yhtey-
denpidossa viranomaisen kanssa.

Viranomaisilla on erilaisia operatiivisia rooleja.
Ryhman jasenet toimivat hatdkeskuksen ha-
lyttamana joko kiireellisissa tai kiireettomissa
tehtavissa. Kentalla on kaytossa tehokkaat tyo-
kalut viestintaan ja tietojen valittamiseen. Tie-
dot valittyvat reaaliaikaisesti myds erl viran-
omaisten ja muiden toimijoiden valilla.

Ryhmanjohtajat vastaavat ryhmansa toimin-
nasta tilannepaikalla sekd kommunikoivat
viestivalineilla alaistensa, hatakeskuksen,
kenttajohdon seka yleisjohdon kanssa.

Kenttajohtajat johtavat kentalla tapahtuvaa
operatilvista toimintaa ja heilld on kaytossaan
monipuoliset viestinta- ja johtamisjarjestelmat.
Kenttdjohtajan pitaa pystya kommunikoimaan
tarvittaessa kaikkien tilanteeseen osallistuvien
viranomaisten ja muiden toimijoiden kesken.

Paallystopaivystajat tai yleisjohtajat tukevat
vastuualueellaan tapahtuvaa kenttatoimintaa
seka ottavat tarvittaessa johtovastuun laajem-
missa tehtavissa. Yleisjohtajan kaytossa olevat
tyokalut tuottavat reaaliaikaista tilannekuvaa
ja mahdollistavat kommunikaation kenttajoh-
tajien seka ylemman johdon kanssa.
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Virve 2.0 -palvelun
toteutus

KANSALLISET TAVOITTEET VIRVE 2.0
-PALVELULLE

Virve 2.0:n suunnitteluvaiheessa maaritellyt
kansalliset tavoitteet ohjaavat palvelun toteu-
tusta, kayttoa ja kehitysta. Tavoitteet on maa-
ritelty yhdessa palvelujen kayttajien kanssa.

1. MOBIILILAAJAKAISTAPALVELU

Virve 2.0 on turvallisuusviranomaisten ja yhteis-
kunnan huoltovarmuuden kannalta keskeisten
toimijoiden kayttoon toteutettu varmennettu
ja luotettava mobiililaajakaistapalvelu. Palvelu
hyodyntaa valitun kaupallisen verkko-operaat-
torin maanlaajuista radioverkkopalvelua, etu-
olkeustoiminteita seka tarvittaessa kansallista
verkkovierailua. Erillisverkot tuottaa ja hallinnoi
Virve 2.0 -palvelut seka verkon kriittisimmat toi-
minnot omista turvallisista datakeskuksistaan.

2. KAYTTAJAMAARAN KASVU

Virve 2.0:n kayttoonoton arvioidaan kasvattavan
viranomaisverkon kayttajamaaraa. Uudenlaiset
palvelut luovat mahdollisuuksia kayttajamaa-
ran kasvulle, koska ne vastaavat sellaisiin kayt-
totarpeisiin, joihin nykyinen palvelu el kykene.
Uudet kriittiset laajakaistapalvelut nahdaan

valttamattoming, kun halutaan tehostaa toimin-
taa ja varmistaa kansallista turvallisuutta.

3. KUSTANNUSTEHOKKUUS

Virve 2.0 toteutetaan viranomaisten vaatimuk-
siin nahden kustannustehokkaasti. Kustannus-
tehokkuus pyritaan varmistamaan myaos siten,
etta kaikki solmittavat hankintasopimukset
ovat uudelleen kilpailutettavissa sopimuskau-
sien paattyessa.

4. ERILLISVERKOT PALVELUOPERAATTORINA
Erillisverkot kilpailuttaa Virve 2.0:n keskeisim-
mat osat ja toteuttaa kokonaispalvelun yhdessa
Valtorin ja muiden yhteistyokumppaneidensa
kanssa.Yhtio vastaa palveluiden integroinnis-
ta, tuotannosta, yllapidosta ja kehittamisesta
yhteistyossa Valtorin kanssa.

VIRVE 2.0 -PALVELU SISALTAA:
Virve-viestintasovellukset, joilla
nykyinen Virve voidaan korvata
Luotettavan ja turvallisen
langattoman laajakaistapalvelun
Paatelaite-ekosysteemin
Uusia sovelluksia asiakkaiden tarpeisiin
Standardoidut rajapinnat
kriittisiin tietojarjestelmiin

ERILLISVERKOT
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EKOSYSTEEMI-

PERIAATEKUVA Viranomaisten
pilvipalvelut

Paatelaitteet
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5. YHTEISTYOSSA KEHITETYT SOVELLUKSET
Erillisverkot tuottaa monipuoliset, avointen
standardien mukaiset toimintokriittiset Virve
2.0 mobiililaajakaistapalvelut, ryhméapuheen,
videon ja datan, omassa turvatussa tuotanto-
ymparistossaan. Palveluja kehitetdan tiiviissa
yhtelistydssa viranomaisten ja muiden turvalli-
suustoimijoiden kanssa.

6. SKAALAUTUVUUS
Virve 2.0 -palvelut toteutetaan tukemaan viran-

a @

111§11nteé Ik Kayttgjaystavallinen
turva ISUUSVETKKO vahva tunnistus ja
(TUVE) ja sen paasynhallinta
palvelut

4

&

omaisten operatiivista toimintaa seka muiden
turvallisuustoimijoiden tarpeita. Palvelu skaa-
lautuu kaytetyn palvelun vaatimusten ja saata-
villa olevan kapasiteetin mukaan. Tavoitteena
on varmistaa mahdollisimman korkeatasoiset
palvelut kaikissa olosuhteissa.

7. SAATAVUUS

Virve 2.0 -palvelut perustuvat kaupallisen verk-
ko-operaattorinradioverkon kapasiteetin ja saa-
tavuuden hyodyntamiseen. Viranomaisviestin-

@)

Yleiset palvelut

((g)

Virve 2.0 -mobiili-
laajakaistapalvelut

nan etuoikeus on turvattu kaikissa olosuhteissa
lakiin perustuvilla toiminnallisuuksilla, mika
varmistaa saatavilla olevan kapasiteetin viran-
omaisten kayttoon.

Suurissa onnettomuustilanteissa tal vaativissa
operaatioissa harvaan asutulla alueella voidaan
kuuluvuutta ja kapasiteettia parantaa tarvittaes-
sa esimerkiksi halytysajoneuvoihin asennetta-
vien, siirrettavien taktisten tukiasemien avulla.

Luotettavuutta lisataan myos parantamalla si-
satilan kuuluvuutta ja kriittisten kohteiden sah-
konsyottoa seka mahdollistamalla tarvittaessa
kansallinen verkkovierailu.

8. TIETOTURVALLISUUS

Virve 2.0 -palvelut toteutetaan Vahti-ohjeiston
perustason tietoturvatasovaatimusten mukai-
sestl. Talla estetdan salassa pidettavan tiedon
oikeudeton paljastuminen ja kaytto. Toteutuk-
sessavarmistetaan myos salassa pidettavan tie-
don kaytettavyys, luottamuksellisuus ja eheys.

9. EKOSYSTEEMI
Virve 2.0 -palvelu 1.
tan osana tulevaa turvallisuuden ekosysteemia,
joka noudattaa standardoituja ratkaisuja myos
palveluiden yhteensopivuuden osalta. Virve 2.0
on liitettavissa osaksi yhteiseurooppalaista vi-
ranomaisten mobiililaajakaistaratkaisua.

tarjoaa yhteisen alus-
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10. PAATELAITERIIPPUMATTOMUUS

Virve 2.0 -palvelu on kaytettavissa 3GGP-maa-
ritysten mukaisesti toimivilla, Erillisverkkojen
hyvaksymilla paatelaitteillaa, jotka tukevat vi-
ranomaisten etuoikeustoiminteita. Paatelaite
vol olla esimerkiksi matkapuhelin, sensori, tie-
tokone tai reititin.

11. YHTEISTOIMINTAVALMIUS

Siirtyminen nykyisesta Virve-palvelusta Virve 2.0
-palveluun tehdaan mahdollisimman sujuvaksi
mahdollistamalla molempien palveluiden yhteis-
kaytto siirtymavalheessa. Tavoitteena on, ettel
uuteen palveluun siirtyminen vaadi mittavaa toi-
minnallista muutosta tal uudelleen koulutusta.

12. STANDARDOIDUT RATKAISUT

Virve 2.0 -palvelussa kaytetaan standardoituja
ratkaisuja. Esimerkiksi paatelaitteiden ja toi-
mintokriittisten sovellusten osalta hyvaksy-
taan 3GGP-yhteistygjarjeston maaritysten mu-
kaiset ratkaisut. 3GPP-maaritysten aktiivinen
kehitystyd mahdollistaa Virve 2.0 -palveluiden
ja ominaisuuksien kehittymisen osana globaa-
lia mobiiliekosysteemia myos tulevaisuudessa.

13. HUOLTOVARMUUS JA VARAUTUMINEN
Virve 2.0 -arkkitehtuuri ja kaytettavat tekniset
ratkaisut toteutetaan siten, etta palvelun osa
tal osia voidaan tarvittaessa korvata toisen lai-
tetoimittajan ratkaisuilla tai siirtaa toisen pal-
veluntarjoajan tuottamaksi. Virve 2.0 -palvelu
varmistetaan samoilla periaatteilla kuin nykyi-
nen Virve. Normaaliolojen hairidtilanteiden ja
poikkeusolojen osalta Virve 2.0 -palvelu nou-
dattaa Vahti- ohjeiston perustason tietoturva-
vaatimuksia.
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Virve 2.0 palvelut
Ja -sovellukset

Virve 2.0 -palvelut kehitetaan vastaamaan viranomaistoiminnan kehittyvia tarpeita. Kehitystyo teh-
daan jatkuvassa vuorovaikutuksessa kayttgjien kanssa. Turvallisuustoimijoiden toiminta tehostuu,
kun palveluissa hyodynnetaan uusia ratkaisuja, jotka mahdollistavat tietojen reaaliaikaisen kayton
ja tiedon jakamisen tarvittaessa. Valtakunnallisen Virve 2.0 -palveluiden luotettavuuden ja paas-
ta—paahan-saatavuuden takaamiseen seka palveluiden samanaikaiseen kehittamiseen tarvitaan
kaikkien, myos asiakkaiden, panostusta. Perinteisten Virve-puhepalveluiden lisaksi Virve 2.0 tar-
joaa luotettavan ja tehokkaan alustan uusien kayttotapausten ja palveluiden toteutukselle.

/I/‘ VIRVE 2.0 -MOBIILISTRATEGIA // ERILLISVERKOT 2020
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VIRVE 2.0
KAYTTO-
KOHTEITA

// ERILLISVERKOT 2020

Kenttdjohto-
jarjestelma

TEKOALYA HYODYNTAVAT RATKAISUT

Toimintaatehostavat japaatoksentekoa tukevat
video- ja kuva-analyysit, henkildiden tunnis-
taminen sekd automaattinen rekisterikilpien
luku ovat jo nyt osa viranomaistyon arkipaivaa.

LISATTY- JA VIRTUAALITODELLISUUS
Lisattyyn todellisuuteen perustuvia ratkaisuja
voldaan hyodyntaa operatiivisessa toiminnassa,
reaaliaikaisessa ohjauksessa seka erilaisten teh-
tavaan liittyvien lisatietojen tarjonnassa. Ratkai-
sujen odotetaan tuottavan tulevaisuudessa uusia
innovaatioita viranomaisten toiminnan tueksi.
Virtuaalitodellisuuteen perustuvia ratkaisuja voi-
daan hyddyntaa muun muassa koulutuksessa.

Hahmon
tunnistus

Kriittinen IoT,

Internet sensorit

=] o

Virtuaali-/lisatty
todellisuus

KUVAT JA REAALIAIKAINEN VIDEO

Valokuvat ja videot ovat taman paivan viran-
omaisten perustyokaluja. Virve 2.0 mahdollistaa
kuvien ja videoiden valittamisen reaaliaikaisesti
liikkuvista yksikoista ja droneista kenttajohtajille
jatilanne- ja johtokeskuksiin seka liitettavaksi eri-
laisiin raportteihin ja esitutkintamateriaaleihin,

ETAOHJAUS, ROBOTIIKKA JA
MIEHITTAMATTOMAT ILMA-ALUKSET
Autonomisiin laitteisiin, kuten robotteihin,
muihin etdohjattaviin laitteisin ja miehittamat-
tomiin ilma-aluksiin liittyvat innovaatiot ja rat-
kaisut tulevat olemaan merkittavassa roolissa
viranomaistyon tehostamisessa.

Etalaaketiede

Drone Paikannus

e a

Pilvipalvelut

N

Tilannekuva,
video
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KRIITTINEN IoT JA SENSORIT

Viranomaiset voivat tulevaisuudessa hyodyn-
tad langattomasti erilaisten sensoreiden tuot-
tamaa tietoa viranomaisten omista, avoimista
tal kaupallisista lahteista.

TEKNINEN TIEDUSTELU
Viranomaiset kayttavat valvonta- ja tiedustelu-

tolminnoissaan runsaasti erilaisia langattomia
sensori- ja valvontatekniikoita.

LIIKKUVA TOIMISTO

Viranomaisten toiminta tukeutuu erilaisten
kulkuvalineiden hyvaksikayttoon. Teknologian
kehittymisen myota on varustettu toiminnan
kannalta optimaalisilla tyovalineilld, jotka hyo-

KUVA: OLAVI AIRAKSINEN

dyntavat luotettavia mobiileja tietolitkenneyh-
teyksia.

TIETOVARANTOJEN HYODYNTAMINEN
Viranomaiset kayttavat pilvipalveluita, jotka
ovat Virve 2.0 -palvelun kayttoonoton jalkeen
saatavilla nopeasti ajasta, paikasta ja paatelait-
teesta rilppumatta.

ETALAAKETIEDE

Valineet ja palvelut, joiden tarkoitus on tehostaa
tervydenhoidon toimintayksioiden viestiyhte-
yksia ja nopeuttaa niihin liittyvia prosesseja.

KENTTAJOHTOJARJESTELMAT,
TILANNEKUVAT JA PAIKANNUS
Viranomaistoiminnan peruselementteja ovat
johtamisjarjestelmat, paikka- ja statustiedot,
tilannekuvat seka niitad hyodyntavat ratkaisut,
jotka edellyttavat luotettavaa tiedonsiirtoa seka
toimivia paatelaitteita.
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Virve 2.0 -palvelut rakentuvat vaiheittain

HANKKEEN TIEKARTTA:

14

Hankkeen
kaynnistys

Asiakas-
tarpeiden
selvitystyo
ja palvelun
muotoilu
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Ensimmaisessa
vaiheessa Erillis-
verkot hankkii
radio-operaattori-
verkkopalvelun
(RAN) ja toiminto-
kriittiset mobiili-
verkon tietojarjes-
telmat (Core).

Tolsessa valtheessa
hankitaan toiminto-
kriittiset Virve 2.0
-viestintasovellukset.

Tarjotaan asiak-
kaille priorisoitu
laajakaistainen
Virve 2.0 -liittyma3,
jolla voidaan kor-
vata nykyisin kay-
tossa olevia laaja-
kaistaliittymia.

Siirtymavaltheessa vuosina 2022—-2025 on

tarjolla rinnakkain nykyiset Virve-palvelut ja
Virve 2.0 -palvelut. Taman jalkeen siirrytaan
yksinomaan Virve 2.0 -palveluiden kayttoon.

Tarjotaan asiakkaille

toimintokriittiset

Virve 2.0 -viestinta-

sovellukset

Kayttoonottovaihe
valmis

Uusia Virve 2.0
-palveluita kehitetaan
jatkuvasti asiakas-
tarpeiden pohjalta.
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VIRVE 2.0 -PALVELUOPERAATTORI
JA -INTEGRAATTORI

Palveluoperaattorina Erillisverkot tuottaa, ylla-
pitaa ja kehittaa Virve 2.0 -palveluita, ja vastaa
palveluja koskevien turvallisuus- ja varautu-
misvaatimusten toteutumisesta kaikissa olo-
suhteissa.

TUVE-lain kayttovelvoitteen piirissa oleville
organisaatioille integraattorina toimii Valtori ja
muille organisaatioille Erillisverkot. Integraat-
torin tehtava on koota yhteen laajakaistaliitty-
ma, paatelaite ja palvelut.

Virve 2.0 -liittymien avulla asiakkaat voivat kayt-
taa Virve 2.0 -palveluita, asiakasorganisaatioiden
omia palveluita seka hyvaksyttyja julkisia pal-
veluita. Valtorin asiakkaat volvat kayttaa lisaksi
turvallisuusverkon palveluita (TUVE) ja toimi-
alariippumattomia palveluita (TORI) seka asia-
kasorganisaatioiden itsensa tal muiden tahojen
tuottamia toimialasidonnaisia palveluita (TOSI).
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Siurtyminen Virve 2.0

-palveluiden kayttoon

Kayttajaorganisaatiot valmistautuvat Virve 2.0:n kayttoonottoon yhteis-
tyossa Erillisverkkojen kanssa. Testaus ja pilotointi tehddaan ennen kayt-
toonottovaihetta. Organisaatiokohtainen valmius kayttoonotolle luodaan
yhteiselld suunnittelulla ja tiiviilla yhteistydlla, jolla varmistetaan palve-
luiden toteutuminen asiakkaan tarpeiden mukaisesti.

Kayttoonoton jalkeen palveluiden kehittaminen jatkuu tiiviissa yhteis-
tyossa kayttajaorganisaatioiden kanssa. Kehittamistyossa seurataan jat-
kuvasti kehittyvia teknologioita ja selvitetaan aktiivisesti asiakkaan kayt-
totarpeita. Erillisverkoissa seurataan jatkuvasti teknologian kehittymista
ja selvitetaan aktiivisesti asiakastarpeita.

Virve 2.0 kayttoonotto edellyttaa riittavaa resurssointia niin kayttaja-
kuin toteuttajaorganisaatioiltakin. Siirtyminen Virve 2.0 -palveluun voi
alkaa, kun kayttajaorganisaatiot ovat hyvaksyneet palvelun kayttoonsa.

Nykyinen Virve toimii Virve 2.0 -palveluiden rinnalla, kunnes
kaikki kayttajaorganisaatiot ovat siirtyneet uuteen palveluun.
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Kansainvalinen yhteistyo
jatkuvuuden takeena

Virve 2.0 -toteutuksessa nojaudutaan kan-
sainvalisiin standardeihin ja teknologioihin,
mika mahdollistaa viranomaisten ja muiden
turvallisuustoimijoiden yhteistyon myos kan-
sainvalisesti.

Erillisverkot osallistuu aktiivisesti standar-
dointitydhon ja useisiin kansainvalisiin yh-
teistyoryhmiin. Yhteistyofoorumeissa sovitaan
yhteisista toimintamalleista ja paamaarista
standardointityossa seka vaatimuksista laite-
toimittajille ja muulle teollisuudelle.

Nykyinen Virve-verkko on yhdistetty Ruotsin
(RAKEL) ja Norjan (Ngdnett) viranomaisverkko-
jen kanssa, mika mahdollistaa viranomaisten
yhteisten puheryhmien kayton yli maiden rajo-
jen. Virve 2.0 tukee tata toiminnallisuutta, jotta
yhteisty0 on sujuvaa myos laajakaistaisen ver-
kon kayttoonoton jalkeen.

Erillisverkot on mukana EUn Horisontti
2020 -puiteohjelman rahoittamassa Broad-
way-hankkeessa. Hankkeen tavoite on tuot-
taa Euroopan viranomaisten yhteistoiminnan
mahdollistava laajakaistaratkaisu.

Kaikki keskeiset
viranomaiset ja
turvallisuustoimi-
Jat maarittelevat
Virven tulevai-
suuden palvelut ja

palvelutason. On
jokaisen suomalai-
sen etuy, etta tur-
vallisuustoimijoilla
on tassa suhtees-
sa vaativa maku.
Meilla on nyt ja
myos tulevaisuu-
dessa maailman
paras viranomais-
verkko.”

JARMO VINKVIST
LIIKETOIMINTAJOHTAJA
ERILLISVERKOT
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