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"KOMPASTELEMATTA VERKKOVIIDAKOSSA”

un kirjoitan téata padkirjoitusta, muun
muassa verottajan, Poliisin, oikeusministe-
rion ja Espoon kaupungin verkkosivut ovat
matalana. Taas yksi tavallinen péiva tieto-
yhteiskunnassa. Hairiot konesaleissa, pal-
velunestohyokkéykset, urkinnat, hakkeroinnit ja
ihan "perus”rajuilmatkin haastavat yhteiskunnan
toimivuuden. Verkkoviidakossa tarvitaan taitoa ja
oikeanlaisia varusteita.
Suomen Erillisverkot -konsernin (mychem-
min Erillisverkot) tehtévini on turvata tietoyhteis-
kunnan palveluja. Erillisverkkojen vastuullisuutta
on, ettd me valtion erityistehtéviyhtioni hoidam-
me meille asetetut tehtévit laadukkaasti. Toisaalta
pelkké normaali laatu ei riitd, vaan meidén on pys-
tyttévi toimimaan myos silloin kun muilla ’homma
brakaa” - toisin sanoen kaikissa olosuhteissa.

Yritysvastuuraportin viitekehys

Erillisverkkojen yritysvastuuraportti kattaa tie-
dot vuodelta 2014. Raportointijakso on tilikau-
si, ja raportti kattaa konsernin oman toimin-

Panostimme turvallisiin ja toimintavarmoihin
tietoliikennepalveluihin merkittavésti vuonna 2014
(ks. sivut 17-21). Meille vastuullisuus tarkoittaa
myos uusien liiketoimintamahdollisuuksien ja teh-
tévien kartoittamista jaloytamista. Uudesta Krivat-
palvelustamme huoltovarmuuskriittisille toimijoil-
le padset lukemaan liséé sivuilta 22-23.

Verkko- ja tietoliikenneviidakossa operoiminen
vaatii osaavan ja motivoituneen henkilokunnan
(ks. sivut 24-26), joka uskaltaa laittaa itsensi likoon
vaativissakin paikoissa.

Vesipullot on tiytetty, viidakkoveitset teroitettu
japatteriradiot hankittu. Me olemme valmiita. x

KATARIINA SALMISALO
VIESTINTASUUNNITTELIJA

mialalle tarkoitetun lisdosan (Telecommunica-
tions Sector Supplement) tunnuslukuja. Yritys-
vastuun asiantuntija Ratkaisutoimisto Vinhasta

nan. on tarkastanut raportoinnin vastaavuuden GRI

Erillisverkot kayttaa yritysvastuun rapor-
toinnissaan viitekehyksena listaamattomille val-
tio-omisteisille yhtigille tarkoitettua raportoin-
timallia. Lisaksi raportoinnissa on hyddynnetty
GRI:n (Global Reporting Initiative) G4-raportoin-
tiviitekehysta seka soveltuvin osin GRI:n teletoi-

G4 -ohjeistoon ja vahvistaa raportin tayttavan
suppean sovellustason vaatimukset.

Yritysvastuuraportin datan keraa Erillis-
verkkojen eri asiantuntijoista koostuva tydryh-
ma. Raportin koordinoinnista ja paatoimittami-
sesta vastaa viestinta.
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rillisverkkojen tehtéviné on turvata yh-

teiskunnan kriittisté johtamista ja tietoyh-

teiskunnan palveluja kaikissa olosuhteissa.

Erillisverkot tytiryrityksineen on asian-

tunteva toimija, joka mahdollistaa asiak-
kailleen laadukkaan, luotettavan ja turvallisen tie-
donkulun. Emoyhti6é Suomen Erillisverkot Oy on
valtion kokonaan omistama voittoa tavoittelematon
osakeyhti6. Yhtion omistajaohjauksesta vastaa val-
tioneuvoston kanslia.

Suurimpia asiakkaita ovat huoltovarmuuskriitti-
set yritykset esimerkiksi televiestinti- ja energiatoi-
mialoilta, ministeriot sekd muut valtion ja kuntien
turvallisuudesta ja toimivuudesta vastaavat tahot,
pelastustoimi, Poliisi, Puolustusvoimat, Hitékes-
kuslaitos, sosiaali- ja terveystoimi sekd Rajavartio-
laitos.

Konsernin liikevaihto vuonna 2014 oli 40,9 mil-
joonaa euroa ja henkiloston lukumaiéra 117. Konser-

Liiketoiminnan
rakenne

Erillisverkkojen hallitus

Suomen Erillisverkot Oy
Toimitusjohtaja

Konsernin johtoryhma
Strategia, liiketoiminnan
kehitys, varautuminen

Konsernipalvelut
Hankinnat, tietohallinto,
taloushallinto, Iakiasiat,

henkilostohallinto,

viestinta, toimitilapalvelut,
yritysturvallisuus,
riskienhallinta

Viranomaisradioverkko
Liittymatuotteet,
paakayttopalvelut

Tuotteet ja palvelut
Johtotietopalvelut, Virven
paalaitteet, huolto- ja
konfiguraatiopalvelut,
palveluoperaattoripalvelut

Turvallisuusverkko
Liittymatuotteet,
kapasiteettipalvelut

Teletoimitilat
Konesalivuokraus,
tilojen hallinta-
palvelut

nin pdatoimipiste sijaitsee Espoossa. Erillisverkoilla
ei ole toimintaa ulkomailla.

HALLINTO

Erillisverkkoihin kuuluvat Suomen valtion sataprosent-
tisesti omistama Suomen Erillisverkot Oy ja sen koko-
naan omistamat tytédryhtiot Suomen Virveverkko Oy,
VIRVE Tuotteet ja Palvelut Oy, Suomen Turvallisuus-
verkko Oy, Leijonaverkot Oy seki Johtotieto Oy. Lei-
jonaverkot Oy omistaalisidksi seuraavien yhtididen koko
osakekannan: Kiinteistdé Oy Oulun Posteljooni, Kiin-
teist6 Oy Porin Leijona ja Kiinteisto Oy Perkiontie 2.

Emoyhtié Suomen Erillisverkot Oy vastaa kon-
sernin yhteisisté hallintopalveluista ja koordinoi lii-
ketoiminnan kehitystd. Emoyhtio vastaa myos ris-
kienhallinnan ja turvallisuuden konsernilaajuisesta
koordinoinnista. Liiketoimintoja on nelja: Viran-
omaisradioverkko, Tuotteet ja Palvelut, Teletoimiti-
latja Turvallisuusverkko. x
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“Erve vaikuttaa lahes jokaisen
suomalaisen elamaan”

<10,

Turvallisuusverkon
liikkeenluovutuksen
Hangosta kuin Utsjoelta- v.glrn'lsteluutyot plt!vat
. L kiireisend. Turvallisuusverkko

kin. Vuosittain yhteyden- : . S
ottoia tulee vii 10 000 varmistaa valtion ylimman

) y ' johdon ja yhteiskunnan
turvallisuuden kannalta
tarkeiden viranomaisten ja

muiden toimijoiden
yhteistoimintaa seka
\ ‘ viestintaa koko Suomen
valtakunnan alueella.
Konsernilla on

toimipisteita ja

Johtotiedon sijaintiselvi-
tykset voivat tulla niin

Virven tukiasemapaikkojen ja tukiasemien henkildstoa eri puolilla
siirtoyhteyksien muutostoita jatketaan. Suomea aina ltdmeren
Vuoden aikana toteutettiin yli 200 rannoilta Lapin
tukiaseman uusimista. tuntureille saakka.

Virven seka virve-

puhelinten avulla

viranomaisten valilla
G

kulki noin 41 miljoonaa
viestia viikoittain.

-

Leijonaverkkojen
varavoiman teholla,
20 MW, Iammittaisi
3000 suomalaisen
saunankiukaat

/—\
“AA— TOIMIPISTETTA
L, 117

2~

M

Konserni tyollisti
117 henkil6a.
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Virve Tuotteet ja Huoltovarmuuskriittisten
-@ Palvelun uusi toimijoiden Krivat-
tuotekuvasto yhteistyomallin
E. £ saatavilla. rakentamisen vuosi.

-

10/ 2014

Virven ja palveluoperaattorin yllapito- ja

Hallintapalvelu starttaa: Leijonaverkoilla hanskassa laitesuojien kehitysohjelma: kriittiset viestit kulkevat
jarjestelmien tekniset huolto-, yllapito- ja kayttotehtavat. viranomaisten valilla myds tulevaisuudessa.
L J

Johtotiedon nayttdépalvelu laajenee kattamaan

suurimpien teleoperaattoreiden johtotiedot. \
v
Paasynhallintapalvelujen uudistaminen: Erillisverkkojen oman, yhteisen
kyberturvallisuuteen liittyvien ilmididen konesalihankkeen siemenet
havainnointi ja niihin reagoiminen uudelle tasolle. kylvetaan Suomen maaperaan.

Eduskunta hyvaksyy turvallisuusverkkolain
yleisistunnossaan — puhemiehen nuija on heilunut.

12/2014

Helsingin Energia luovuttaa maanalaisen tetra-verkkonsa (HelenNet) (
infrastruktuurin Virveverkolle. Virve palvelee nyt myos helenildisia.
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LEHTIMAEN
OMIN KENTTA ON

TURVALLISUUSVIESTINTA
- SIELLA POTKUT EIVAT

OSU TOLPPAAN.

KOKO KENTTA HALTUUN

allo tipahtaa nurmikentille. Mustien nap-

pisten nauhat heilahtavat, kun Erillisverk-

kojen toimitusjohtaja Timo Lehtimiikildh-

tee kuljettamaan palloa kohti keskikentt&é.

Lehtimaiki pitd4 pallon vaivattomasti

liikkeessé. Liike on my6s Lehtiméen johtaman Eril-
lisverkot-konsernin strategian ytimesséi. Konser-
nissa varmistetaan tietoyhteiskunnan toimivuutta.
Turhia riskeji ei oteta, mutta Erillisverkot-joukku-
een maali on selvilld: turvaamalla viranomaisten ja
muiden turvallisuuskriittisten toimijoiden viestin-
tdd turvataan myos kansalaisten avunsaantia ja ar-
jen sujumista.

- Ratkaisemme asiakkaidemme ICT-haasteita.
Palvelutarjontaamme kuuluu kirjaimellisesti kaik-
keamaan ja taivaan vililtd: maanalaisissa kone-
saleissamme asiakkaiden tietoliikennelaitteet ja
palvelimet toimivat hiiriotta, verkossamme bitti
kulkee turvallisesti ja viranomaistaajuuksilla var-
mistetaan, etté viestit tavoittavat niin poliisin, ensi-
hoidon kuin pelastuksenkin toimijat.

KAIKISSA OLOSUHTEISSA

Télld kertaa Tapiolan urheilupuistossa ei niy vastus-
tajia. Kun huolehditaan tietoyhteiskunnan toimivuu-
desta, pelikenttéi, toimintaympéristoa jasiinéd tapah-

tuviamuutoksia on kuitenkin luodattava herkeamatta.

Erillisverkot turvaa asiakkaidensa viestintia
kaikissa olosuhteissa: sddssi kuin siéssi, kriisiti-
lanteissa ja silloin kun monien muiden toiminta on
jolamaantunut.

— Turvallisuus ja yhteiskunnan toimivuus ovat
olemassa olomme perusta. Tehtdvindmme ei ole
tehdé voittoa osakkeenomistajille, vaan tuottaa laa-
dukkaasti ja tehokkaasti meilté edelletyt tehtavit,
Lehtimiki summaa.

Lehtimden mukaan Erillisverkkojen rooli suo-
malaisessa yhteiskunnassa tulee vahvistumaan.

— Turvallinen ja toimiva ICT ei ole itsestdin sel-
vyys. Tieto- javiestintédtekniikan alueella trendina
on kansainvilistyminen ja sirpaloituminen. Kau-
palliset toimijat kurkottavat lisdarvopalvelujen
suuntaan jainnovaatioita etsitdsn suurilta kulut-
taja- jayritysmarkkinoilta. Erillisverkot erottau-
tuu keskittymailla turvallisiin ja toimintavarmoihin
yhteyksiin ja palveluihin seki asiakaskuntaan, jolle
pelkké tavanomainen laatu ei ole riittivii. Kyseessa
on erdsinlainen Premium ICT -palvelukokonaisuus.

LUOTTAMUKSEN ARVOINEN

Viranomaisradioverkko Virve on kansainvilisestikin
katsottuna menestystarina.

)
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- Virve on osoittanut, etti Erillisverkot
pystyy hoitamaan kriittisté viestintéa, jon-
kavaraan viranomaisten toiminta nojaa vah-
vasti. Onnistumiset ovat kasvattaneet luot-
tamusta konserniin. Tastéd on osoituksena
muun muassa Turvallisuusverkon operoin-
nin siirtiminen Erillisverkkoihin, Lehtiméi-
ki muistuttaa.

Myos asiakkaiden keskuudessa Erillis-
verkkojen merkitys strategisena kumppa-
nina on kasvanut - uusia palveluja on ke-
hitetty ja asiakkuuksia on syntynyt muun
muassa yhteiskunnan héiiritilanteiden
hallinnan alueella.

Lehtimden mukaan valtion kokonaan
omistamassa yhtiossd yhdistyvdt virasto-

Jayritysmaailman edut. Yrityksessd in-
vestointien tekeminen on ketterdd ja esimerkik-
si lainan saaminen vaivattomampaa. Toisaalta jotta
Erillisverkot voi hoitaa sille asetettuja tehtdvid, tarvi-
taan omistaja, joka suhtautuu yritykseen vaativasti ja
kriittisestikin.

Erillisverkkaojen hallituksessa on edustettuna kaik-
ki toimintaan linkittyvdt ministeriot. Valtion tahtotila
ohjaa Erillisverkkojen toimintaa erittdin vahvasti.

TURVALLISUUSVIESTINNAN KENTALLA

Lehtimiki kaappaa oranssin pallon kainaloonsa ja
asettelee sen nurmelle. Vapaapotku osuu tolppaan.
Episodia seuraa naurunremakka ja uusi menestyk-
sekkadmpi yritys.

Erillisverkkojen suunnan Lehtiméki Kiteyttad
kahteen virkkeeseen.

NIMI: TIMO LEHTIMAKI
IKA: 45

SEURA/ JOUKKUE: FC ERVE
PELIPAIKKA: KESKIKENTTA
PITUUS: 183

PAINO: 88

VAHVUUDET: PELIN
RAKENTAMINEN

MOTTO: JOUKKUEENA
VOITTOON!

- Toimimme tietoliikenteen ja turvallisuuden
palvelutalona infrastruktuuri- ja hallintapalveluista
ylospdin - yhdeltéd luukulta. Aiemmin keskityimme
voimakkaasti erilaisiin kriisitilanteisiin ja viran-
omaistoimintaan, jatkossa mukana on myos laajem-
min yhteiskunta ja suomalaisten arjen toimivuus.

Téstdhin Erillisverkkojen yritysvastuussa onkin
kyse: kansalaisten ja koko yhteiskunnan toiminnan
turvaamisesta tieto- ja viestintdtekniikkaa hyodyn-
téen. Erillisverkot varmistaa, ettd Suomi on hyvé ja
turvallinen paikka eld&. x

TEKSTI KATARIINA SALMISALO
KUVAT JUHO KUVA

Erillisverkkojen arvot

VUOROVAIKUTUS
- Toimimme verkottuneesti ja huomioimme sidosryhmien tarpeet
- Etsimme ratkaisuja ongelmien sijaan

LUOTETTAVUUS
- Tarjoamme turvallisia ja luotettavia palveluja
+ Piddmme lupauksemme

ARVO YHTEISKUNNALLE

+ Palvelumme mahdollistavat yhteiskuntaa turvaavan tehokkaan
toiminnan

- Palvelumme ovat kustannustehokkaita ja turvallisia

+ Yhteiskuntavastuu korostuu toiminnassamme

EDELLAKAVIJYYS
- Kehitdmme jatkuvasti toimintaamme ja haluamme olla parhaita
- Otamme innokkaasti vastaan uudet haasteet ja mahdollisuudet

EETTISET PELISAANNOT

Eettiset pelisaannot ovat Erillisverkoissa selkeat. Yhteis-
tydssa toimitaan padosin viranomaisten ja julkisen sek-
torin edustajien kanssa, minka vuoksi toiminnassa nou-
datetaan valtionhallinnon arvopohjaa ja eettisia ohjeita.

Erillisverkot on itse viranomaisluonteisessa tehtavas-
sa toteuttaessaan myos valtion rahoituksella merkittavia
investointeja turvallisuusverkkoihin.

Erillisverkot noudattaa toiminnassaan Code of Con-
duct -s3annostoa seka sisaisia dokumentoituja ohjeita.
Konsernin sisaisissa eettisissa ohjeissa annetaan ohjeis-
tus muun muassa eturistiriitojen valttamiseen seka liike-
lahjoihin ja vieraanvaraisuuteen liittyviin toimintatapoi-
hin. Erillisverkot ei myonna lahjoituksia tai avustuksia hy-
vantekevaisyyteen, harrastustoimintaan tai poliittisen
toiminnan tukemiseen.
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Erillisverkot on hy6dyntényt raportoinnissaan GRI:n
G4-ohjeistoa etenkin arvoketjun ja olennaisten néko-
kohtien tunnistamisessa seké niiden raportoinnissa.
Tunnistamalla olennaisimmat vastuullisuuteen liitty-
vit asiat Erillisverkot voi keskittyd ndiden tdrkeimpi-

Yritysvastuun tavoitteet

Erillisverkkojen yritysvastuuraportoinnin tavoit-
teena on paitsi toiminnan avoimuuden ja yhtion tun-
nettuuden lisddminen kohderyhmissid myos yhtion
toimintatapojen ja johtamisen kehittiminen entisti
vastuullisemmiksi.

Vuoden 2014 vastuullisuusraportoinnin pas-
tavoitteena oli raportoinnin kehittidminen keskit-
tymall4 erityisesti olennaisuuksien tarkasteluun.
Toimintavarmoista ja turvallisista tietoliikenne-
palveluista pyritdin jatkossa raportoimaan entisté
laajemmin huomioiden Erillisverkkojen kaikki lii-
ketoiminnat. Liséksi Erillisverkoissa kdynnistettiin

en asioiden johtamiseen jakehittdmiseen. Arvoketju-
ldhtoisen tarkastelun avulla yhtit seki sen sidosryh-
maétvoivat entistd paremmin ymmairtié yhtion roolin
javaikutukset suomalaisessa yhteiskunnassa.

sisdinen keskustelu yritysvastuun tavoitteiden maa-
rittelysta. Tavoitteena on, etté jatkossa yritysvas-
tuulle asetetaan tavoitteita, joita seurataan siséiises-
ti, jajoiden tuloksista raportoidaan myos julkisesti
yritysvastuuraportissa.

Raportointi keskittyy siis edelleen turvalliset ja
toimintavarmat tietoliikennepalvelut seki vastuul-
linen ja motivoitunut henkil6st6 -olennaisuuksien
tarkasteluun seki vuoden 2014 tuloksiin. Rapor-
toidut tiedot kattavat koko konsernin, poikkeuksena
energian ja veden kulutus, jotka sisiltévit vain
Leijonaverkkojen laitesuojatilat.

ERILLISVERKKOJEN VASTUULLISUUDEN PAATEEMAT OVAT
kaikissa olosuhteissa toimintavarmat ja turvalliset tietolitkenne-

palvelut turvallisuuskriittisille asiakkaille seka vastuullinen
Jja motivoitunut henkilosto.

Hankinnat

Erillisverkoissa on sekd hankintalaissa méaériteltyja
hankintayksikoité ettd kaupallisesti toimivia yhtioita.
Hankintayksik6iden hankinnoissa noudatetaan lakia
ja asetusta julkisista hankinnoista ja lakia julkisista
puolustus- ja turvallisuushankinnoista.
Hankinnoissa korostuvat taloudellisuus, tehok-

kuus, turvallisuus sekad ympéristonakokulmat. Eril-
lisverkoissa tehtévistid hankinnoista valtaosa on pal-
velu- jajarjestelmidhankintoja. Toimittajakunnasta

suurin osa on kotimaisia yrityksid. Hansel Oy:n pui-
tejirjestelyjen kautta hankitaan muun muassa mo-
nia hallinnollisia palveluja.

Sopimustenhallintaa on kehitetty ja tehostettu
ottamalla kdyttoon uusi sopimustenhallintajérjes-
telmé. Jarjestelmé on konsernin yhtididen kaytossa
jase mahdollistaa paremman sopimusaikaisen seu-
rannan seki ajantasaisen kuvan sopimuskannasta.

ERILLISVERKKOJEN OLENNAISUUDET ON MAARITELTY VUONNA 2012.
OLENNAISUUSTARKASTELUA TEHDAAN VUOSITTAIN. YHTION SISAISEN NAKEMYKSEN
PERUSTEELLA ON TUNNISTETTU ERILLISVERKKOJEN VASTUULLISUUDEN PAATEEMAT.
VUONNA 2014 ERILLISVERKOT SIIRTYI RAPORTOINNISSAAN GRI:N G4-VIITEKEHYKSEEN.

)
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Turvallisuutta, toimivuutta
ja kriittista johtamista

Erillisverkkojen tarkoituksena on turvata tietoyhteiskunnan turvallisuutta, toi-
mivuutta ja kriittistd johtamista. Konsernin liiketoiminnot tarjoavat palveluja
tuotantotiloistajaturvallisestatietoliikenteesti alkaen aina kapasiteettipalvelui-
hin asti. Arvoketju kuvaa, kuinka tuotantotekijoisté (esim. laitteet, tilat, energia)
muokataan osaavan jamotivoituneen henkiloston avullalisiarvoa yhteiskunnalle
eli turvallisia ja toimintavarmoja tietoliikennepalveluja. x

TUOTANNONTEKIJOISTA SYNTYY SIIS TURVALLISUUTTA
(HUOLTOVARMUUTTA, TOIMINTAVARMUUTTA, VARAUTUMISTA).
TURVALLISET JA TOIMINTAVARMAT TIETOLIIKENNEPALVELUT PALVELEVAT
MUUN MUASSA VIRANOMAISIA, JOTKA PUOLESTAAN NAKYVAT JA
VAIKUTTAVAT KANSALAISTEN ARJESSA.

YHTEISKUNTA

T“‘Eifllfa"t’“ . Turvalliset toimintavarmat
ENERGIA, VESI, . tietoliikennepalvelut

LAITTEET, JNE.

HUOLTO-
VARMUUS

TOIMINTA-
VARMUUS

Erve

MOTIVOITUNUT
O0SAAVA

HENKILOSTO VARAUTUMINEN

POIKKEUS-
TILANTEISIIN
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C
2
>
—
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YMPARISTOVAIKUTUKSET, TALOUDELLISET
VAIKUTUKSET, SOSIAALISET VAIKUTUKSET

RAJA

PUOLUSTUS

POLIISI

PELASTUS

SOSTER-SEKTORI

HUOLTOVARMUUS-
KRIITTISET
YRITYKSET

VALTIONHALLINTO

ERILLISVERKOT
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YRISTYSVASTUUN JOHTAMINEN

Emoyhtion hallitus vastaa yritysvastuun toteu-

rillisverkot on valtion kokonaan omistama
erityistehtédviyhtio. Omistajaohjauksesta
vastaa valtioneuvoston kanslian omistaja-
ohjausosasto. Ylin vastuu Erillisverkkojen hal-
linnosta kuuluu yrityksen hallitukselle. Hallituksen
vastuualueita ovat muun muassa strategiseen johta-
miseen osallistuminen seké vastuu yrityksen arvois-
ta, toiminnan seurannasta ja arvioinnista seké
yrityksen osakkeenomistajien ja muiden sidosryhmi-
en edunvalvonnasta. Toimitusjohtaja hoitaa
yhtién hallintoa osakeyhtidlain seki hallituksen
antamien ohjeiden mukaisesti ja informoi hallitusta
yhtion kannalta merkittévisté asioista.

N

tumisesta ja hyviksyy yritysvastuuraportin.
Hallitus késittelee sddnnollisesti kysymyksié, jotka
liittyvdt muun muassa Erillisverkkojen talouteen,
tehokkuuteen, henkil6st66n, turvallisuuteen ja
sosiaaliseen vastuuseen. Hallituksella on keskeinen
rooli yritysvastuussa, strategisten linjausten
ohjaamisessa, riskien hallinnassa seki ylimmén joh-
don valvonnassa ja tukemisessa myds yritysvastuu-
asioissa. Konsernin toimitusjohtaja huolehtii
yhdessi johtoryhméin kanssa, ettd hallituksella on
riittévasti tietoa sidosryhmien ndkemyksisté ja
odotuksista, jotka liittyvit yritysvastuuseen.

JUHO KUVA
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Palvelut ja asiakkuudet

TARJOAMME PARHAAT RATKAISUT
TURVALLISUUSKRIITTISILLE
ASIAKKAILLE.

Tuotanto ja laatu

MEILLA ON EDISTYKSELLISIN
PALVELUTUOTANTO.

VISIO
2020

TURVALLISUUDEN
JA KRIITTISTEN
ICT-RATKAISUJEN
MESTARI

Yhteiskunta

OLEMME AKTIIVINEN
YHTEISKUNNAN TURVAL-
LISUUDEN VAIKUTTAJA.

Henkilosto

MEILLA ON PARHAAT
TURVALLISUUDEN TEKIJAT.

Strategia johtamisen taustalla

Yritysvastuu jasenjohtaminen pohjautuu Erillisverk-
kojen strategiaan seké arvoihin. Myds Erillisverkkojen
eritoimintaperiaatteet, politiikat jamuut ohjeistukset
ovat osa yritysvastuun johtamista.

Konsernin toimitusjohtajan ja johtoryhmén roo-
li yritysvastuun johtamisessa on méiritelty konser-
nin strategiassa seki liiketoiminnoittain laaditta-
vissa toimintasuunnitelmissa. Emoyhtion hallitus
vahvistaa jokaiselle liiketoiminnolle vuosittaiset
tuloskorttitavoitteet, joilla seurataan palveluihin ja
asiakkuuksiin, tuotantoon jalaatuun, henkil6st66n
jayhteiskunnalliseen vaikuttamiseen liittyvii ke-

Johtamisen vuosikello

Erillisverkkojen johtaminen noudattaa vuosikelloa,
jossahuomioidaan niin lakisééteiset velvoitteet kuin
konsernin sisdiset kehitystoimet. Vuosikellon ldht6-
kohtana on tilikausi, joka Erillisverkoissa on kalen-
terivuosi.

Vuosikellon kiinnekohtina ovat emoyhtion halli-
tuksen kokoukset ja hallituksen vuosisuunnitelma.
Lisédksi vuosikellossa on aikataulutettuna konsernin
johtoryhmén tyoskentely sekd muun muassa kvar-
taaleittain pidettévit henkilost6infot ja kaksi kertaa
vuodessa koko henkilostén kanssa pidettévit kehi-
tys- ja tavoitekeskustelut.

12

hitysté. Vastuullinen toiminta ja sen edistdminen
kuuluu jokaiselle erveldiselle.

Erillisverkkojen asiakaskunnan vaatimukset
palvelujen toimivuuden varmistamisesta kaikissa
olosuhteissa edellyttiii poikkeuksellisen tehokas-
taja suunnitelmallista toimintaa, josta konsernin
liiketoiminnot yhdessé vastaavat. Konsernistrate-
gia toimii yrityksen visiossa méiritellyn tavoitteen
saavuttamisessa ja toiminnan ohjaamisessa yrityk-
sen mission mukaisesti. Konsernistrategia jakau-
tuu neljaédn tavoitealueeseen ylld olevan kuvan mu-
kaisesti.

Sadnnollisiné vuosittain toistuvina toimenpitei-
né vuosikellosta voi nostaa esille toimintaympiris-
toanalyysin, johtamisen ja esimiestyon kehittami-
sen, liiketoimintasuunnitelmat ja budjetoinnin seké
strategian tuoreutuksen ja seurannan. Myos vuosit-
tain toteutettavat asiakastyytyviisyyskysely ja tyo-
ilmapiiritutkimus ovat osa johtamisen vuosikelloa.
Konsernin johtoryhmé kokoontuu kahdesti kuukau-
dessaja emoyhtion hallitus noin 10 kertaa vuodessa.
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Riskienhallinta

Erillisverkkojen missiona on turvata tietoyhteiskun-
nan toimivuutta kaikissa olosuhteissa. Tdmén mis-
sion toteuttamisessa tarjotaan turvallisuuskriitti-
sille asiakkaillemme palveluja ja ratkaisuja, joiden
toimivuudella turvataan myos suoraan tai vilillisesti
kansalaisten fyysisté turvallisuutta ja henkeé. N&i-
den palvelujen toteuttamisessa ei voida ottaa hallit-
semattomia riskeja.

Vuoden 2014 aikana riskienhallinnan merkitysta
koko konsernissa on edelleen kasvatettu ja riskien-
hallinta on saatettu aiempaa kiinteimmiéksi osaksi
johtamista. Riskien kisittely on osa jokaista johto-

ryhmikokousta ja vakavimmista riskeisté rapor-
toidaan hallitukselle. Toimivalla riskienhallinnalla
varmistetaan seki nykyistéd toimintaa ettd mahdol-
listetaan myos toimintojen laajentamista ja uusien
liiketoimintamahdollisuuksien hyodyntamista. x

YKSI VUODEN 2014
KEHITYSALUEISTA ON OLLUT
KYBERTURVALLISUUTEEN
LIITTYVIEN RISKIEN
HALLINTATOIMET.

13
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KATARIINA SALMISALO

SIDOSRYHMAYHTEISTYO

rillisverkkojen tarkeimpié sidosryhmié

ovat omistaja (Suomen valtio), poliittiset
paédttéjat, konsernin hallitus ja henkilos-
0, asiakkaat ja yhteistyokumppanit, yh-
teistydelimet sekd media.

Erillisverkot mahdollistaa viran-
omaisten ja useiden muiden yhteiskunnan kriittis-
ten toimijoiden yhteydenpidon viranomaisverkko-
jen avulla. Erillisverkkojen rakennuttamilla ja ylla-
pitdmilld yhteyksilld turvataan normaaliolosuhteis-
sa sekd hiirio- etté erityistilanteissa kansalaisten
tarvitsemaa avunsaantia. Yhteiskunnan elintérkei-
td toimintoja turvaavat valtionhallinnon toimijat
jayritykset, kuten televiestinti- ja sahkoyritykset,
jotka hyodyntéavit yhteyksii tilannekuvan muodos-
tamiseen seki johtamiseen héirio- ja poikkeustilan-
teissa.

Suomalaisen yhteiskunnan turvallisuuden ja toi-
mintavarmuuden kannalta on katsottu valtion ylin-
td johtoa myoten, ettéd verkkojen ja niiden tarvitse-
mien laite- ja suojatilojen seki verkkojen sijaintitie-
tojen sdilyminen kansallisessa hallinnassa on kes-
keistéd toimintavarmuuden takaamiseksi.

Yritysmuotoinen toiminta antaa Erillisverkoil-
le mahdollisuuden tarjota yhteiskunnan toimivuu-
den kannalta kriittisié palveluja laaja-alaisesti koko
moniviranomaisympéristoon seka yksityiselle sek-
torille. Valtio-omisteisuus takaa konsernin kehitty-
misen ja kokonaisvaltaisen hyodyn tavoittelemisen
koko yhteiskunnan kannalta.

Asiakasvuorovaikutus on yksi konsernin toimin-
nan tukipilareista. Asiantuntijafoorumeina toimi-
vat VIRVE-yhteistyoryhma, padkéyttajaryhma seka
kiinteiden verkkojen yhteistyoryhmaé. Liséksi Lei-
jonaverkot Oy:n liiketoiminnan tueksi on perustettu
toimintaa ohjaava yhteistyoryhméi. Myos Johtotieto
Oy on ottanut kéytt66nsi vastaavan vuorovaikutus-
mallin.

VIRVE-YHTEISTYORYHMA

Sisdministerit on asettanut VIRVE-yhteistyoryh-
mén, jossa on edustus keskeisistd ministeridista tai
keskusvirastoista sekd Huoltovarmuuskeskuksesta.
Erillisverkot esittelee ryhmélle virve-verkon varmis-
tamiseenjakehittimiseen liittyvit suunnitelmat. Yh-
teistyoryhmaélinjaa parannettavien kohteiden térkeys-

14
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jarjestyksen. Yhteistyoryhma on kutsunut tekniseen

valmisteluty6hon asiantuntijoita eri toimialoilta, jotka
muodostavat virven padkayttdjairyhmén. Yhteistyo-
ryhmi kokoontuu noin kymmenen kertaa vuodessa,
samoin pdakayttdjaryhma. Erillisverkoilla on pysyva
edustus molemmissa ryhmissa.

SIDOSRYHMAPAIVA

Erve Foorumi on vuosittain maaliskuussa pidettivi
turvallisuusalan ammattilaisten tapahtuma. Osal-
listujia on noin 350 henkil64 eri hallinnonaloilta. Se-
minaarin ohjelma painottuu ajankohtaisiin aiheisiin
jayhteiskunnan turvallisuutta palvelevaan tietolii-
kenteeseen.

Erillisverkot jirjestié sidosryhmien edustajil-
le my6s pienempié, noin 10-100 hengen tilaisuuk-
sia. Lisdksi vuosittain jarjestetddn toimialakohtai-
sia asiakasseminaareja esimerkiksi pelastustoimen,
Poliisin sekd Hitidkeskuslaitoksen toimijoille. Eril-
lisverkot oli vuonna 2014 mukana myos Kokonais-
turvallisuusmessuilla sekd Kuntamarkkinoilla na-

(=] e [m]
o :

KATSO VERKOSTA!
ERVE UUTISIIN PAASET TASTA.

kyvyyden ja sidosryhmévuorovaikutuksen edisté-
miseksi.

SIDOSRYHMALEHTI

Vuoden 2014 aikana sidosryhmélehti uudistui: nyt
Erillisverkkojen uutisia voi lukea sihkoisesti Er-
ve Uutiset -lehdesti. Lehdessé késitelldan turvalli-
suusviestinti-toimialan asiakokonaisuuksia, avataan
Erillisverkkojen toimintaa seké taustoitetaan tapah-
tumiajailmioitd alan eri toimijoiden nikovinkkeleis-
td. Erve Uutisista saa tietoa asioista, jotka ovat tur-
vaamassa jokaisen kansalaisen arkea péivittéin. Vi-
ranomaisradioverkon palvelujen ja tuotteiden liséksi
verkkolehden tarjontakattaa muiden muassaaiheita
kriittisen viestinnin tarvitsemista teletoimitiloista,
viranomaisten korkean varautumisen kapasiteetti-
palveluista, tietoliikenne- ja sihkéverkon johtojen
sijaintitiedoista seké kaapeleiden niyttopalveluista.
Vuoden 2014 aikana verkkolehden sisélloissé alkoi
nikyi artikkeleita myos valtionhallinnon turvalli-
suusverkkotoiminnasta. x

WWW.ERVEUUTISET.ERILLISVERKOT.FI
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Asiakastyytyvaisyys 2002-2014 o Pnalisuus

2002 2003 2004 2005 2006 2007 2008 2009 2010

20m 2012 2013 2014

ASIAKASTYYTYVAISYYS

Asiakkaiden tyytyviisyytta Erillisverkkojen palve-
luihin ja toimintaan mitataan vuosittain verkkoky-
selylla. Tutkimuksestaja muistayhteyksisti saatavan
asiakaspalautteen perusteella palvelutoimintaa pa-
rannetaan jakohdennetaan vastaamaan asiakkaiden
tarpeita. Asiakastyytyviisyystutkimus on toteutettu
vuosittain vuodesta 2002 alkaen.

Erillisverkkojen asiakaskunta edustaa laajasti
yhteiskunnan huoltovarmuudesta ja turvallisuu-
desta vastaavia tahoja, miki asettaa konsernin
tuottamille palveluille ja toimintatavalle korkeat
vaatimukset. Tutkimuksen kysymykset on pyrit-
ty laatimaan niin, etti nykyisisti ja tulevaisuuden
vaatimuksista saadaan riittévisti tietoa palvelujen
kehittamiseksi asiakastarpeita vastaaviksi.

Erillisverkkojen toiminta on laajentunut viime-
vuosina, jalaajenee tulevaisuudessakin. Vuoden
2014 asiakastyytyvaisyystutkimuksen kokonaistu-
los oli erittdin hyva. Kokonaistyytyviisyys Erillis-
verkkoihin oli 4,3 asteikon ollessa 1-5. Vuotta aiem-

min tulos oli 3,9. Erillisverkkoja pidetédén erittdin
turvallisena yhteistydkumppanina, arvosanalla 4,5
(4,2 edelliseni vuonna).

Turvallisuus on Erillisverkkojen selkiranka,
jajohon panostetaan jatkossakin voimavaroja.

"Huolimatta erinomaisesta kokonaistuloksesta
saimme myos kehittdmisen alueita. Paneudumme
kehityskohteisiin ja teemme suunnitelmia lidhi- ja
tuleville vuosille tarpeiden toteuttamiseksi. Haas-
teet turvallisen viranomaisviestinnén takaamisek-
si kaikissa olosuhteissa ovat suuret, mutta olemme
valmiit tarttumaan niihin yhteistyossé asiakkai-
demme ja muiden sidosryhmiemme kanssa. Tehté-
vindmme on osaltamme taata turvallinen ja toimiva
yhteiskunta meille kaikille suomalaisille, my0s &déri-
olosuhteissa.” x

VIESTINTAPAALLIKKO
MARI SUOKARI-PARSSINEN, 10.11.2014
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TURVALLISET JA TOIMINTAVARMAT
TIETOLIIKENNEPALVELUT

ERILLISVERKOT TURVAA yhteiskunnanKkriit-
tistd johtamista ja tietoyhteiskunnan pal-
veluja. Erillisverkot seké sen tytaryhtiot ja
palvelut muodostavat yhdessé turvallisuus-
viranomaisille suunnatun kokonaispalve-
lun. Yksittdisen kansalaisen ndkokulmas-
ta katsoen konserni pyrkii toiminnallaan
varmistamaan, ettei apu jdisi saamatta aa-
riolosuhteissakaan. Turvallisuusviestinndn
toimintaympiristo on viime vuosina ollut
murroksessa. Murroksen myota myos Eril-
lisverkkojen toiminta-alue on laajentunutja
monipuolistunut.
Alla olevissa kappaleissa kuvataan

Erillisverkkojen palveluja.

JULKISEN HALLINNON turvallisuusverkko-
toimintaan liittyviit verkko- ja infrastruk-
tuuripalvelut seké niihinliittyvé palvelutuo-
tanto on siirtynyt 2015 puolustusvoimilta
Erillisverkoille ja edelleen sen tytiryhtio
Suomen Turvallisuusverkko Oy:lle. Toimin-
taa sdativi laki hyviiksyttiin eduskunnassa
joulukuussa 2014. Suomen Turvallisuus-
verkko Oy:n tehtidviana on tuottaa, yllapitdad
jakehittéa turvallisuusverkon verkko- ja
infrastruktuuripalveluja. Verkkopalveluilla
tarkoitetaan asiakkaille tarjottavia verkko-
yhteyksid, joillaliitetdin asiakas- jaldhiver-
kot seké konesalit toisiinsa. Infrastruktuu-
ripalveluilla tarkoitetaan asiakkaille tar-
jottavia laitetiloja ja laitepaikkoja, joihin
voidaan sijoittaa korkeaa varautumista tai
korkeaa turvallisuutta edellyttévien tieto-
liikenneyhteyksien, palvelujen tai tietojér-
jestelmien tarvitsemia laitteita.
Turvallisuusverkossa vuosi 2014 pai-
nottui siis liiketoimintasiirron valmiste-
luun. Liikkeenluovutuksessa Erillisver-
kot-konsernin koko kasvoi merkittavasti.

LEIJONAVERKOT ALLEKIRJOITTI Teliasone-
ran kanssa pitkikestoisen hallintapalvelu-
sopimuksen syksylld 2014. Leijonaverkot

vastaa nyt omistamiensa suojatilojen se-
ki niissi olevien jirjestelmien teknisisté
huolto-, yllidpito- ja kdyttotehtivistd seki
suorittaa tarvittavat yllapitoinvestoinnit.
Hallintapalveluavarten Leijonaverkkoihin
rekrytoitiin merkittévéstilisda henkilokun-
taa seki laadittiin alihankintasopimukset
tiarkeimpien ylldpitokumppanien kanssa.

Leijonaverkkojen suojatiloista tarjo-
taan tilaaja palveluja vuokralle my6s uu-
sille asiakkaille. Luolatiloihin on mah-
dollistarakentaa lisd& korostetun toimin-
tavarmoja ja turvallisia konesaleja, silli
tarvittavat tukijirjestelmiit ovat pddosin
olemassa. Asiakkaille tarjotaan tiloja jo-
ko valmiiksi jalostettuina konesaleina tai
tarvittaessa my0Os raakana luolatilana, jo-
hon asiakas voi rakentaa haluamiaan lait-
teistoja.

Johtotieto kisittelee vuosittain kym-
menii tuhansia kontakteja, joissa maan-
rakennusyritykset, kunnat, yksittiiset
kaivajat, suunnittelijat ja viranomaiset
tiedustelevat johtojen sijaintitietoja.

PALVELUOPERAATTORILIIKETOIMINTA
kaynnistettiin huhtikuussa 2013. Tavoittee-
na on, etté liiketoiminta tarjoaa asiakkail-
le turvallisuusviestintéiin ja yhteiskunnan
turvallisuuteen liittyville tietojiarjestelma-
kéytolle Padstd padhin IP -tietoliikenne-
palvelua, joka késittii seké kiintedn ettéi
langattoman IP-palvelun. Liiketoiminta
hy6dyntdi mahdollisimman paljon Eril-
lisverkkojen muiden liiketoiminta-aluei-
den tuotteita ja palveluja kuten 24/7-hal-
lintapalvelua.

Vuoden 2014 aikana uusittiin tietolii-
kenteen solmupisteet, pasisynhallinnan
palvelualustat. Liséksi konesalihanketta
ldhdettiin suunnittelemaan yhdessi Lei-
jonaverkkojen kanssa, jotta vuoden 2015
aikanavoidaan vaihtaa palvelin- ja tallen-
nuskapasiteettia tarjoavat palvelualustat.
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VIRVEN LIITTYMAMAARA
KASVOI VUODEN

2014 AIKANA 702
LITTYMALLA. YHTEENSA
LITTYMIA OLI 34 282
(33580 VUONNA 2013,
32 951 VUONNA 2012).

VUONNA 2014
RYHMAPUHELUJA
VERKOSSA VIIKOITTAIN
KESKIMAARIN 16 900
TUNTIA (16 800 TUNTIA
VUONNA 2013, 16 900
TUNTIA VUONNA 2012).

LYHYTSANOMIEN
MAARA LISAANTYI
MERKITTAVASTI
EDELLISEEN VUOTEEN
VERRATTUNA OLLEN
KESKIMAARIN 41
MILJOONAA VIESTIA
VIIKOITTAIN (34
MILJOONAA VUONNA
2013, 33 MILJOONAA

VUONNA 2012).
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PENTTI VANSKA

VIRVE-PALVELUJEN varmentaminen ja ke-
hittdminen vaativat jatkuvasti verkkoele-
menttien, alustaratkaisujen, palvelimien
jatietojarjestelmien uudistamista. Suomen
Virveverkko on sitoutunut varmentamaan
tarjoamiaan virve-palveluja noin 30 mil-
joonan euron investointiohjelmalla, joka
jakautuuvuosille 2014-2018. Investointioh-
jelmalla pyritdédn ajanmukaistamaan noin
kolmannes verkon elementeista.

Vuosina 2008-2012 ajanmukaistet-
tiin ensimméinen noin kolmannes verkon
elementeistid. Radioverkon investointioh-
jelman péétavoitteena on turvata virven
puhe- jalyhytsanomapalvelun saatavuus
jakiytettivyys korkeatasoisena jatkos-
sakin. Turvallisuuskriittinen puhe- ja sa-
nomaliikenne on turvattava virvessé aina
vuoteen 2030 saakka. Viranomaiset kayt-
tavit nyt seké jatkossakin datan siirtoon
laajemmin kaupallisia verkkoja. Téhan
muutokseen ja kiyttijien tarpeeseen on
pureuduttu virven péivitetyssi strategias-
sa, joka pdivitettiin vuoden 2014 aikana.

Virven tuottamalle tilannekriittisel-
le radioviestinniille ei tulevan kymmenen
vuoden aikana ole ndkopiirissd korvaavaa
puhe- ja sanomaliikenteen jarjestelméa.
Virven kéyttijit ovat sitoutuneet virveen

vuosiksi eteenpiin.

RYHMAPUHELU ON virven tiirkein toiminto.
Senavullaoperatiiviset johtajat johtavat toi-
mintaansa puheella. Kenttéjohtojérjestel-
maét toimivat lyhytsanomaviestinnéin avul-
la. Hatidkeskuslaitos kehittaé talld hetkelld
uuttaviranomaisten yhteiskédyttoon tulevaa
hité- ja johtokeskusten tietojirjestelméi
ERICAajasen liittimisté virveen. Virves-
s vilitettyjen ryhmépuhelujen méaérissi
ei ole tapahtunut suuria muutoksia viime
vuosina. Tdhédn ovat vaikuttaneet hyvin
suunnitellut ja vakiintuneet viestintdmal-
lit viranomaistoiminnassa.

VIRVE TUOTTEET JA PALVELUT (VTP) hoi-
taa viranomaisverkko virven piitelaite- ja
huoltotoiminnan. Saatavissa on siis tetra-
verkkoihin soveltuvia radiopéitelaitteita,
joitakiytetddn muun muassavirve-verkos-
sa. VTP onvaltuutettu Airbus-radiopaite-
laitteiden myynti- ja huoltopiste Suomessa.
Liséksiyhtio myy tetra-péételaitteisiin use-
anerivalmistajan lisdlaitteita, esimerkiksi
kantovilineité ja nappikuulokkeita. VTP
valmistaa myos itse erilaisia liséilaitteita,
kuten poytilatureita, erikoiskaapeleita ja
poytdmikrofonejaja asennussarjoja. Yhtio
kouluttaa asiakkaita puhelimien paramet-
roinnissa ja paételaiteasennuksissa.
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Toimintavarmuus

JULKISEN HALLINNON turvallisuusverkkotoiminnan
taustalla ovat kasvaneet tietoturvauhat ja tarve tur-
vallisuusviranomaisten yhteistyon parantamiselle
seki verkkojen kriittisten osien omistamiselle ja hal-
linnoinnille Suomessa. Viranomaisten yhteistyolla
toteutettava hallinnon turvallisuusverkko on globaa-
listikin ainutlaatuinen kokonaisuus, joka mahdollis-
taa nykyistid paremman, toimintavarmemman, no-
peamman ja turvallisemman viranomaisyhteistyon.
Se pyrkii varmistamaan valtion ylimmén johdon ja
yhteiskunnan turvallisuuden kannalta térkeiden vi-
ranomaisten ja muiden toimijoiden yhteistoiminnan
edellyttidmin viestinnén hiiriottomyyden jajatkuvuu-
den seki turvaamaan pditoksenteossajajohtamisessa
tarvittavan tiedon kiytettivyys, eheys ja luottamuk-
sellisuus normaalioloissa ja niiden héiriotilanteissa
sekd poikkeusoloissa.

JOHTOTIETO TEKI VUONNA 2014 maakaapeleiden néyt-
topalvelusopimukset Suomen suurimpiin kuuluvien
teleoperaattoreiden TeliaSoneran, Elisan sekd DNA:n
kanssa. Nayttopalvelun tarjoaminen néille operaat-
toreille alkoi kevéillid ja on laajentunut entisestiin
syyskuun 2014 alusta alkaen. Liséksi siéhkonjakeluyh-
ti6 Caruna Oy oli yhteisnayttopilotoinnissa Lounais-
Suomen alueella.

Keskitetysti yhteisnidyttopalvelusta hyotyviit
niin kaivajat, johdonomistajat kuin yhteiskuntakin.
Sijaintitieto on tarkeéssé roolissa infrastruktuurin
suojelemisessa. Sijaintitietoanalyysin lopputulokse-
nakaivaja saa tiedon, onko kaivualueella kaapeleita.
Jos kaapeleita on, Johtotieto tuottaa kaapelikartan
tai maastondyton kaivutyon toteuttamiseksi. Yh-
teisndyttopalvelussa olevien johdonomistajien kaa-
pelit paikannetaan maastossa yhdelld ndyttokerral-
la. Tamai lyhentdd prosessin lapimenoaikoja seké
tuo kustannustehokkuutta.

Leijonaverkkojen suojatilojen sihkontuotto- ja
jadhdytysjirjestelmiit ovat varmennettuja ja tiayt-

tavit viranomaisten korkeimmat vaatimukset. Lei-
jonaverkkojen laitesuojien sihko- ja jadhdytysjirjes-
telmien kiyttoaste vuonna 2014 oli tiaydet 100 pro-
senttia, eiki asiakkaille niin ollen aiheutunut kéyt-
tokatkoksia.

Leijonaverkot on aloittanut nykyaikaisen ja ener-
giatehokkaan konesalin suunnittelun ja rakentami-
sen yhteistyOssi palveluoperaattoriliiketoiminnan
kanssa. Tavoitteena on, etti Erillisverkoilla on omia
palveluja ja ulkoisia asiakkaita varten tarkoitettu
konesali kiytossd vuoden 2015 aikana.

LEIJONAVERKOT ON laatinut hankesuunnitelman ja
aiesopimuksen merkittivin konesalikokonaisuuden
rakentamiseksi kotimaisen operaattorin tarpeisiin.
Rakennusty6t valmistuvat vuoden 2015 aikana. Hank-
keessaonkiinnitetty erityistd huomiota ympéristoys-
tévillisyyteen ja energiatehokkuuteen. Esimerkiksi
konesalin jadhdytyksessid hyodynnetédin jarvivettija
sen avullasaavutettavaa pitkédé vapaajadhdytyskautta.

Lisiiksi Leijonaverkoilla on suunnitteilla ja ra-
kenteilla useita viestiasemahankkeita turvallisuus-
verkko-liiketoiminnalle ympéri maata.

Virven kiytettavyys ja huoltovarmuus on tur-
vattu pitkilla ylldpitosopimuksilla laitevalmista-
jien kanssa seki korvausinvestoinneilla. Virve on
hankittu viranomaisten operatiiviseen kiytt66n
yhteiskunnan rahoituksella ja verkon operatiivi-
sen toimintakyvyn takaaminen merkitsee jatkuvaa
pitkéijinteistd kehitysté seki budjettirahoituksen
turvaamista. Virven tukiasemien akkujen, varavoi-
malaitteiden ja siirtoteiden kiyttovarmuutta seki it-
se virve-jiarjestelmié kehittidmilli, paranevat myos
kansalaisten mahdollisuudet hélyttii apuaja viran-
omaisten kyky auttaa kansalaisia.

VUONNA 2014 JATKETTIIN virven tukiasemapaikkojen
jatukiasemien siirtoyhteyksien muutostéitd. Vuo-
den aikana toteutettiin yli 200 tukiaseman uusimis-
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ta (yli 300 vuonna 2013) seki antennien korotukset.
Toimenpiteilld on saavutettu parempi kuuluvuus ja
paillekkiispeitto, jolloin yksittidisten tukiasemien
vikaantuessa laatu ei heikkene merkittavisti. Uudet
virve-keskukset otettiin kayttoon vuonna 2014, miké
parantaavirven palvelukykyéja verkon luotettavuutta.

Helsingin Energia ja Suomen Virveverkko solmi-
vat 30.4.2014 verkkopalvelusopimuksen, jolla Hel-
singin Energian hallinnoiman maanalaisen tunne-
liverkoston HelenNet-verkon radiokuuluvuus muu-
tettiin virven radiotaajuudelle. Helen-konsernin
siirtymiseen virve-verkon kéyttéjéksi perustettiin
yhteishanke, joka valmistui joulukuussa 2014. He-
lenNet-projektiin liittyen hankittiin ja asennettiin
noin 60 toistinta, jotta viranomaisradioverkko toi-
misi myds tunneliverkostossa.

Laatuluvun seuranta 2008-2014
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Verkkojen palvelujen hallinta ja valvontajirjes-
telmien kiyttd on ympérivuorokautista vuoden jo-
kaisena paivini. Taméd mahdollistaa nopean ongel-
mien ja vikojen analysoinnin seki tarvittavien kor-
jaustoimien kdynnistdmisen ja jarjestimisen.
Verkon toimivuutta testataan kentélld jatkuvasti
seké verkkojen kiyttéjille tiedotetaan ja raportoi-
daan verkkopalvelutoiminnasta ja kidytettévyydesta.

Virve-verkossa ilmenevista hiirioisté tiedote-
taan vilittomasti hitikeskuksiin ja viranomais-
ten operatiivisille toimijoille. Verkon kuormitusta,
kéyttod ja vikoja seurataan, ja seurannasta tehddian
viikko-, neljainnesvuosi- ja vuosiraportit. Verkon
laaturaporttiin perustuvat tavoitteet ovat myos osa
yhtion henkil6ston ja johdon kannustinjérjestel-
méa.

maksimiarvo
W Laatuluku

20Mm 2012 2013 2014

Virveverkon laatumittari kuvastaa palvelumme laatua

Virveverkon laatumittareille asetettujen tavoitteiden
toteutumista seurataan yhteen kokoavan laatuluvun
avulla. Laatuluvun seuranta ohjaa verkon kaytettavyy-
den parantamiseen. Keinoina ovat sopimukset, verkon
varmistukset seka toiminnan tehostaminen ja valvonta.

Vuonna 2014 Virven laatuluvun vertailuarvo oli 297,
joka oli maaritelty vuoden 2013 tasosta. Tavoitearvoksi
oli maaritelty 327, joka on +10 prosenttia vertailutasos-
ta. Vuoden 2014 toteutunut laatuluku oli 276 (297
vuonna 2013, 327 vuonna 2012).

Syy tavoitteen alittamiseen oli useissa pitkittyneissa
viankorjaustoissa.

Toinen syy laatuluvun tuloksen huonontumiseen oli
vuoden 2014 alussa tehdylla laatuluvun laskentatavan
muutoksella, jossa viankorjauksen ohjauksen paranta-
miselle kohdistettiin suurempi painoarvo. llman paino-
arvomuutosta laatuluvun 2014 toteuma olisi ollut 8 yk-
sikkoa korkeampi (284).

Oheisessa kuvassa on kuvattu Virveverkon laatulu-
vun kehitysta vuodesta 2008 vuoteen 2014.

)
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Varautuminen poikkeustilanteisiin

TURVALLISUUSVERKON tavoitteena on parantaa val-
tiojohdon paitoksentekokykyai, tilannekuvan muo-
dostamista ja viranomaisten vilisté tietojenvaihtoa
seki tiedon eheyden jakiistiméattomyyden edellytyksia
kaikissa turvallisuustilanteissa. Turvallisuusverkko
onviranomaisten paivittdisessd kaytossd, mutta tieto-
verkon tulee toimia luotettavasti myos hiiriotilanteis-
sa ja poikkeusoloissa, esimerkiksi luonnonilmisiden,
sdhkokatkosten tai tietoverkkohyokkéysten sattuessa.

ERILLISVERKOILLA ON varautumissuunnitelmat poik-
keustilanteitavarten. Suunnitelmiatestataan sddnnol-
lisesti. Virveverkko varmistaa sihkonsaantiakriittisil-
la tukiasemillakiinteilld ja siirrettévilld varavoimako-
neilla. Varautumis-, valmius- ja turvallisuusasioiden
suunnittelua ja organisointia ollaan edelleen kehit-
tdméissd merkittdvind osana uusien liiketoimintojen
aloittamista.

VIIME AIKOINA siahkoyhtiot ovat tehneet useita pa-
rannusinvestointeja sihkénjakelun varmistamisek-

si (muun muassa Caruna Eteli- ja Linsi-Suomessa).
Virvessi poikkeustilanteisiin varautumista on vuo-
den 2013-2014 aikana parannettu varavoiman lisaa-
miselld ja varavoiman kédyton kehittamiselld, tuki-
asemien olosuhdevalvonnan kehittdmisell4, jolloin
muun muassa sihkokatkosten havainnointi ja niithin
reagointi nopeutuu seké siirrettévilld tukiasemarat-
kaisuilla, joiden avulla on saavutettu parempi valmius
liséta kapasiteettia.

LEIJONAVERKKOJEN SUOJATILAT on rakennettu vies-
tonsuojanormien mukaisestija varustettu seki poik-
keus- etti kriisitilanteisiin suunnitelluilla vara- jahéata-
jérjestelmilld. Ndiden jarjestelmien ansiostalaitesuo-
jatvoidaan asettaa poikkeusoloissa sulkutilaan, jolloin
tietoliikennetoimintaa voidaan jatkaa hiiri6ttomas-
ti. Varajirjestelmien sdédnnollinen ylldpito on osa
Leijonaverkkojen hallintapalvelukokonaisuutta.
Leijonaverkot vastaa omistamiensajayllapitdmiensa
jrjestelmien osalta, ettei vuokralaisten liiketoimin-
nalle aiheudu héirioita. x
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KRIVAT KOHENTAA )
YHTEISKUNNAN TOIPUMISKYKYA

uoltovarmuuskriittisten toimijoiden

Krivat-yhteistyomallin avulla yhteiskun-
ta toipuu nopeammin sitd kohdanneista
poikkeusoloista. Nelji vuotta valmisteltu
Krivat starttasi timén vuoden alussa.
Suomessa on parisataa yritystd ja organisaatio-
ta, jotka toimivat huoltovarmuuskriittiselld alalla ja
joilla on valvomo toiminnassa 24/7. Niissa tarkkail-
laan herkedmiittd muun muassa tele- ja sihkoverk-
koja, vesihuoltoa, liikennett4 ja sddilmiocita. Yllatta-
vissé tilanteissa yhteistyo on voimaa.
”On tiarkeii, etta valvomot toimivat suurhairioti-
lanteessa tiiviisséd yhteistyossa. Yhdessé padtetién,

miten toimitaan ja tarvitaanko toipumiseen ulko-
puolista apua”, Erillisverkkojen alaisuudessa toimi-
van Krivat-palvelun toiminnanjohtaja Ilkka Meri-
ldinen sanoo.

Maailman mittakaavassakin ainutlaatuinen
Krivat on toisaalta Erillisverkkojen tuottama palve-
lualusta ja toisaalta sithen kuuluvien toimijoiden
yhteistoimintamalli ja informaatiokanava.

Hyvi esimerkki on matkapuhelinverkon tuki-
asemien sihkonsaannin hiiriét myrskytilanteessa.
Kaikilla operaattoreilla on yleensid samassa mastos-
sa tukiasemat, joiden sihkonsaanti on varmistettu
varavoima-akuilla. Sihkojen katkettua teleoperaat-
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torit paattavit yhdessé, kuka huolehtii minkikin
maston toiminnan jatkuvuudesta, jos paikalle tar-
vitaan varavoimakone. Krivat-palvelu tuottaa ope-
raattoreille tiedon, kuinka kauan sidhkokatkot kes-
tavit.

VARAUTUMISEN TASONNOSTO

Huoltovarmuuskeskuksessa péitettiin nelja vuotta
sitten, ettd huoltovarmuuskriittisten toimijoiden tie-
donvaihtoajayhteistoimintaa parannetaan poikkeus-
olojenvaralta. Niin syntyi Krivat-projekti, jokakasvoi
Erillisverkkojen tarjoamaksi palveluksi.

Krivat merkitsee siihen osallistuville yrityksil-
le parempaa ennakointia ja hallittua tyénjakoa, kun
poikkeustilanne yllattda. "Odotamme, ettd Krivatin
piiriin tulee sata organisaatiota seuraavan kahden
vuoden aikana”, Merildinen ennakoi.

Suurin osa toimijoista on yrityksia. Mukana on
myos viranomaistahoja kuten pelastusviranomaiset
jallmatieteen laitos.

Kyberturvallisuutta uhkaavista verkkohyok-
kiyksistd selvidminen on toinen tirkei Krivatin
toiminta-alue. Siksi Krivat-palvelu toimii julkisen
internetin ja matkapuhelinverkon ulkopuolella

KATSO VERKOSTA!
TASTA KRIVATISSA ON KYSE.
HTTPS://VIMEO.COM/123295234

Erillisverkkojen ylldpitdmissi korkean saatavuuden
kiinteéssi laajakaistaisessa tietoliikennepalvelussa
eli KIP-verkossa. Internetin hiiriotilanteet eivit siis
vaikuta Krivatin toimintaan.

AREENA KRIISITIEDON TUOTTAJILLE
Krivatiin voi liittyi sellainen yritys, joka tuottaa yh-
teiskunnanKkriittiseen infrastruktuuriin liittyvié tie-
toa. Tillaisia ovat muun muassa energiantuotanto- ja
jakeluyhtiot, tietotekniikka- ja tietoliikenneyritykset
kuten teleoperaattorit, logistiikkayritykset, kunnalli-
setvesilaitokset sekéd kaukoldmpoé tuottavat yritykset.

Palvelu tuottaa ja jakaa tietoa siihen liittyneille
yrityksille. Tietoja ei jaeta ulkopuolisille, sill osa si-
sillostd kuuluu yritysten liikesalaisuuksien piiriin
tai on yleisen turvallisuuden kannalta kriittisté ja
salassa pidettavadi.

Krivatin toiminta on voittoa tavoittelematon eli
se kattaa juoksevat menot toimijoilta keréttavilla
kayttomaksuilla. x

TEKSTI JUKKA NUORTIO
KUVAT SAMI TURUNEN
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VASTUULLINEN JA

MOTIVOITUNUT HENKILOSTO

HENKILOSTOJOHTAMINEN JA -POLITIIKKA

Henkilost6johtaminen nojaakonsernin arvoihin: vuo-
rovaikutukseen, luotettavuuteen, arvolle yhteiskun-
nassajaedelldkévijyyteen. Lainsdadanto, tydehtoso-
pimukset, tyosuojeluméiriykset sekd muut velvoitteet
luovat reunaehdot henkilostoasioiden hoitamiselle.

Erillisverkkojen henkilostdjohtamisessa huo-
mioidaan erityisesti tasapuolisuus ja oikeudenmu-
kaisuus. Henkilostopolitiikka, henkil6stéhallinnon
ohjeistus ja henkilostoasioiden hoitaminen kiytin-
nossi nivoutuvat toisiinsa ja tukevat toisiaan. Hen-
kilostopolitiikan sisillosti ja kehittimisesté vastaa
toimitusjohtajan johdolla konsernin johtoryhma.
Politiikan kdytidnnon toteuttamisesta vastaavat esi-
miehet. Vastuu henkilostopolitiikan, yhtion arvojen
jaeettisten periaatteiden mukaisesta toimimisesta
on koko henkilokunnalla.

ERVEN HENKILOSTO

Vuoden 2014 lopussa Erillisverkoissa tyoskenteli 109
vakituista ja 8 midrdaikaista tyontekijaa.

Tyosuhteet Erillisverkoissa ovat pitkié, keski-
mairin 8,4 vuotta. Henkiloston vaihtuvuus oli vuo-
den 2014 aikana 14,4 % (19,5 % vuonna 2013). Hen-
kiloston ikdjakauma on tasainen, nuorin tyontekiji
on 23-vuotias ja vanhin 66-vuotias. Konsernin hen-
kiloston keski-ika on 44 vuotta.

KOULUTUS JA KEHITTYMINEN

Erillisverkkojen menestyminen perustuu osaavaan
henkilostoon. Tuloksellinen toiminta edellyttis, et-
tdjokainen tietdd, miten hiinen tehtivinsa ja toimin-
tansatukee yrityksen jatiimin toiminnan tavoitteita
jastrategiaa. Keskusteleva johtaminen on Erillis-
verkoissa avainasemassa. Osaamisen kehittdmisen
tavoitteena on, etti Erillisverkkojen henkilostolla
on strategian toteuttamisen edellyttimé osaami-
nen. Kehityskeskusteluissa kdydédan 1dpi henkil6s-
ton koulutustarpeet.

Kehityskeskusteluissa arvioidaan kulunutta
vuotta, tismennetiin tyon tavoitteet ja vastuut se-
ki pyritdin varmistamaan, etté jokaisella on tehté-
vissd menestymiseen tarvittava osaaminen ja moti-

8,4 V.

TYOSUHTEET
ERILLISVERKOISSA OVAT
PITKIA, KESKIMAARIN
8,4 VUOTTA.

V.

HENKILOSTON IKAJAKAUMA ON
TASAINEN, NUORIN TYONTEKIJA ON
23-VUOTIAS JA VANHIN 66-VUOTIAS.
KONSERNIN HENKILOSTON
KESKI-IKA ON 44 VUOTTA.

ERILLISVERKKOJEN
YKSI OSAAMISEN

KEHITTAMISAIHEALUE
OLI ESIMIESTYO JA
JOHTAMINEN.

vaatio. Lisdksi arvioidaan yhteistyon sujumista seka
keskustellaan henkilon kehittymistoiveista.
Vuonna 2014 kehityskeskustelujen osalta Eril-
lisverkoissa tehtiin ryhtiliike. Kehityskeskusteluja
kéavikin 85 prosenttia erillisverkkolaisista, mikéd on
huomattava parannus aikaisempaan vuoteen néh-
den. Keskustelujen pohjaksi on laadittu koko konser-
nille yhtendinen malli. Kehityskeskustelut kdydaan
kahdesti vuodessa janiiden toteutumista seurataan.

ESIMIES- JA HENKILOSTOVIESTINTA

Erillisverkkojen yksi osaamisen kehittimisaihealue oli
esimiesty0 jajohtaminen. Vuoden 2014 aikanajirjes-
tettiin esimiespéivi seki aloitettiin myos sdinnolliset
joka kuukausi jarjestettavit esimiesinfot.

KOKO HENKILOSTOLLE KUUKAUSITTAIN PIDETTAVISSA TIETOISKUISSA AVATAAN KAIKILLE
ERILLISVERKKOLAISILLE UUSIA TAI PAIVITETTYJA TOIMINTAMALLEJA NIIN HENKILOSTOHALLINNON KUIN
LIIKETOIMINTOJENKIN NAKOKULMISTA. TIETOISKUISSA VOIDAAN MYOS PUREUTUA JOHONKIN PROSESSIN
UUDISTETTUUN KOHTAAN, KERTOA AJANKOHTAINEN ASIA TAI TAUSTOITTAA JOSSAKIN TOIMINNOSSA
KAYNNISTYVAA ASIAA. TIETOISKUSSA AJATUKSENA ON TIEDON JAKAMINEN, JOTTA TYOSKENTELY SUJUISI
PARHAALLA MAHDOLLISELLA TAVALLA YHTEEN JA YHDESSA. TIETOISKU ON KANAVA YHTEISOLLISYYDEN JA
VUOROVAIKUTUKSEN LISAAMISEKSI, JA SEN TAVOITTEENA ON MY(OS LISATA KESKUSTELUA KASVOKKAIN.
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PALKITSEMINEN

Erillisverkoissaonkiytossi koko henkiloston kattavatulospalkkio-
jarjestelmai seké kertapalkkiojarjestelma. Palkitsemisen tavoit-
teena on kannustaa hyviin suorituksiin ja motivoida henkilostod
pitkéjinteiseen tyohon yrityksen pdédméirien saavuttamiseksi.

Koko henkiléston ja johdon tulospalkitsemisesta ja vuosit-
tain asetetuista tavoitteista paattad emoyhtion hallitus. Vuo-
den 2014 alussa paétetyt konsernin tulospalkkiomittarit muo-
dostuivat budjetoidun kiyttokatteen toteumasta ja liiketoi-
mintakohtaisista erillistavoitteista (talous, asiakkaat, tuotok-
set ja yhteiskunnallinen vaikuttaminen).

Kertapalkkiojéirjestelmid mahdollistaa palkitsemisen eri-
tyisistéd tyosuorituksista. Erinomaisesta suorituksesta palkit-
tiin vuoden 2014 aikana 38 kertaa.

Suomen valtio julkistaa keskeiset palkitsemista koskevat
tiedot kaikkien valtioenemmistoisten yhtididen osalta. Eril-
lisverkkojen johdon palkitsemista koskevat tiedot on julkistet-
tu valtioneuvoston kanslian omistajaohjauksen verkkosivuil-
la (http://valtionomistus.fi/suomi/yhtiot/palkitsemistiedot/)
vuodesta 2009 ldhtien. Vuosien 2013-2014 tiedot on esitetty
oheisessa taulukossa.

TYOTERVEYS JA -TURVALLISUUS

Erillisverkoissa halutaan varmistaa, ettei henkilosto kérsi tyo-
periisisti sairauksista tai vammoista tyossé ollessaan eiki sen
jilkeen. Tyoterveytti edistetddn muun muassa ennakoivalla
terveydenhuollolla, ergonomiatarkastuksilla ja tyojarjestelyil-
14. Jokaisen tulee myos kantaa vastuuta tydturvallisuuden seka
turvallisen ja viihtyisén tydympériston ylldpitamisesta.

Erillisverkoissa noudatetaan tyoterveyshuollon osallistava
tyoterveyshuolto -toimintamallia. Osallistava ty6terveyshuol-
to on interaktiivinen toimintamalli, jossa yritys, henkilosto ja
tyGterveyshuolto toimivat yhteistyossé asetettujen tavoittei-
den mukaisesti. Tavoitteena on yrityksessé hyvinvoiva ja ter-
veend tyonsi tekevi tyontekiji aina vanhuuselikkeelle siirty-
miseen saakka javield sen jdlkeenkin. Erillisverkoissa toimii
tyosuojelutoimikunta, joka kokoontuu siédnnollisesti ja kiy
seurannassaan lipi tyoterveyteen ja tyoturvallisuuteen liitty-
vid asioita seki tekee tarvittaessa kehitysehdotuksia. Vuoden
2014 aikana tyosuojelutoimikunta kokoontui viisi kertaa.

Vuonna 2014 sattui yksi tyomatkatapaturma. Vuoden 2014
sairauspoissaoloprosenttioli 2,63 % (1,2 % vuonna 2013). Kon-
sernissa ei ole todettu ammattitauteja tai ammattitautiepaily-
ja, eikéd konsernissa ole tapahtunut kuolemaan johtavia tapa-
turmia. x

ERINOMAISESTA SUORITUKSESTA
PALKITTIIN VUODEN 2014
AIKANA 38 KERTAA.

Johdon palkat
ja palkkiot (eur)

B toimitusjohtaja
muu johtoryhma
hallitus yhteensa

2014

196 706
552565

138 800

2013

165360
530577

149100

2,063 %

VUODEN 2014 SAIRAUS-
POISSAOLOPROSENTTI
oLl 2,63 %.

TASA-ARVO // ERILLISVERKKOJEN JOHTO ON SITOUTUNUT TASA-ARVON TAVOITTEESEEN JA OTTAA SEN HUOMIOON OMASSA
TOIMINNASSAAN JA KAYTANNOISSAAN. TASA-ARVOTYOLLE ANNETAAN RIITTAVAT RESURSSIT JA TOIMINTAEDELLYTYKSET.
JOHTAMISELLA EDISTETAAN HENKILOSTON TASA-ARVOISIA MAHDOLLISUUKSIA OSALLISTUA TOIMINNAN SUUNNITTELUUN,
VALMISTELUUN JA PAATOKSENTEKOON. LUOTTAMUSHENKILOILLA JA TYOSUOJELUVALTUUTETUILLA ON MERKITTAVA

ROOLI TASA-ARVOPROSESSIN ONNISTUMISESSA. TASA-ARVOTILANNETTA JA -SUUNNITELMAA SEURATAAN JA ARVIOIDAAN
VUOSITTAIN TYOILMAPIIRITUTKIMUKSEN YHTEYDESSA, KEHITYSKESKUSTELUSSA SEKA TASA-ARVOSUUNNITELMAN
PAIVITYKSEN YHTEYDESSA. TYOILMAPIIRIKYSELYN MUKAAN YRITYKSEN TASA-ARVOA EDISTAVA TOIMINTA ON PARANTUNUT

EDELLISESTA VUODESTA, OLLEN 4,0 ASTEIKOLLA 1-5 (3,63 VUONNA 2013).
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ERVEN HENKILOSTO 2014

HALLITUS (8 HLO)

(N
™~

JOHTORYHMA (5 HLO)

LISAKSI KONSERNISSA TOIMII
LAAJENNETTU JOHTORYHMA,
AAAAAAAAAAAAAAA
NNNNNNNNNNNNNNNNNN
PAALLIKOT.

o
-—\\\'

AAAAAA

HENKILOSTO (117 HLO)
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KOULUTUSKUSTANNUKSET

2012-2014 (EUROA/VUOSI)

KOULUTUSKUSTANNUKSET EIVAT
SISALLA TYOAIKAA, SISAISIA
KOULUTUKSIA EIVATKA ESIMERKIKSI
JARJESTELMAHANKINTOJEN

2014
2012 2013

YHTEYDESSA KAYTYJA KOULUTUKSIA.
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IDEQISTA KAYTANNOKS|

teen tekisinkin. Toinen merkittiva syy oli, ettd halu-

rven aloitetoiminnalla rakennetaan parem-

paa tyopaikkaa, jossa tyon tekeminen on-

nistuu ja tydymparisto on toimiva. Erillis-

verkoissa aloitteiden tekeminen on tehty

helpoksi. Aloitteita voi lihettdd intran sdh-
koisen lomakkeen kautta mihin vuorokauden aikaan
tahansa vuoden ympiri. Aloitetoimikunta kisittelee
aloitteen anonyymeina ja aloitteista myos palkitaan.
Téssé jutussa esitellddn kaksi kdytannoksi muuttu-
nutta aloitetta.

PATEVYYSREKISTERILLA LUPA- JA
TUTKINTOASIAT AJAN TASALLE

Paulin aloite liittyi patevyysrekisterin hankintaan. Ai-
emmin Erillisverkoilla ei ollut kiytossi rekisterid, jossa
tyontekijoiden ja tyotehtéivien lupatarpeet ja voimas-
saolevat luvat olisivat olleet keskitetysti tsekattavissa.

Erillisverkot on kasvava konserni. Moni erillis-
verkkolainen tekee t6it4, joiden hoitamiseen tarvi-
taan erilaisia lakiséditeisid ja muita ammattipite-
vyyteen liittyvié lupia ja tutkintoja, kuten tyotur-
vallisuuskorttia, tieturva- ja tulityolupia tai masto-
tyolupaa. Keskitetty rekisteri helpottaa luparumbaa
merkittavasti.

- Rehellisyyden nimissé on todettava, ettd en suht
uutena tyontekijané ollut ihan varma oliko tdhén
Erillisverkoissa jo valmis ratkaisu olemassa, mutta
koin, etten kuitenkaan meneti mitiin vaikka aloit-

sin itse konkreettisesti selvittda, miten aloitteiden
kisittely meilld etenee, jotta osaan sitd muillekin
markkinoida, Pauli kuvailee konkreettista lihesty-
miskulmaansa aiheeseen.

KULKUTUNNISTEET KUNTOON

Sarin aloite kisitteli kulkutunnisteita. Sari ehdotti
kulkutunnisteiden uusimista, koska vanhat hajosivat
kaytannossa kasiin.

—Olen joutunut liian usein tekemiin tyonteki-
joille uusia kulkukortteja vain sen takia, ettd muovi-
nen pidike katkeaa niisté helposti. Itse kulkukortin
toimivuudessa ei ole useimmiten ollut mitaén vikaa.
Sain idean tehda tésté aloitteen, kun pohdin kuinka
paljon timén takia menee turhaan hukkaan yrityk-
sen rahaajaresursseja, turvallisuudesta puhumat-
takaan, Sari muotoilee.

Kulkutunnisteet uusittiin kevéén 2014 aikana.
Nykyédan henkilokortti ja avaimet ovat erilldan, jol-
loin turvallisuusriskit minimoituvat, mikali jompi-
kumpi katoaa.

Sarin mukaan ideat aloitteille syntyvit usein
arkisessa tyontouhussa. Tarkkailkaa ympérist6d ja
keskustelkaa paljon tydkavereiden kanssa, han
kannustaa.x

TEKSTI MARIA KUULA JA KATARIINA SALMISALO
KUVAT MARIA KUULA
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YMPARISTOVASTUU

Ympiristoasioiden huomioiminen on osa Erillisverk-
kojen liiketoimintaa ja toimintaperiaatteita. Erillis-
verkkojen toiminnassa pyritidn minimoimaan ympé-
ristoon aiheutuvat negatiiviset vaikutukset muun mu-
assa hy6dyntédmilld mahdollisimman paljon olemassa
olevaa tietoliikenneinfrastruktuuria, kuten antenni-
mastoja ja suojatiloja.

Energiatehokkuus

Erillisverkkojen energiankulutus aiheutuu tuki- ja
laiteasemien ja verkon keskusten sihkénkulutukses-
tasekitilojen lammitykseen kiytettéivisti kaukolam-
mosté. Virve-verkon laskennallinen séhkonkulutus on
noin 6,6 GWh vuodessa.

Leijonaverkkojen laitesuojien sihkénkulutus on

Energiatehokkuus on yksi tirkeimmistd ympéris-
tondkokohdista konsernin liiketoiminnassa. Liséksi
veden kulutus, jitteiden asianmukainen kisittely se-
k& luonnon monimuotoisuuden huomioiminen verk-
kojen rakentamisessa ovat tirkeitd nikokohtia, joita
seurataan vuosittain, ja joista aiheutuvia vaikutuksia
ympéristoon pyritdan vihentaméaén.

pysynyt tasaisesti noin 50 GWh:ssa vuosittain (48,5
GWh vuonna 2014). Kolmessa suurimmassa laitesuo-
jassa hyodynnetdin meri- tai jarvivesijidhdytysta.
Muissa laitesuojissa pyritdin hyodyntidméiadn mah-
dollisuuksien mukaan Suomen ilmaston mahdollista-
maa vapaajididhdytysta sekd [immon talteenottoa.

Vedenkulutus

Erillisverkkojen vedenkulutuksesta merkittévin osa koostuu Lei-
jonaverkkojen laitesuojatilojen jddhdytysvesistd. Kulutetun veden
seuranta kattaa noin 85 prosenttia Leijonaverkkojen tuotannollisis-
ta telekiinteistoisté ja -tiloista. Vuonna 2014 vedenkulutus oli néis-
si kohteissanoin 7400 m? (noin 8 700 m3 vuonna 2013). Valtaosassa
laitesuojatiloista on nestekiertoinen suljettu jiihdytysjirjestelma,
jollakéyttoveden kulutusta on pyritty minimoimaan.
Alla oleva kuva kertoo Leijonaverkkojen laitesuojien vedenkulu-

tusta (m?) 2012-2014. x

8746 7400

2012 2013 2014

28

Muita toimia

Virven toteutettavissa investoinneissa
kiinnitetaan huomiota myods hankkeiden
energiatehokkuuteen. Vuoden 2014 aikana
toteutettiin reilut 200 virve-tukiasemien
uusimista seka antennien korotuksia.
Uusituilla tukiasemilla energiankulutus
laski noin 30 prosenttia aiempaan verrattu-
na, mika samalla pidentaa asemilla
sijaitsevien akkujen toiminta-aikaa.
Tukiasemien uusimisella parannetaan myds
verkon kayttovarmuutta. Viranomaisradio-
verkon mastopaikoissa sijaitsevien tukiase-
mien kuluttamasta sahkasta noin 90 pro-
senttia on tuotettu vesivoimalla, minka
ansiosta sahkonkulutuksen aiheuttamat
epasuorat ilmanpaastot ovat pienet.

Leijonaverkkojen
laitesuojien
vedenkulutus (m3)
2012-2014
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CASE VIRVE-PUHELIMEN ELINKAARI

Lahde virve-puhelimen mukaan! Kovaan kayttoon tehty tetra-paatelaite on usean viranomaisen
tarked viestivaline. Paatelaitteen elinkaari on pitka ja vaiheikas. Virve Tuotteet ja Palvelut (VTP) myy
ja huoltaa Airbusin tetra-paatelaitteita, joita kaytetaan muun muassa virve-verkossa.

TEKSTI KATARIINA SALMISALO X KUVITUS ANTTI NIKUNEN

Airbusin tetra-paatelaitteet suunnitellaan
- Jyvaskylassa, jossa syntyvat myés puhelin-
ten prototyypit. Valmis tuote rakennetaan

O 1. VIRVE-PUHELIN SYNTYY

Eolanen tehtaalla Tallinnassa.

4. ASIAKAS

Virve-puhelimen
tarvitseva asiakas ottaa
yhteyden puhelimitse tai
sahkopostitse VTP:lle ja
haluttu laite toimitetaan

maksua vastaan

asiakkaalle.

2. TOIMITUS

VTP:n toimitiloihin Tampe-

reelle Airbusin paatelaitteet 3. KAYTTOONOTTO

saapuvat kumipyorien paal- q VTP:ssé jokainen paa-

13 rekan kyydissa. Luonnol- telaite otetaan sisaan

lisesti luurit on ensin tilat- yksitellen ja kirjataan

tava toimittajalta. VTP:n jarjestelmiin.
JYVASKYLA Luureihin ikaan kuin

5. ELINIKA

Sitkea virve-puhelin palvelee
viranomaista jopa kymmenen
vuotta. Esimerkiksi ensihoidossa
kaytéssa olevalla virve-puheli-
mella voidaan puhelimen elinian
aikana 13hettaa 180 000 lyhyt-
sanomaa ja luuri on yhteensa
87 000 tuntia paalla.

6. KIERRATYS
Virve-puhelin ei

koskaan jaa elakkeel-

le. Kun paatelaite
tulee kayttoikansa
paahan tai rikkoutuu,
se palaa VTP:lle.

taan myos vialliset akut.

puhalletaan henki
Tampereella. Jokainen
laite saa Ref-numeron
jo tehtaalla.

Ref-numero on
paatelaitteen “hen-
kiloturvatunnus”,
jonka avulla laitetta
pystytaan tarvitta-
essa vaikka jaljitta-
maan. Joskus luureja
on loytynyt merienkin
takaa. Ref on sah-
koinen viitenumero,
mika avaa K-avaimen.
Ref numero on 15
numeroa pitka, sen
pitaa olla oikein kut-
sunumeron kanssa,
muuten laite ei nouse
verkkoon.

My \/_
Nl
= Virve-puhelin auttaa muun muassa
poliisin, pelastustoimen tai sairaanhoidon
sankareita kriittisessa viestinnassa.
7. LOPPUKAYTTO 8. KUUSAKOSKI
VTP:ssa laite tyhjennetaan paramet- Kuusakoski rapor-
reista, mikali laitteeseen saadaan vie- toi romumaarasta
13 virrat. Kuolleet laitteet kerataan ja havityksesta
yhteen ja toimitetaan Kuusakoskelle VTP:lle, ongelma-
havitettavaksi. Kuusakoskelle toimite- jatemaksuista

vastaa VTP.
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TALOUDELLISET TAVOITTEET

Erillisverkoissa taloudellisella vastuulla tarkoitetaan
hyvié hallinnointitapaa, kustannustehokkuutta se-
ki pitkdjanteisen taloudellisen lisdarvon
luomista sidosryhmille. Erillisverkkojen
yhtigjirjestyksen mukaan yrityksen toi-
minnan tarkoituksena ei ole voiton tuot-

tyyn. Alla on kuvattuna konsernin taloudelliset tun-
nusluvut vuodelta 2014.

Taloudelliset tunnusluvut

Avaintunnusluvut 2014 2013 2012
taminen osakkeenomistajille, vaan yhtion » ;
palvelutehtivin kustannustehokas hoita- Liikevaihto MEUR 40,9 385 377
minen. Taloudellinen lisdarvo kuvaa sit4, Liikevoitto (-tappio) MEUR 0,2 -0,8 3,0
mlllalsmlvalkutuksm .Erlllhsverkf)llla o.n Omavaraisuusaste -% 85 86 88
taloudellisen hyvinvoinnin luomiseen ja — — S
sidosryhmien saamaan taloudelliseen hy6- Sijoitetun padoman tuotto -% 0.4 -06 2,8

Suorat taloudelliset vaikutukset

Erillisverkkojen suorat taloudelliset vaikutukset koos-
tuvat tavaroiden ja palvelujen ostoista, henkilostoku-
luista, maksetuista tuloveroista seki investoinneista.
Keskeisiin sidosryhmiin kuuluvat osakkeenomistajat,
asiakkaat, henkilosto, palvelun- jatavarantoimittajat
seké julkinen sektori. Yhtigjarjestyksen mukaan Suo-
men Erillisverkot Oy eijaavarojaan osinkona. Vuonna
2014 tuotetun ja sidosryhmille jaetun lisdarvon ero-

Taloudellisen lisdarvon luominen sidosryhmille (MEUR)

tuksena yhtion oman toiminnan kehittamiseen jii 5,9
miljoonaa euroa (5,5 miljoonaa euroa vuonna 2013).
Sidosryhmiin kohdistuvia vilittomié taloudellisia vai-
kutuksia on kuvattu alla olevassa taulukossa.

TAULUKOSSA KUVATAAN TALOUDELLISET PAAOMAVIRRAT
SUORITEPERUSTEISINA SIDOSRYHMAKOHTAISESTI.

2014 2013 2012

Tuotettu suora taloudellinen lisaarvo

Liiketoiminnan tuotot * Asiakkaat 364 321 31,2
Hintatuki Julkinen sektori 6,5 6,5 6,6
Materiaali- palveluostot, muut liiketoiminnan kulut  Toimittajat 257 249 23
Henkilostokulut** Henkilosto 89 79 65
Nettorahoituskulut Rahoittajat -01 =01 -0.
Maksut omistajille Omistajat 0 0 0
Maksut valtiolle*** Julkinen sektori 05 04 05
Annetut tuet ja lahjoitukset Yleishyodylliset yhteisot 0 0 0
Jakamaton lisaarvo likketoiminnan kehittdmiseen 59 55 79

*Sisaltaen liikevaihdon ja liiketoiminnan muut tuotot

**Sisaltaen palkat, palkkiot ja henkildsivukulut seka henkildstolle maksetut paivarahat ja km-korvaukset

***\lertailuvuosien 2013 ja 2012 tiedot on korjattu
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Kaavio kuvaa, miten Erillisverkot-konsernin
toiminta vaikutti vuonna 2014 yhtidn
tarkeimpiin sidosryhmiin.

Julkinen sektori

6,5 MILJ. €

0,5 MILJ. €
Suomen
Asiakkaat Erillisverkot Toimittajat
34,4 MILJ. € . 25,7 MILJ. €
-konserni
Henkilosto

YLLA OLEVASSA KAAVIOSSA ON ESITETTY MITEN ERILLISVERKKOJEN 8.9 MILJ. €
SUORAT TALOUDELLISET VAIKUTUKSET VUONNA 2014 KOHDISTUIVAT
TARKEIMPIIN SIDOSRYHMIIN. KAAVIO KUVAA TALOUDELLISEN LISAARVON
MUODOSTUMISTA SIDOSRYHMITTAIN TULOSLASKELMAPOHJAISESTI, EIKA
SISALLA MUUN MUASSA INVESTOINTEJA.
Suomen Erillisverkot -konsernin yhtididen maksamat
verot ja ennakonpidatykset maksuperusteisesti.
MEUR 2014 2013 2012
Tulovero Suomeen 0,2 0.3 0,2
Tulovero muihin maihin 0,0 0,0 0,0
Kiinteistovero Suomeen 0,4 0,3 0,3
Kiinteistovero muihin maihin 0,0 0,0 0,0
Arvonlisavero Suomeen* 4,0 13 2]
Arvonlisavero muihin maihin 0,0 0,0 0,0
Ennakonpidatykset Suomeen 2,2 1.9 15
Ennakonpidatykset muihin maihin 0,0 0,0 0,0
Yhteensa 6,8 3,8 4]

*Tilitettava ALV (myyntien ALV:sta vahennetty ostojen ALV)

MAKSETUT VEROT // ERILLISVERKOT-KONSERNIN YHTIGIDEN KAIKKI VEROT JA ENNAKONPIDATYKSET ON
MAKSETTU SUOMEEN. OHEISESSA TAULUKOSSA ON KUVATTU KONSERNIN YHTIOIDEN MAKSAMAT VEROT >>
JA ENNAKONPIDATYKSET MAKSUPERUSTEISESTI.
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Investoinnit

Vuosille 2008-2013 ajoittuneen virve-verkon inves-
tointiohjelman (VIRKE) investoinnit olivat yhteensi
noin 38 miljoonaa euroa, jolla ajanmukaistettiin noin
kolmannes verkon elementeisti. Uudella 2014-2018
investointiohjelmalla pyritddn ajanmukaistamaan
seuraava noin kolmannes verkon elementeisti. Virve
radioverkon uudistamisen lisiksi Erillisverkkojen
2014-2018 investointiohjelmalla pyritdsn lisidméin
ICT palvelutuotantoamme ICT-infrastruktuurin in-
vestointiohjelmalla. Yhteensé 37,5 miljoonan euron
kokonaissummasta 30 miljoonaa euroainvestoi Huol-
tovarmuuskeskusja 7,5 miljoonaa euroa Erillisverkot.
Vuonna 2012 kidynnistettyjen Huoltovarmuus-
keskuksen 2,8 miljoonan euron varautumisinves-
tointien tavoitteena oli turvata viranomaisten tar-
vitsemat palvelut toimintavarmasti kaikissa olosuh-
teissa. Tdma investointiohjelma pééttyi vuoden 2014
lopussa. Toimintavarmuutta liséttiin muun muassa
tukiasemien kiinteén ja siirrettivien varavoimien
lisihankinnalla, toistinhankinnoilla seki kehitty-
neemmilli tukiasemien olosuhdevalvonnalla.

Téamiin lisdksi virve on jatkanut investointeja vir-
ve-tukiasemien muutostoihin, joiden tarkoitukse-
na on parantaa virven kustannustehokkuutta ja toi-
mintavarmuutta hajauttamalla virve-tukiasemia eri
mastonomistajien mastoihin.

Vuonna 2014 Leijonaverkoilla valmistui 36 pit-
kén tihtdimen suunnitelmiin perustuvaa investoin-
tia, joiden yhteisarvo oli 2,4 miljoonaa euroa. Suurin
osainvestoinneista kohdistui varmistettuihin sih-
ko- jajaihdytysjarjestelmiin seki luolatilojen ra-
kenteisiin. Ndiden liséksi tehtiin muutamia kehitys-
investointeja, joista suurimpana viestiasemahank-
keet turvallisuusverkko-liiketoiminnalle.

Leijonaverkot on aloittanut nykyaikaisen ja
energiatehokkaan konesalin suunnittelun ja raken-
tamisen yhteistyossi palveluoperaattoriliiketoi-
minnan kanssa. Tavoitteena on, etta Erillisverkoil-
la on omia palveluja ja my6s ulkoisille asiakkaille
tarkoitettu konesali kdytossd vuoden 2015 aikana.
Hankkeen alustava kustannusarvio on noin miljoo-
naeuroa.x
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VM Julk ICT — valtiovarainministerion Julkisen
hallinnon tieto- ja viestintatekninen toiminto

VTP — VIRVE Tuotteet ja Palvelut Oy
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ERILLISVERKOT TURVAA YHTEISKUNNAN KRIITTISTA
JOHTAMISTA JA TIETOYHTEISKUNNAN PALVELUJA
KAIKISSA OLOSUHTEISSA. VERKKOVIIDAKOSSA
SUUNNISTETTAESSA LUOTETTAVA JA TURVALLINEN
TIEDONKULKU ON TARKEAA. ERILLISVERKKOJEN
KUMPPANINA ET KOMPASTELE.



