ERILLISVERKOT

Erillisverkkojen vuosi 2018

Vuosikertomus ja yritysvastuuraportti

Me Erillisverkoissa varmistamme yhteiskunnan toimivuutta.
Turvaamme viranomaisten ja muiden turvallisuuskriittisten toimijoiden
viestintaa seka samalla kansalaisten avunsaantia ja arjen sujumista.
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Toimitusjohtajan katsaus:
turvallisuus tehdaan yhdessa

Tehtavamme on turvata yhteiskunnan kriittista johtamista seka tietoyhteiskun-
nan palvelujen toimivuutta. Strateginen tavoitteemme on: Suomi on edellakavija
turvallisuustoimijoiden yhteistyossa. Erillisverkkojen toiminnassa korostuvat
erityisesti turvallisuus, toimivuus ja jatkuvuus. Turvallisuuskriittiset ict-palve-
lumme varmistavat arjen toimivuutta ja turvallisuutta kaikille kansalaisille.
Voidaankin sanoa, ettd Suomi tarvitsee vahvan Erillisverkot.

Suomi on monella mittarilla yksi maailman turvallisimmista maista. Turval-
lisuus- ja tietoturvakentassa tarvitaan viranomaisten rinnalle vahvoja, osaavia
ja kotimaisessa omistuksessa olevia toimijoita. Erillisverkkojen rooli on kas-
vanut ja tullut yha merkityksellisemméksi viime vuosina. Aikaan ja paikkaan
katsomatta, muuttuvissakin oloissa toimivilla ict-palveluilla on iso merkitys eri
turvallisuustoimijoille.

KONSERNIN TOIMINTAA kehitettiin vuonna 2018 edelleen kolmen eri pal-
velualueen jaottelulla: tilannekuva-, tietoliikenne- ja konesalipalvelut. Deltagon
Group Oy:n hankinta Erillisverkkojen 100-prosenttiseen omistukseen tapahtui
tammikuun 2018 aikana vihemmist6osakkaiden osuuksien hankinnan jalkeen.
Erillisverkot vahvisti yrityskaupalla tietoturvaocsaamistaan. Deltagonin asiakas-
kuntaan kuuluu lukuisa méaara yhteiskunnan turvallisuuteen ja toimivuuteen liit-
tyvia organisaatioita. Deltagonin palveluvalikoima istuu Erillisverkkojen erityis-
tehtavarooliin ja taydentaa turvallisia tilannekuva- ja tietoliikennepalvelujamme.

Turvallisen viestinnan tarkeyteen liittyi myos vuoden 2018 aikana toteutettu
yhteisomistusjarjestely, jossa Erillisverkot ja SSH Communications Security
perustivat Kyberleijona-yhteisyrityksen palomuuriteknologian kaupallistami-
seksi. Jarjestelyn tavoitteena on varmistaa strategisen tietoturvateknologian
kotimaisuus ja taman teknologian sailyminen suomalaisessa omistuksessa.
Vuoden lopussa Erillisverkot hankki myds liitketoimintakauppana Lioncloud-pil-
vipalvelun Cinia Oy:lta. Hankinta vahvistaa erityisesti Erillisverkkojen turvalli-
sia konesali- ja kapasiteettipalveluita. Se my6s korostaa konsernin erityisteh-
tavaroolia sekd asiakaskunnan kasvavaa tarvetta turvallisille ja luotettaville
ict-palveluille.

VIRANOMAISRADIOVERKKO VIRVEN kayton laajeneminen jatkul vuonna
2018. Virve elaa historiansa suurinta muutosvaihetta, kun se siirtyy hallitusti
uuteen teknologiaan. Virve kehittyy asteittain laajakaistaiseksi, mika tuo viran-
omaisille ja muille turvallisuustoimijoille yha laajemmat palvelut kriittiseen vies-
tintdén ja johtamiseen. Eri viranomaisilla on tarpeita muun muassa liitkkuvan
kuvan hyodyntamiseen onnettomuuksissa ja hairiotilanteissa, ja laajakaistai-
nen Virve mahdollistaa taman turvallisuudesta tinkimatta. Erillisverkot toteut-
taa turvallisuuskriittisille toimijoille toimintavarman mobiililaajakaistapalvelun
yhdessa kaupallisen operaattorin kanssa.

Turvallisuusverkkotoiminnassa jatkettiin vuonna 2018 prosessitoimintatavan
kehittamista. Liséksi keskeisena teemana oli palvelutarjonnan laajentaminen
uusille kayttajille ja kayttdjaryhmille. Tavoite on jatkumoa vuodelta 2017. Erillis-
verkoissa tama on tarkoittanut muun muassa uusien asiakasliityntapisteiden
rakentamista kayttajaorganisaatioille. Kayton laajentaminen turvaa kokonaisval-
taisen turvallisen tietoliikenteen koko kayttajakunnassa.
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Tilannekuvapalvelujen seka kriittisten laitesuojatilojen, konesalitilojen ja
kapasiteettipalvelujen kehitys on ollut odotetun voimakasta. Tarve Erillisverkko-
jen tarjoamille palveluille kasvaa, ja uusia ratkaisuja kehitetaan turvallisuustoi-
mijoiden kayttoon. Yksi vuoden 2018 erityisista kehityskohteista on ollut alus-
ta-arkkitehtuurin kehittdminen. Turvallinen ohjelmistoalusta valmistuu 2019
alkupuoliskolla, ja se muodostaa tarkean osan Erillisverkkojen kehittamaa ja tar-
joamaa kokonaisturvallisuuden ekosysteemia. Konsernin tuotteet mahdollista-
vat omista konesaleista, omilla tietoliikenneyhteyksilla ja itse tuotetulla tilanne-
tietoisuuden palvelulla toteutetut asiakasratkaisut — paasta paahan turvallisesti
hallittuina.

VUONNA 2018 kaynnistettiin Erillisverkkojen sisdainen kehittamishanke, jonka
yhteydessa organisointia tarkasteltiin erityisesti kolmen tekijan kannalta: orga-
nisaation ja palvelujen toimivuus asiakkaiden suuntaan, hallinnollinen keveys ja
vastaavuus tulevaisuuden haasteisiin. Organisoinnin suunnittelu ja kdytannon
ensimmaiset muutokset saatiin toteutettua vuoden lopussa. Konsernin rakenne
vastaa nyt tehokkaammin ja ketterammin kasvaviin turvallisuustarpeisiin ja
kehityshankkeisiin. Konsernin liiketoimintojen keskindinen yhteisty6 liséan-
tyy ja toiminta kehittyy asiakaslahtoisemmaksi seka asiakastarpeita ja -hyotya
jalostavaksi.

Vuosi 2018 oli konsernille onnistunut. Erityistehtavayhtion rooli vahvistui.
Sitoutuminen turvallisuustoimijoiden yhteistyén mahdollistamiseen on koko
konsernilla erittain vahva.

Timo Lehtimaki, toimitusjohtaja
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Erillisverkot lyhyesti

Suomen Erillisverkot -konsernin (myohemmin Erillisverkot) tehtavana on tur-
vata yhteiskunnan kriittistad johtamista ja tietoyhteiskunnan palveluja kaikissa
olosuhteissa. Erillisverkot tarjoaa yhteiskunnan turvallisuutta ja toimivuutta
tukeville organisaatioille palveluja kriittiseen viestintaan, tiedon suojaamiseen,
tilannejohtamiseen ja kriittisen infrastruktuurin suojaamiseen. Suomen Erillis-
verkot on valtion kokonaan omistama yhtig, ja sen omistajachjauksesta vastaa
valtioneuvoston kanslia.

Suurimpia asiakkaita ovat huoltovarmuuskriittiset yritykset esimerkiksi tele-
viestinta- ja energiatoimialoilta, ministeriot sekd muut valtion ja kuntien turval-
lisuudesta ja toimivuudesta vastaavat tahot, pelastustoimi, poliisi, puolustusvoi-
mat, hatakeskuslaitos, sosiaali- ja terveystoimi seka rajavartiolaitos.

Konsernin liikevaihto vuonna 2018 oli 97,4 miljoonaa euroa ja vakituista henki-
16st6a oli 345. Konsernin paatoimipiste sijaitsee Espoossa. Erillisverkkojen tytar-
yritykselld Deltagon Group Oy:lla on yritystoimintaa Ruotsissa ja Norjassa, muu-
toin konserniin kuuluvilla yrityksilla ei ole toimintaa ulkomailla.

Konsernin hallinto ja rakenne

Erillisverkkoihin kuuluvat Suomen valtion sataprosenttisesti omistama Suomen
Erillisverkot Oy ja sen kokonaan omistamat tytaryhtiot Suomen Virveverkko Oy,
VIRVE Tuotteet ja Palvelut Oy, Suomen Turvallisuusverkko Oy, Leijonaverkot Oy,
Deltagon Group Oy seka Johtotieto Oy. Leijonaverkot Oy omistaa lisaksi seuraa-
vien yhtididen koko osakekannan: Kiinteistd Oy Oulun Posteljooni, Kiinteistd Oy
Porin Leijona ja Kiinteisto Oy Perkiontie 2.

Erillisverkot ja SSH Communications Security perustivat Kyberleijona-yhtei-
syrityksen palomuuriteknologian kaupallistamiseksi kesakuussa 2018. Erillis-
verkot omistaa yhteisyritys Kyberleijonasta 35 prosenttia ja SSH 65 prosenttia.
Joulukuussa 2018 Erillisverkkojen tytaryritys Leijonaverkot Oy osti liitketoiminta-
kaupalla Cinia Oy:lta Lioncloud -liiketoiminnon.

Emoyhtio Suomen Erillisverkot Oy vastaa konsernin yhteisista hallintopalve-
luista, viestinnésta ja markkinoinnista, laajoista asiakasratkaisuista ja koordinoi
litkketoiminnan kehitysta. Emoyhtio vastaa myos riskienhallinnan ja turvallisuu-
den konsernilaajuisesta koordinoinnista. Palvelualueita vuonna 2018 oli kolme:
konesali-, tietoliikenne- ja tilannekuvapalvelut.

ERILLISVERKOT
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Liiketoiminnan rakenne

Vuoden 2018 loppupuolella Erillisverkoissa toteutettiin organisaatiouudistus,
jonka tavoitteena oli tulevaisuuden haasteisiin vastaava ja skaalautuva organi-
saatio. Uudessa Erillisverkoissa yhteisty0 yli organisaatiorajojen on yha suurem-
massa roolissa. Organisaatiouudistuksen yhteydessa Erillisverkot jakautui kah-
teen liiketoiminta-alueeseen: Turvallisuusverkkoon ja Leijonaverkkoihin.

Turvallisuusverkko-liiketoiminta-alueeseen siséltyy Viranomaisverkko Virven
palvelut, ja Leijonaverkot-liiketoiminta-alueeseen sisaltyy Erillisverkkojen kone-
sali- ja ict-palvelut seka tilannekuvapalveluita, kuten Krivat, Johtotieto, Deltagon
ja Keko.

Emoyhtio Erillisverkot huolehtii konsernin talous-, tietohallinto-, henkilosto- ja
muista hallintopalveluista konsernipalvelut-yksikon kautta. Lisdksi emoyhtidssa
toimii uusi ratkaisupalvelut-yksikko, jonka paavastuuna on asiakashallinnan
koordinointi ja laajasti konsernin tuotteita ja palveluita hyodyntavat asiakasrat-
kaisut. My0s viestinta- ja markkinointi ovat osa Ratkaisupalvelut-yksikkoa.

Suomen Erillisverkot -konserni

Konsernipalvelut
Ratkaisupalvelut

Virve
Tuotteet
ja Palvelut
Oy

Turvallisuusverkko Leijonaverkot

Kyberleijona
Oy

Erillisverkot on organisoitu kahteen palvelualueeseen, joita tukevat konserni- ja ratkaisupalvelut
Konsernin toiminnasta vastaa toimitusjohtaja Timo Lehtimaki.



Vuosikertomus 2018 — Suomen Erillisverkot -konserni ERILLISVERKOT

Palvelut

Turvallinen yhteiskunta syntyy viranomaisten, yritysten ja muiden toimijoiden
valisesta yhteistyosta. Erillisverkot tarjoaa ict-palveluita, jotka tukevat sujuvaa
yhteistyota.

Varmistamme, etta katilot 1oytavat oikeaan synnytyssaliin, hatakeskusten
viestit tavoittavat pelastajat, poliisipartioilla on oikea tilannekuva kentélta ja val-
tion ylimman johdon tarkeat viestit kulkevat turvallisesti.

Tietoliikenne

Viranomaisverkko Virve auttaa viranomaisia ja muita turvallisuustoimijoita
viestimaan tehokkaasti ja turvallisesti. Virven avulla oikea tilannetieto saa-
vuttaa oikeat henkilot nopeasti.

+ Turvallisuusverkko, tutummin Stuve, varmistaa Suomen turvallisuuden kan-
nalta tarkeiden viranomaisten ja valtion ylimmén johdon viestintaa. Stuve
on korkean varautumisen verkko-operaattori.

Tilannekuva

+ Krivat tehostaa yritysten yhteistyota suurhéairictilanteissa ja nopeuttaa
niista toipumista. Krivat on palvelualusta ja siithen kuuluvien toimijoiden
yhteisg, toimintamalli ja informaatiokanava.

Johtotieto tarjoaa sijaintitietoa maanalaisista kaapeleista ja johdoista tai
ilmajohdoista. Tarvittaessa yhteisnayttopalvelu tuo kaapelinnayttajan pai-
kan péaalle kaivajan avuksi.

+ Deltagon tekee ratkaisuja sdhkoisen viestinnén ja asioinnin turvaksi seka
tiedon suojaamiseksi.

Konesalit

+ Asiakkaat saavat Erillisverkkojen konesaleista tieto- ja viestintgjarjestel-
mille turvalliset laitetilat, varmennetut olot ja ymparivuorokautisen hallinta-
palvelun. Turvallisten laitetilojen liséksi palvelu kattaa kahdennetut toisiaan
peilaavat kapasiteetti- ja tietoliikennepalvelut.

Lisaksi Erillisverkoilla on tytaryrityksensa Virve Tuotteet ja Palvelut Oy:n kautta
Tetra-paatelaitteiden myynti- ja huoltopalveluita.
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Nain toimimme

Arvot ja strategia

Haluamme, etta Suomi on edellakavija turvallisuustoimijoiden
yhteistydssa — tdma on myos visiomme. Erillisverkot rakentaa
yhdessa turvallisuustoimijoiden kanssa turvallisempaa yhteiskuntaa
ja turvallisempaa Suomea.

Visio: Suomi on edelldkavija turvallisuustoimijoiden yhteistyossa

Suomalainen turvallisuustoimijoiden viestinté ja yhteistyo ovat ainutlaatuista
myos kansainvalisilla mittareilla. Ei ole itsestaanselvyys, etté eri viranomaisilla
ja huoltovarmuustoimijoilla, kuten pelastuksella, poliisilla, ensihoidossa tai ener-
glantuottajilla on seka paivittaisessa tyossa etta kriisitilanteissa aktiivista vies-
tintaa ja yhteistyota yli organisaatiorajojen. Jo toisena vuotena perakkain Suomi
on ensimmaisella sijalla Critical Communication Quixoticity Index -vertailussa.
Suomen vahvuus on erityisesti kriittisen viestinnan ymparille muodostuneissa
yhteistyoverkostoissa.

My0s turvallisuusviranomaisten yhteiset jarjestelméat mahdollistavat yhteis-
tyon. Viranomaisverkko Virve seka muut yhteiset viestinta- ja johtamisjarjes-
telmat tukevat turvallisuustoimijoiden arjen tyota seka toiminnan johtamista.
Tilannetiedon valittaminen varmasti ja turvallisesti eri jarjestelmien kautta on
turvallisuustoiminnan ytimessa.

Missio: Mahdollistamme turvallisen kriittisen viestinnan ja johtamisen

Erillisverkot tarjoaa viranomaisille ja huoltovarmuuskriittisille toimijoille turval-
liset ja toimintavarmat ict-palvelut ja on siten mukana rakentamassa yhteiskun-
nan kokonaisturvallisuutta. Erillisverkkojen roolina on mahdollistaa ja turvata
turvallisuustoimijoiden yhteistyota. Turvaamalla viranomaisten ja muiden tur-
vallisuuskriittisten toimijoiden viestintda turvataan myos kansalaisten avun-
saantia ja arjen sujumista.

Erillisverkkojen arvot ovat: yhteistyo, kehitys ja luottamus.

Arvot on muodostettu yhdessa henkil6ston kanssa ja ovat toimintamme kovinta
ydinta. Nopeasti muuttuvassa maailmassa yhteiset arvot toimivat pohjana kai-
kelle yhtion toiminnalle ja paatoksenteolle.

Erillisverkkojen strategian kulmakivet: Parhaat ratkaisut kriittiseen turvallisuus-
yhteistychon, Toimivin palvelutuotanto kaikissa olosuhteissa ja Parhaat turvalli-
suuden tekijat.

Erillisverkkojen tavoitteena on 16ytaa asiakkaille parhaat yhteiset ratkaisut,
jotka auttavat hoitamaan kriittisia tehtavia yhteiskunnan turvallisuuden var-
mentamiseksi. Erillisverkot pyrkii varmistamaan, etta ratkaisut tukisivat turval-
lisuustoimijoiden yhteistyota mahdollisimman paljon. Tulevaisuuden ratkaisut
pohjautuvat pitkalti kokonaisturvallisuuden ekosysteemiin, joka sitoo yhteen
Erillisverkkojen palveluvalikoiman, konesalipalvelut, tietoliikennepalvelut ja
tilannekuvapalvelun.


https://www.erillisverkot.fi/uutishuone/suomi_karkisijalla_kansainvalisessa_kriittisen_viestinnan_vertailussa.531.news
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Tavoitteena on, etta palvelut toimivat kaikissa oloissa. Toimivin palvelutuo-
tanto tarkoittaa tuotannon kokonaisuutta, jossa otetaan huomioon niin siséiset
tekijat (turvallisuus, laatu, kustannukset) kuin ulkoisetkin tekijat, esimerkiksi
kumppaniyhteistyo.

Erillisverkoissa henkiloston tyytyvaisyys on tarkeaa. lman hyvinvoivaa, moti-
voitunutta ja osaavaa henkilostoa el voida saavuttaa muita kriittisia litkketoimin-
nallisia tavoitteita kuten korkeaa asiakastyytyvaisyytta. Erillisverkoissa korostuu
sitoutuneisuus ja halu tyoskennelld yhteiskunnan turvallisuuden (kriittisen vies-
tinnan ja johtamisen) parissa. Vaatimustenmukaisuus ja yritysvastuu korostuvat
Erillisverkkojen hoitaessa perustehtavaansa.

Erillisverkkolaisuus, tutummin ervelaisyys, on vastuullisuutta,
sitoutumista ja kykya katsoa eteenpain. Meita ervelaisia yhdistavana
tekijana toimii tyo, jolla on yhteiskunnallista merkittavyytta. Mielekkaat
tehtavakuvaukset, urapolkumahdollisuudet ja laadukas esimiestyd
ovat meille tarkeita. Olemme viime vuosina laajentuneet merkittavasti,
Jja yhteisten toimintatapojen ja hallinnollisten prosessien merkitys
on kasvanut unohtamatta hyvaa hallintotapaa ja johtamista.
Erillisverkoissa vastuullisuus on osa kaikkia toimintatapoja,
prosesseja ja kaytantoja — osa ervelaisyytta. Olisi imagopelia vaittaa,
etta kaikki tasséa savotassa on jo valmista. Painvastoin: vastuullisuus
on jatkuvaa yrityksen ja itsensa kehittamista ja arvioimista.

10
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Eettiset pelisaannot

Eettiset pelisdadnnot ovat Erillisverkoissa selkeédt. Yhteistyossa toimitaan paa-
osin viranomaisten ja julkisen sektorin edustajien kanssa, minka vuoksi toimin-
nassa noudatetaan valtionhallinnon arvopohjaa ja eettisia ohjeita. Erillisverkot
on myos itse viranomaisluonteisessa tehtavassa toteuttaessaan valtion rahoi-
tuksella merkittavia investointeja turvallisuusverkkoihin. Jokaisen Erillisverkko-
jen tyontekijan edellytetadn noudattavan Code of Conduct -sddnnostossa maa-
riteltyja toimintatapoja ja sisdisid dokumentoituja ohjeita. Konsernin sisaisissa
eettisissd ohjeissa annetaan ohjeistus muun muassa eturistiriitojen valttdmiseen
seka liikelahjoihin ja vieraanvaraisuuteen liittyviin toimintatapoihin. Erillis-
verkot ei sponsoroi eika myonna lahjoituksia tai avustuksia hyvantekevaisyy-
teen, harrastustoimintaan tai poliittisen toiminnan tukemiseen. Code of Conduct
-sadnnoston voi lukea kokonaisuudessaan Erillisverkkojen verkkosivuilta.

Tavanomaisten kontrollijarjestelmien ohella Erillisverkkojen hallitus paatti
vuonna 2018 sisdisen tarkastustoiminnan kaynnistamisesta. Lisaksi henkildstén
hoitaessa turvallisuusverkkoon liittyvia tehtavig, sovelletaan heihin rikosoikeu-
dellista virkavastuuta samalla tavoin kuin valtiohallinnon virkamiehiin.

Karkikehityshankkeet

Konsernin karkikehityshankkeet korostavat yhteista tekemista ja auttavat konk-
retisoimaan Erillisverkkojen strategiaan liittyvia tavoitteita ja toimenpiteita. Kar-
kikehityshanke-konsepti luotiin vuonna 2017 liiketoimintojen ja konsernipalve-
luiden yhteisen suunnittelun pohjalta.

Karkikehityshankkeiden tavoitteet asetetaan 1-5 vuoden jaksolle. Konkreet-
tiset toimenpiteet lyodaan lukkoon vuosi kerrallaan. Vuoden 2018 lopussa kon-
sernin hallitus hyvaksyi seuraavien karkikehityshankkeiden jatkumisen myos
vuonna 2019:

+ mobiilistrategian toteuttaminen (Virve 2.0),
yhteistoiminta-alustan perustaminen ja tuotteistus seka
yhtendinen ja tunnettu Erillisverkot.

Osittain karkikehityshankkeidenkin innoittamana aloitettiin 2018 konsernita-
soinen johtamis- ja organisaatiomallin suunnittelu, jonka tarkoituksena oli luoda
selkedmmat liiketoiminta-alueet palvelemaan erilaisia asiakastarpeita ja vaati-
muksen mukaisuuksia.

ERILLISVERKOT
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https://www.erillisverkot.fi/yhteiskunnallinen_merkitys


Vuosikertomus 2018 — Suomen Erillisverkot -konserni ERILLISVERKOT

Johtamisen vuosikello

Erillisverkkojen johtaminen noudattaa vuosikelloa, jossa huomioidaan niin
lakisaateiset velvoitteet kuin konsernin sisdiset kehitystoimetkin. Vuosikel-
lon kiinnekohtina ovat emoyhtion hallituksen kokoukset ja hallituksen vuo-
sisuunnitelma. Lisaksi vuosikellossa on aikataulutettuna konsernin johtoryh-
man tyoskentely sekd muun muassa kvartaaleittain pidettavat henkilostdinfot
ja kaksi kertaa vuodessa koko henkil6ston kanssa pidettavat kehitys- ja
tavoitekeskustelut.

Saanndllisina vuosittain toistuvina vuosikellon mukaisia toimenpiteina ovat
muun muassa toimintaymparistoanalyysi, johtamisen ja esimiestyon kehitta-
minen, strategian tuoreutus seka liikketoimintasuunnitelmat ja budjetointi. MyG6s
esimerkiksi vuosittain toteutettava tyotyytyvaisyystutkimus on osa johtamisen
vuosikelloa. Konsernin johtoryhma kokoontui vuonna 2018 kahdesti kuukau-
dessa, ja emoyhtion hallitus kokoontui vuoden aikana 12 kertaa.

Liiketoiminnan kehitys

Toimintaymparistoanalyysi on keskeinen osa Erillisverkkojen johtamisen vuo-
sikelloa ja strategian tuoreuttamista. Analyysin perusteella tunnistetaan pitkan
aikavalin erityistehtavaan liittyvia asiakastarpeita seka niihin liittyvia liiketoi-
mintamahdollisuuksia ja -riskeja. Toimintaymparistoa arvioidaan PESTE-mallin
(political, economical,sociological, technological, ecological) mukaisesti ottaen
lisaksi huomioon asiakaskentassa, kilpailijoissa ja kumppanuuksissa tapahtuvat
muutokset. Osana erityistehtavaa ja yhteiskunnallista vastuuta Erillisverkot pyr-
kii l16ytamaan uusia litketoimintamahdollisuuksia. Kumppaniyhteistyon kautta
pyritdan loytamaan myos kansantaloudellisesti tarkoituksenmukaisia ratkai-
suja yhteiskunnan turvallisuuden varmistamiseksi. Liitketoiminnan kehityksen
konsernitasoisen koordinoinnin tukemiseksi Erillisverkoissa toimii liiketoimin-
nan kehitysryhma, jossa on edustus kaikista liiketoiminta-alueista ja kriittisista
yhteisista konsernipalveluista.

Riskienhallinta

Erillisverkkojen missiona on mahdollistaa turvallinen kriittinen viestinta ja joh-
taminen. Taman perustehtavan toteuttamisessa turvallisuuskriittisille asiakkail-
lemme tarjotaan palveluja ja ratkaisuja, joiden toimivuudella turvataan suoraan
ja valillisesti myos kansalaisten fyysista turvallisuutta. Palvelujemme toteutta-
misessa el voida ottaa hallitsemattomia riskeja.

Strategisten, operatiivisten ja taloudellisten riskien seka vahinkoriskien hal-
linta on kiinted osa johtamista. Riskeja kasitelladn kokonaisvaltaisesti niin
konsernilaajuisesti kuin palvelualue- ja toimintokohtaisestikin. Konsernin
johtoryhmassa ja hallituksessa riskeja kéasitellaan vahintaan nelja kertaa vuo-
dessa konsernin riskienhallinta- ja turvallisuuspaallikon koordinoimana. Toi-
mivalla riskienhallinnalla varmistetaan nykyista toimintaa ja mahdolliste-
taan myos toimintojen laajentaminen ja uusien litketoimintamahdollisuuksien
hyédyntaminen.
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Hankinnat

Erillisverkkojen yhti6t jaetaan hankinnan nakokulmasta kahteen kategoriaan:
hankintalain méaarittelemiin hankintayksikoihin ja kaupallisesti toimiviin yhtidi-
hin. Hankintayksikot noudattavat lakia julkisista hankinnoista.

Kaikkien yhtididen tavoitteena ovat laadukkaat, oikea-aikaiset ja tarvetta vas-
taavat hankinnat. Konsernissa tehtavissa hankinnoissa korostuvat laadukkuus,
taloudellisuus ja turvallisuus. Valtaosa tehdyista hankinnoista ovat palvelu- ja
jarjestelmahankintoja, ja toimittajista suurin osa on kotimaisia yrityksia.

Julkiset kilpailutukset julkaistaan HILMA-ilmoituskanavassa. Julkisissa kil-
pailutuksissa kaytamme sahkoistd hankintajarjestelmaa. Tekemamme tarjous-
pyynnot julkaistaan paasaantoisesti sahkoisessa muodossa, ja otamme tarjouk-
set vastaan sahkoisesti.

Lisaksi hankintayksikot kayttavat Hansel Oy:n kilpailuttamia puitejarjestelyja.
Erillisverkkojen sopimustenhallintajarjestelma Soppa mahdollistaa hyvan sopi-
musaikaisen seurannan ja tuottaa ajantasaisen kuvan sopimuskannasta.

Kaikissa hankinnoissa noudatamme muun ohella konsernin yleisia sopimus-
ehtoja, tilaajavastuulakia seka hyvaa kauppatapaa. Lisaksi asetamme toimittajille
muita vaatimuksia liittyen muun muassa taloudelliseen tilanteeseen ja ammatil-
liseen patevyyteen. Niilta osin kuin teemme hankintoja hankintalain perusteella,
noudatamme lisaksi hankintalaissa olevia toimittajien ehdottomia ja harkinnan-
varaisia poissulkemisperusteita. Sopimuksen voimassaoloaikana seuraamme
sopimuksen toteutumista ja tata kautta toimittajan toimintaa.

Sidosryhmayhteistyo ja vuorovaikutus

Asiakkaillemme pelkkéa tavanomainen ei riita. Viranomaisten
Ja muiden turvallisuustoimijoiden on kyettava toimimaan ajasta
ja paikasta riippumatta: kyberhyokkayksen kourissa ja myrskyn
keskelld, saaristossa ja tuntureilla. Vahvistuva digitalisaatio korostaa
tietoteknisten jarjestelmien ja tietoliikenneyhteyksien seka niiden
varaan rakennettujen palvelujen toimintavarmuutta ja turvallisuutta
kaikissa oloissa.

Erillisverkkojen toiminnalla on suuri yhteiskunnallinen merkitys. Toimimme
sidosryhmidamme kohtaan avoimesti ja lapindkyvasti ja huomioimme toiminnan
turvallisuuskriittiset erityispiirteet. On tarkead, etta viestimme ovat johdonmu-
kaisia ja vuoropuhelumme eri sidosryhmien kanssa aktiivista.

Erillisverkot on suomalaisia ja suomalaista yhteiskuntaa varten. Asiakkai-
demme kautta vaikutamme jokaisen suomalaisen elamaan. Aktiivinen ja avoin
vuoropuhelu sidosryhmiemme kanssa on edellytys myos kehittymiselle.

Erillisverkkojen erityistehtavaroolin ja yhteiskunnallisen aseman vuoksi,
saamme lausuntopyyntojg, jotka liittyvat muun muassa erilaisiin turvallisuus- ja
viranomaisverkkokokonaisuuksiin sekd muihin toimialan ajankohtaisiin aihei-
siin. Erl kannanottojen ja lausuntojen valmistelutyo tehdaan huolellisesti. Erillis-
verkoille on tarke&d, ettd viestinta on selkad, faktapohjaista ja johdonmukaista.

ERILLISVERKOT
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ERILLISVERKOT

Alla olevassa taulukossa on kuvattu Erillisverkkojen tarkeimpia sidosryhmia ja
heidan odotuksiaan seka esimerkkeja sidosryhmien kokemusten seurannasta ja

toimenpiteista.

Sidosryhma

Asiakkaat

Paattajat
(virkamiehet +
poliittiset)

Henkilosto

Kumppanit

Sidosryhman
odotukset
Turvallisuustoimijoiden
yhteistyon
mahdollistaja.
Toimintavarmat ja
turvalliset palvelut ja
kokonaisratkaisut.
Aktiivinen ja avoin
yhteydenpito,
vastuullinen toimija.
Paatoksentekoa ja
-valmistelua tukeva
tiedonsaaminen. Hyva
keskusteluyhteys ja
nakemyksellisten
ratkaisujen hakeminen.
Luotettava
turvallisuuskriittisen
ict-alueen toimija.
Arvoihin nojaavaa,
tasapuolista ja
oikeudenmukaista
henkilostéjohtamista.
Aktiivista
vuorovaikutusta yli
organisaatiorajojen.
Hyva ty6ilmapiiri ja
hyva tyoolot.
Viestinnan
tasapuolisuus ja
avoimuus, luotettavuus.
Nopeaa palvelua ja
uusia ndakokulmia
yhteiskunnallisesti
merkittavista aiheista.
Aktiivista viestintaa.

Avoin viestinta ja
ratkaisukeskeisyys.
Helppo yhteistyo.

Seuranta
(esimerkkeja)
NPS -verkkokysely,
liiketoimintakohtaiset
tyytyvaisyyskyselyt,
palaute tapahtumista
Asiakashankinta ja
-Pysyvyys.
Tunnettuus- ja
mainetutkimus.

Tapaamisten seuranta.
Tunnettuus- ja
mainetutkimus.

Tyotyytyvaisyyskysely,
Osaava ja

motivoitunut
-henkilostéolennaisuus
-yritysvastuumittarit.

Jatkuva
mediaseuranta.
Mediayhteydenottojen
seuranta.
Mediatilaisuudet.

Tyytyvaisyyskysely.

Toimenpiteita
(esimerkkeja)

Uuden Ratkaisupalvelut
-yksikon perustaminen ja
asiakashallinnan
kehittamistyo.

Aktiivinen asiakastyd.
Konsernin yhteinen Erve
asiakas- ja kayttdjapaiva.

Avoimien
hallitusohjelmatavoitteiden
julkaiseminen. Erve
Foorumi -paattajatason
sidosryhmatilaisuus.
Saannolliset tapaamiset ja
avoin vuoropuhelu useilla
eri alueilla.

Perehdytyksien ja
koulutuksien jarjestdminen
koko henkildstolle ja
kohdennetusti esimiehille.
Saannolliset
henkildstotilaisuudet
neljannesvuosittain ja
tietoiskut kuukausittain.

Oman verkkomedian Erve
Uutisten uudistaminen.
Aktiivinen yhteys mediaan
ajankohtaisista aiheista,
esim. tulevaisuuden Virve-
palvelut.

Yhteistyd messujen
jarjestamisessa seka Erve
asiakas- ja kayttajapaivissa.
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Virve ja kansainvalinen yhteistyo

Erillisverkot on tehnyt pitkdan tiivista pohjoismaista sidosryhmaéyhteisty6ta
Ruotsin, Norjan ja Tanskan kanssa. Pitkdaikaisen ja hedelmallisen yhteistyon
tuloksena pohjoismaiset viranomaisverkot — Suomen Virve, Ruotsin Rakel ja
Norjan Ngdnett — on nyt yhdistetty toisiinsa: 2016 Ruotsin ja Norjan verkot, 2018
Suomen ja Norjan verkot ja 2019 vuoden alussa Suomen ja Ruotsin verkot.
Pohjoismaat tekevat historiaa yhdistamalla ensimmaéisenad maailmassa kan-
salliset viranomaisverkot naapurimaiden kanssa. Muun muassa pohjoismainen
pelastusyhteisty0 tiivistyy, kun pohjoismaiset viranomaisverkot yhdistyvat.
Jatkossa suomalaiset, ruotsalaiset ja norjalaiset viranomaisverkot toimivat
saumatta myos oman maan rajojen ulkopuolella. Se helpottaa pohjoismaisten
pelastusviranomaisten keskindista viestintad onnettomuus- ja kriisitilanteissa,
esimerkiksi laajoissa maasto- ja metsapaloissa. Ruotsin ja Suomen valtioneuvos-
tot tiedottivat alkuvuodesta 2019 viranomaisverkkojen yhdistamisesta.
Virve-operaattori tekee tiivista sidosryhmayhteistyota eurooppalaisten Air-
bus Tetra -operaattoreiden kanssa. Suomen kanssa vastaava Airbusin toimittama
ja Tetra-teknologiaan perustuva maanlaajuinen viranomaisverkko on kaytossa
Virossa, Ruotsissa, Belgiassa, Saksassa, Unkarissa ja Romaniassa. Saksan yli mil-
joonalle kayttdjalle rakennettu viranomaisverkko on maailman suurin.
Sidosryhmayhteistyon kautta jaamme kansallisia ratkaisuja toistemme
kanssa seka pyrimme 16ytamaan parhaat toteutukset ja saamaan oppia
toisiltamme.
Operaattorien sidosryhmayhteistyohon osallistuu myos verkkojen toimittaja
Airbus Defence and Space.

Asilakaskokemus

Vuoden 2016 alussa Erillisverkoissa luovuttiin perinteisesta kerran vuodessa
toteutettavasta konsernitasoisesta asiakastyytyvaisyyskyselysta. Erillisverkoissa
koettiin, ettei asiakastyytyvaisyyden mittaaminen vain kerran vuodessa anna
riittdvan ajantasaista kuvaa asiakkaiden ja muiden sidosryhmien kokemuksista
ja tarpeista.

Tyytyvaisyyskyselyn sijaan Erillisverkoissa mitataan asiakaskokemusta
useissa eri kohtaamispisteissa. Asiakaskokemusta mitattaessa tavoitteena on
hahmottaa, miten Erillisverkkojen tunnettuus ja kiinnostavuus koetaan. Asiakas-
kokemuksen mittaamiseksi on maéritelty konsernitasolla viisi eri kohtaamispis-
tettd. Useampien kohtaamispisteiden kautta Erillisverkot pyrkii kuuntelemaan
sidosryhmia heidén valitsemissaan kanavissa. Useammat kohtaamispisteet ja
aktiivinen asiakkaiden kokemuksien luotaus mahdollistaa my0s asiakkaiden ja
muiden sidosryhmien toiveisiin ja haasteisiin reagoimisen nopeasti. NPS-mit-
taukset ovat yksi osa asiakaskokemuksen mittaamista. Lisaksi NPS-tulokset
kuuluvat yritysvastuun tavoitteita mittaaviin aiheisiin.

Vuonna 2018 tehtiin nelja NPS-mittausta kahdella eri ajanjaksolla:

NPS helmi- ja maaliskuu 2018: NPS 74
+ NPS elo- ja syyskuu 2018: NPS 63

ERILLISVERKOT
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Lisaksi Erillisverkoissa tehdaan palvelukohtaisia tyytyvaisyyskartoituksia.
Vuoden 2019 aikana tavoitteena on yhtenaistaa asiakaskokemuksen mittaami-
nen siten, ettd mittaamisen toimintamalli kattaa koko konsernin.

Vuoden 2019 alusta lahtien Erillisverkoissa on toiminut Ratkaisupalvelut-yk-
sikkd. Yksikko vastaa isojen asiakasprojektien johtamisesta seka asiakastyosséa
keskeisten tyokalujen ja valineiden kehittamisesta koko konsernille. Ratkaisu-
palvelujen vastuulla oleville asiakasprojekteille on tyypillista kompleksisuus: ne
ovat useita tuotteita ja palveluita sisaltavia laajoja kokonaisuuksia, joissa pitaa
olla huomioituna my6s myynnin jalkeiset toiminnat kuten asiakaspalvelu ja
laskutus.
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Talous

Taloudellinen vastuu

Erillisverkoissa taloudellisella vastuulla tarkoitetaan hyvaa hallinnointitapaa,
kustannustehokkuutta seka pitkajanteisen taloudellisen lisdarvon luomista

sidosryhmille.

Taloudellinen lisdarvo kuvaa sitd, millaisia vaikutuksia Erillisverkoilla on
taloudellisen hyvinvoinnin luomiseen ja sidosryhmien saamaan taloudelliseen
hyotyyn. Alla on kuvattuna konsernin taloudelliset tunnusluvut vuodelta 2018.

Suomen Erillisverkot -konserni

TALOUDELLISET TUNNUSLUVUT

Avaintunnusluvut 2016 2017 2018
Liikevaihto MEUR 93.2 93.2 97.4
Liiketulos MEUR 7.2 5.9 -2.4
Oman paddoman tuotto -% 2.5 19 -1.8
Omavaraisuusaste -% 91 87 88

Suorat taloudelliset vaikutukset

Erillisverkkojen suorat taloudelliset vaikutukset koostuvat tavaroiden ja palvelui-
den ostoista, henkildstokuluista ja maksetuista veroista. Keskeisiin sidosryhmiin
kuuluvat osakkeenomistajat, asiakkaat, henkilosto, palvelun- ja tavarantoimitta-
jat seka julkinen sektori. Vuonna 2018 tuotetun ja sidosryhmille jaetun lisdarvon

erotuksena yhtion oman toiminnan kehittdmiseen jai 16 miljoonaa euroa (22,5

miljoonaa euroa vuonna 2017). Sidosryhmiin kohdistuvia valittémia taloudellisia

vaikutuksia on kuvattu alla olevassa taulukossa.

TALOUDELLISEN LISAARVON LUOMINEN SIDOSRYHMILLE (MEUR)

ERILLISVERKOT

2016 2017 2018
Tuotettu suora taloudellinen lisdarvo
Liiketoiminnan tuotot * Asiakkaat 89.1 88.6 915
Hintatuki Julkinen sektori 49 49 6.5
Jaettu taloudellinen lisdarvo
Materiaali ja palveluostot, muut liiketoiminnan kulut** Toimittajat 49.7 48.1 55.4
Henkilostokulut*** Henkilostd 20.5 22.2 25.7
Nettorahoituskulut Rahoittajat 0.0 0.0 0.0
Maksut omistajille Omistajat 0.0 0.0 0.0
Maksut valtiolle Julkinen sektori 0.8 0.7 0.9
Annetut tuet ja lahjoitukset Yleishyddylliset yhteis6t 0.0 0.0 0.0
Jakamaton lisdarvo liiketoiminnan kehittdmiseen 23.0 225 16.0

*Siséltden liikevaihdon ja liiketoiminnan muut tuotot
**Sisaltden toimittajille maksetut vuosikulut (ei sis. investointeja)
***Sisaltden palkat, palkkiot ja henkilosivukulut seka henkilostolle maksetut pdivarahat ja km-korvaukset

Taulukossa kuvataan taloudelliset pddomavirrat suoriteperusteisesti
sidosryhmittain.
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Maksetut verot

Erillisverkot -konserniyhtididen verot ja ennakonpidatykset, yhteensa 17,5 mil-
joonaa euroa, on maksettu Suomeen. Alla olevassa taulukossa on kuvattu konser-
niyhtididen maksamat tulo-, kiinteisto- ja arvonlisaverot seka ennakonpidatyk-
set maksuperusteisesti.

MEUR 2016 2017 2018
Tulovero Suomeen 0.0 0.2 0.5
Tulovero muihin maihin 0.0 0.0 0.0
Kiinteistévero Suomeen 0.6 0.5 0.5
Kiinteistévero muihin maihin 0.0 0.0 0.0
Arvonlisivero Suomeen* 11.2 9.1 10.9
Arvonlisavero muihin maihin 0.0 0.0 0.0
Ennakonpidédtykset Suomeen 4.7 4.9 5.6
Ennakonpidéatykset muihin maihin 0.0 0.0 0.0
Yhteensa 16.5 14.7 17.5

“*Tilitettdva ALV (myyntien ALV:sta vahennetty ostojen ALV)

Erillisverkkojen yritysvastuu

Yritysvastuuraportin viitekehys

Suomen Erillisverkot -konsernin (Erillisverkot) yritysvastuun raportointi kattaa
tiedot vuodelta 2018. Raportointijakso on tilikausi, ja raportti kattaa konsernin
oman toiminnan, poikkeuksena energian, lammon ja veden kulutustiedot, jotka
sisaltavat vain Konesalipalvelujen laitetilojen tiedot.

Viitekehyksena raportoinnissa kéytetdan listaamattomille valtio-omisteisille
yhtidille tarkoitettua mallia. Lisdksi on hyddynnetty GRIn (Global Reporting Ini-
tiative) standardia seka soveltuvin osin GRIn teletoimialalle tarkoitetun lisdosan
(Telecommunications Sector Supplement) tunnuslukuja.

Raportissa on huomioitu GRI-standardin tuomat muutokset raportointiin ja
tunnuslukuihin, ja yritysvastuun asiantuntija Ratkaisutoimisto Vinhasta on tar-
kastanut raportoinnin vastaavuuden GRI:n standardin perustason vaatimuksiin.
Raportin datan keraa Erillisverkkojen asiantuntijaryhma4, koordinoinnista ja paa-
toimittamisesta vastaa Viestinta ja markkinointi -yksikka.

ERILLISVERKOT
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Olennaisuuden maarittely ja arvoketju

Erillisverkot on hyodyntanyt GRI-ohjeistoa etenkin arvoketjun ja olennaisten
nékokohtien tunnistamisessa seka niiden raportoinnissa. Tunnistamalla olen-
naisimmat vastuullisuuteen liittyvat asiat Erillisverkot voi keskittya naiden tar-
keimpien asioiden johtamiseen ja kehittamiseen. Arvoketjulahtoisen tarkastelun
avulla yhtio seka sen sidosryhmat voivat entista paremmin ymmartaa yhtion
roolin ja vaikutukset suomalaisessa yhteiskunnassa.

Erillisverkkojen vastuullisuuden paateemat ovat toimintavarmat ja turval-
liset konesali-, tietoliikenne- ja tilannekuvapalvelut (huoltovarmuus, toimin-
tavarmuus, varautuminen poikkeusoloihin) seka vastuullinen ja motivoitunut
henkil6sto.

Olennaisuustarkastelua tehdaan vuosittain Erillisverkkojen liiketoimintara-
kenteen mukaisesti. Erillisverkkojen tehtavana on turvata yhteiskunnan kriit-
tista viestintaa ja johtamista kaikissa oloissa. Erillisverkot tarjoaa yhteiskun-
nan turvallisuutta ja toimivuutta tukeville organisaatioille palveluja kriittiseen
viestintdan, tiedon suojaamiseen, tilannejohtamiseen ja kriittisen infrastruk-
tuurin suojaamiseen. Arvoketju kuvaa, kuinka tuotantotekijoisté (esim. laitteet,
tilat, energia) muokataan osaavan ja motivoituneen henkilston avulla lisdarvoa
yhteiskunnalle eli turvallisia ja toimintavarmoja tilannekuva-, tietoliikenne- ja
konesalipalveluja. Tuotannontekijoista syntyy siis turvallisuutta (huoltovar-
muutta, toimintavarmuutta, varautumista). Turvalliset ja toimintavarmat ict-pal-
velut palvelevat muun muassa viranomaisia, jotka puolestaan nakyvat ja vaikut-
tavat kansalaisten arjessa.

Enllisverkkojen arvoketju

Omistajaohjaus Yhteiskunta

Turvalliset, toimintavarmat
tietoliikenne-, konesali-

Tuotannon- ja tilannekuvapalvelut
tekijat
Energia, vesi,
laitteet jne.
|_] Raja :;q
Huoltovarmuus (- Q
— Puolustus '.:S
< Poliisi (d))
Toimntavarmuus D 9 Q
' . Pelastus -
—y Q)
E IVG (d)) SosTer-sektori [
Motivoitunut, Varautuminen - Huoltovarmuus- (":DS
Osaava poikkeustilanteisiin c kriittiset yritykset
henkil6sto wn b
Valtiohallinto

. Ymparistovaikutukset, taloudelliset
. vaikutukset, sosiaaliset vaikutukset
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Yritysvastuun johtaminen

Erillisverkot on valtion kokonaan omistama erityistehtavayhtio. Omistajach-
jauksesta vastaa valtioneuvoston kanslian omistajaohjausosasto. Ylin vastuu
Erillisverkkojen hallinnosta kuuluu yrityksen hallitukselle. Sen vastuualueita
ovat muun muassa strategiseen johtamiseen osallistuminen ja vastuu yrityksen
arvoista, toiminnan seurannasta ja arvioinnista seka yrityksen osakkeenomista-
jien ja muiden sidosryhmien edunvalvonnasta.

Hallitus vastaa my0és yritysvastuun toteutumisesta ja hyvaksyy yritysvastuu-
raportin. Se kasittelee sdannoallisesti kysymyksia, jotka liittyvat muun muassa
Erillisverkkojen talouteen, tehokkuuteen, henkil6stoon, turvallisuuteen ja sosiaa-
liseen vastuuseen. Hallituksella on keskeinen rooli yritysvastuussa, strategisten
linjausten ohjaamisessa, riskien hallinnassa seka ylimman johdon valvonnassa
ja tukemisessa my0s yritysvastuuasioissa.

Toimitusjohtaja hoitaa yhtion hallintoa osakeyhticlain seké hallituksen anta-
mien ohjeiden mukaisesti ja informoi hallitusta yhtion kannalta merkittavista
asioista. Toimitusjohtaja huolehtii yhdessa johtoryhman kanssa, etta hallituk-
sella on riittavasti tietoa sidosryhmien nakemyksista ja odotuksista, jotka liit-
tyvat yritysvastuuseen. Johtoryhman tehtavana on myos kutoa eri liiketoimin-
noista asiakastarpeita vastaavia palvelukokonaisuuksia.

Konsernissa on kaytossa Code of Conduct -kaytannesaannot ja liséksi hen-
kiloston eettistd toimintaa tuetaan useilla konsernin sisdisilla ohjeilla koskien
esimerkiksi henkiloston sivutoimia ja vieraanvaraisuuden vastaanottamista.
Tavanomaisten kontrollijarjestelmien lisaksi konsernin hallitus paatti vuonna
2018 sdanndllisen ja suunnitellun sisdisen tarkastustoiminnan kaynnistami-
sesta. Henkil6ston hoitaessa turvallisuusverkkoon liittyvia tehtavia, sovelle-
taan heihin rikosoikeudellista virkavastuuta samalla tavoin kuin valtiohallinnon
virkamiehiin.

Strategia johtamisen taustalla

Yritysvastuu ja sen johtaminen pohjautuvat Erillisverkkojen strategiaan seka
arvoihin. Tamén liséksi Erillisverkkojen eri toimintaperiaatteet, politiikat ja muut
ohjeistukset ovat osa yritysvastuun johtamista. Erillisverkkojen toiminnassa
korostuvat turvallisuus, toimivuus ja jatkuvuus — ja nama ovat my0os yritysvas-
tuun johtamisessa avainasemassa.

Konsernin toimitusjohtajan ja johtoryhman rooli yritysvastuun johtamisessa
on maaritelty konsernin strategiassa seka liiketoiminnoittain laadittavissa toi-
mintasuunnitelmissa. Emoyhtion hallitus vahvistaa vuosittaiset Erillisverkkojen
erityistehtavaan liittyvat strategiset tavoitteet ja tuloskorttitavoitteet, joilla seu-
rataan strategian toteutumista ja talouden kehittymista. Vastuullinen toiminta ja
sen edistaminen kuuluvat jokaiselle erillisverkkolaiselle.

Erillisverkkojen asiakkaiden korkeat vaatimukset palvelujen toimivuudelle
kaikissa oloissa edellyttavat tehokasta ja suunnitelmallista toimintaa, josta kon-
sernin litkketoiminnot yhdessa vastaavat. Konsernistrategia ohjaa kohti yrityksen
visiota: Suomi on edellakavija turvallisuustoimijoiden yhteistyossa.
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Yritysvastuun tavoitteet

Erillisverkkojen yritysvastuun tavoitteet ja mittarit on tunnistettu vuoden 2017
alussa pidetyn johdon ja asiantuntijoiden tyopajan pohjalta. Tavoitteet ja mitta-
rit on kasitelty konsernin johtoryhmassa ja konsernin hallitus on hyvaksynyt ne.
Tavoitteiden ja mittareiden toimivuutta tarkasteltiin vuoden 2018 aikana. Yritys-
vastuulle asetettiin myos numeeriset tavoitteet.

Yritysvastuun tavoitteet nojaavat yhtion strategiaan ja liiketoimintaan. Tavoit-
teet on jaettu kahteen osioon Erillisverkkojen vastuullisuuden paateemojen
mukaan:

+ kaikissa oloissa toimintavarmat ja turvalliset konesali-, tietoliikenne- ja
tilannekuvapalvelut turvallisuuskriittisille asiakkaille ja
+ vastuullinen ja motivoitunut henkilosto.

Alla olevista taulukoista loytyvéat seka osaava ja motivoitunut henkilost6 -olen-
naisuuden etta turvalliset ja toimintavarmat palvelut -olennaisuuden tavoitteet,
mittarit ja raportointi. Turvalliset ja toimintavarmat palvelut -olennaisuus tay-
dentyy tilannekuvapalvelujen tavoitteilla ja mittareilla vuoden 2019 aikana.

ERILLISVERKOT
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Turvalliset ja toimintavarmat palvelut -olennaisuuden tavoitteet

Parhaat ratkaisut
turvallisuusyhteistyohon

Toimivin
palvelutuotanto kaikissa
oloissa

Parhaat ratkaisut
turvallisuus-
yhteistyohon

Parhaat ratkaisut
turvallisuus-
yhteistyohon

Parhaat ratkaisut

turvallisuusyhteistyohon

Toimivin palvelutuotanto
kaikissa oloissa

Hairiottomat
palvelumme
takaavat
asiakkaiden
toiminnan
jatkuvuuden

Mahdollistamme
asiakkaidemme
yhteistoimintaa

Kehitdmme
palveluitamme
asiakkaiden
tarpeiden mukaan.
Olemme
innovatiivinen ja
ratkaisukeskeinen
toimija

Toimintamme on
kustannustehokasta

Asiakkaamme ovat
tyytyvaisia
palveluihimme

Konesalipalvelut:
Kaytettavyysaika

Tietoliikennepalvelut:
Virven Laatuluku

Tietoliikennepalvelut:
Virve:
ryhmapuheluiden
maarg, lyhytsanomien
maar3, Virve 2.0 -tyon
kuvaaminen
sanallisesti

Koko konsemin

investoinnit

Euroa per
kansalainen

Virven vuosittaiset
kustannukset euroa/
Suomen kansalaiset

Asiakaskokemuksesta
raportoiminen (data
keratdan useasta
kohtaamispisteesta),
NPS

Kaytettavyysaika
100 %

Laatuluku 350

Lyhytsanomat:
52M/vk

Ryhmapuhelut:
1IM/vk

Virve 2.0 -tyon
kuvaaminen
sanallisesti

30M (vaihteluvali
+/-5)

Ei erillista
tavoitetta 2020

Ei erillista
tavoitetta 2020,

asiakaskokemuksen

mittaamisen
kehitystyo
kdynnistyy 2019,
jonka jalkeen
tavoitetaso
madritelladn
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Kaytettavyysaika:
100%

316

52M/vk

1,2M/vk

Ks. osio
Tietoliikenne-
palvelut/Virve

30M

26,4 miljoonaa
euroa/

5,5 miljoonan
vakiluvulla =
4,8 euroa /
Suomen
kansalainen

NPS helmi —
maaliskuu: 74

NPS elo —
syyskuu: 63

Ks.
Asiakaskokemus-
osio
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Osaava ja motivoitunut henkilosto -olennaisuuden tavoitteet

Parhaat
turvallisuuden
tekijat

Parhaat
turvallisuuden
tekijat

Kehitdmme
henkiléston osaamista
koulutuksilla ja
sisaiselld
tiedonjakamisella

Henkilostémme
viihtyy tyossadan ja on
motivoitunut
tekemé&an
strategiamme
mukaista tyota
yhteiskunnan
toimivuuden

turvaamiseksi

Koulutukseen kaytetty aika
(sis. sisaiset koulutukset)

Sisdisiin koulutuksiin
kaytetty aika

Sisdisten
koulutusten/infojen
jarjestaminen

Esimiesten
osallistumisprosentti
esimieskoulutuksiin ja
-tilaisuuksiin

Tyo6hyvinvointiin liittyvat
tilaisuudet

Tyotyytyvaisyys (asteikko
1-5)

Suositteleeko henkil6sto
Erillisverkkoja

Nakeeko henkilosto, etta
tydskentelee
Erillisverkoissa vield 5
vuoden padsta

Henkildston
vaihtuvuusprosentti

8pv/hlo 4pv/hlo

5pv/hlo 1pv /hl6

Ks. Osaava ja
motivoitunut
henkilésto

-osio

Kuvataan sanallisesti

90% Dataa ei
saatavilla
vuodesta
2018

Ks. Osaava ja

Kuvataan sanallisesti motivortunut
henkil6sto
-osio

43 4,1

85% suosittelee 86%

75% nikee, etta on 2%

toissa

5% (+/-2-vaihteluvali)

Lisdksi konsernin
3,05%

sisdinen vaihtuvuus
sanallisesti kuvattuna
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Ymparistovastuu

Ymparistoasioiden huomioiminen on osa Erillisverkkojen liiketoimintaa ja toi-
mintaperiaatteita. Erillisverkkojen toiminnassa pyritdan minimoimaan ympéa-
ristoon aiheutuvat negatiiviset vaikutukset muun muassa hyodyntamalla mah-
dollisimman paljon olemassa olevaa infrastruktuuria, kuten antennimastoja ja
suojatiloja.

Energiatehokkuus on yksi tarkeimmista ymparistonakokohdista konsernin
liikketoiminnassa. Lisdksi veden kulutus, jatteiden asianmukainen kasittely seka
luonnon monimuotoisuuden huomioiminen verkkojen rakentamisessa ovat
tarkeita nakokohtia, joita seurataan vuosittain ja joista aiheutuvia vaikutuksia
ymparistoon pyritaan vahentamaan.

Energian, lammon ja veden kulutustiedot siséltavat vain Konesalipalvelujen
laitetilat.

Uutena raportoitavana asiana lisattiin vuoden 2018 aikana jatteidenkasittely.
Konesalipalveluissa raportoidaan myos syntynyt jatteiden maara.

Energiatehokkuus

Konesalipalvelujen seké asiakkaiden yhdessé ja erikseen tekeméat panostukset
energiatehokkuuteen tuottivat tulosta, ja laitetilojen séhkonkulutus laski vuonna
2018 edellisesta vuodesta noin kolme prosenttia ollen noin 52 GWh (vuonna 2017
noin 54 GWh). Energiankulutukseen on kiinnitetty huomioita pitkdjanteisesti, ja
laitetiloihin on tehty useita energiatehokkuutta parantavia hankkeita. Vuoden
2018 aikana panostettiin erityisesti suunnitteluun, jotta rakennettavista uusista
konesalitiloista seka uusittavista taloteknisista jarjestelmista tulisi energiatehok-
kaita ja ne olisivat valmistettu ympariston ndkckulmasta kestavasti koko elin-
kaaren huomioiden.

Vedenkulutus

Konesalipalvelujen laitesuojien vedenkulutus kasvoi vuoden 2017 tasosta noin 20
prosenttia ollen noin 6 930 kuutiometria (vuonna 2017 noin 5 630 kuutiometria).
telmissa kaytetdan padsaantoisesti suljettua nestekiertoa. Varajarjestelmat toi-
mivat usein kayttovedella (vesijohtovesi). Kasvanut vedenkulutus aiheutui yksit-
taisen laitetilan paajaahdytysjarjestelméan uusimisesta, jonka aikana konesalin

Lammonkulutus

Laitesuojakiinteistdjen (15 kappaletta, ei sisélla kiinteistdosakeyhtioitd) lammi-
tysenergian kulutus nousi noin 9 prosenttia vuodesta 2017. Kulutus vuonna 2018
oli 5389 MWh (vuonna 2017 4494MWh). Lammitysenergian kulutuksen nousu
selittyy padosin edellista vuotta kylmemmalla alkuvuodella.

ERILLISVERKOT
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Jatteiden kasittely

Erillisverkkojen toimintaan liittyen jatteenkasittelylle asetetaan erilaisia vaati-
muksia, jotka perustuvat lakeihin, asetuksiin, asiakasvaatimuksiin, tietosuojaan
tai fyysiseen turvallisuuteen.

Konesalipalveluiden tuotantotilakohteissa jatteenkasittely on keskitetty
yhdelle valtakunnalliselle palvelutuottajalle, joka mahdollistaa reaaliaikai-
sen raportoinnin kaikista jatelajeista. Vuoden 2018 aikana konesalipalveluiden
tiloissa kertyi jatettd yhteensa 42,6 tonnia. Keratyn jatteen kierratysaste oli 29
prosenttia. Hyotykayttoaste oli ldhes 100 prosenttia, kun otetaan huomioon kier-
ratyksen lisaksi energiana hyodynnetty jate.

Muissa tuotantokohteissa jatteenkasittely toteutetaan siten, etta tuotanto-
tilassa muodostuva jate kuljetetaan konsernin lahimpéan toimipisteeseen tai
varastoon. Poikkeuksena edellisesta on kiinteiston LVI- ja varavoimateknii-
kan poltto- ja voiteluaineiden jatteenkasittely, josta vastaa kohteen yllapidosta
huolehtiva yritys. Merkittavin yllapito-organisaatio on Puolustushallinnon
Rakennuslaitos.
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Turvalliset ja toimintavarmat palvelut

Konesalipalvelut

Vuotta 2018 leimasi tuotteiden ja palveluiden kehitys. Vuonna 2017 yleisena tee-
mana oli laitesuojien ja niiden jarjestelmien yllapito ja vuonna 2016 laitetilojen
fyysisen suojauksen seka turvallisuusprosessien parantaminen.

Konesalitilojen vuokrausaste sdilyi erinomaisena vuonna 2017. My6s myyta-
vien palveluiden jalostusarvo nousi edelleen, ja konesalipalveluiden myynnissa
yllettiin ennatykseen. Tarkeimmissa kohteissa tehostettiin olemassa olevien asi-
akkaiden tilojen kayttoa ja luotiin mahdollisuuksia uusille asiakkuuksille. Uudet
asiakkaat lahtivat ennakkoluulottomasti mukaan kehittaméaan konesaleihin lisa-
arvopalveluita, joista merkittdvimpana oli huippumodernin héairiésuojatun kone-
salikokonaisuuden toteuttaminen asiakkaalle avaimet kateen -periaatteella. Asi-
akkaan vastuulle jai tiukkojen laatumaaritysten varmentaminen auditoinnein.

Toimituksemme sisalsi turvalliset konesalitilat, varmennetun sahko- ja jaah-
dytysinfrastruktuurin konesalin sisdiset tietoliikennekaapeloinnit seka palvelin-
asennukset. Konesalipalveluiden asiakasmaara lisdantyi, eika yksikaan asiakas
luopunut tiloistaan tai tuottamistamme palveluista.

Konesalipalvelut vastasi omistamiensa laitesuojien teknisten jarjestelmien
kaytto-, huolto- ja yllapitotehtavista, turvallisuudesta seka yleishallinnon koko-
naisuudesta. Lisaksi uusia tuotteita ja palveluita kehitettiin palvelinten seka
muiden tietoliikennelaitteiden asennuksesta valvontaan ja yllapitoon. Kaikkien
palveluiden kaytettavyys oli hyva, eika asiakkaille tullut suunnittelemattomia
tuotantokatkoja vuonna 2018.

Konesalipalvelut investoi voimakkaasti uusien konesalien rakentamisen
lisdksi olemassa olevaan talotekniseen infrastruktuuriin lisatdkseen asiakkaille
tarjottavien tilojen ja palveluiden elinkaarta seka varmistaakseen toiminnan
elinvoimaisuuden my0os pitkalle tulevaisuuteen. Kriittisten toimintaprosessien
kehittamista jatkettiin vuoden 2018 aikana.

Riskienhallinnassa keskityttiin vuoden 2018 aikana muun muassa henki-
l6riippuvuuden minimointiin ja pyrittiin tunnistamaan tuotantoprosesseista
heikkouksia auditointien avulla. Uusien tuotteiden ja palveluiden turvaamiseksi
henkiloston osaamista laajennettiin rekrytoinnein. Vahvuuteen tulivat uusina
tehtavanimikkeind muun muassa turvallisuuspaallikko ja konesaliasiantuntija.

Tulevaisuudessa perinteiset konesalit ja niihin liittyvat yllapito- ja asennuspal-
velut saavat rinnalleen yha vahvemmin tietoliikenne- ja kapasiteettipalveluita.
Myos vuoden 2018 lopussa hankittu yksityinen pilvipalvelu Lioncloud taydentaa
hyvin konesalipalveluiden tarjontaa. Erilaiset ohjelmistopohjaiset alustapalvelut
ja erilaiset turvallisuustoimijoille suunnatut sovellukset ovat keskiossa konesali-
palveluiden kehityksessa vuonna 2019.

Kohokohtia

Kallioluolasta turvalliseksi konesaliksi

Konesalipalvelut laajenevat yha
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Tietoliikenne/Virve

Viranomaisradioverkko Virven avulla turvallisuusviranomaiset ja muut turval-
lisuudesta vastaavat toimijat viestivat tehokkaasti ja suojatusti. Kevaalla 2018
Erillisverkot nimitettiin viranomaisten mobiililaajakaistapalvelun (Virve 2.0)
palveluoperaattoriksi. Tulevaisuuden Virve-palvelut korvaavat nykyisen Virven
asteittain 2020-luvulla, aikaisintaan vuonna 2025.

Vuonna 2018 otettiin ensimmainen askel tulevaan laajakaistaiseen ratkaisuun,
kun valtiovarainministerion perustama Movi-hanke (Virve 2.0) kdynnistyi. Tule-
vaisuuden Virve on yksi Erillisverkkojen karkikehityshankkeista. Tavoitteena
on vastata turvallisuusviranomaisten laajakaistaista tiedonsiirtoa edellyttaviin
viestintatarpeisiin. Tetra-tekniikkaan perustuvat nyky-Virven palvelut palvelevat
asiakkaita tarvittavan siirtyméajan.

Muutos Tetra-verkosta kohti laajakaistaista LTE-verkkoa on Virven historian
suurin ja samalla mahdollisuus digitalisaation hyédyntamiseksi turvallisuustoi-
mijoille. Virven organisointia muutettiinkin vuonna 2018 kehityshanketta tuke-
vaksi ja samalla jarjestettiin mittava tietopyynto alan toimijoille liittyen vuoden
2019 aikana toteutettaviin kilpailutuksiin.

Virven kayttajamaarat kasvoivat 5,1% noin 41 000 liittymaan.

12/2017

v

NN

41 000—| 12/2018 e 5'1%

Keskimaarin liittymékasvu on ollut noin 4 prosenttia viimeiset 5 vuotta.

T 2014 I 2015 I 2016 I 2017 I 2018

—

Vuoden 2018 aikana saatiin paattkseen Liikenneviraston johtama Railista Vir-
veen-projekti, jonka myota Suomen kansallinen GSM-R-verkko (Raili) korvattiin
Tetra-verkolla ja rautatietoimijat siirtyivat Virven kayttajiksi.

Vuonna 2017 aloitetut ISI-hankkeet (Tetra Inter-System-Interface) Norjan Ngd-
nett ja Ruotsin Rakel viranomaisradioverkkojen kanssa etenivat. ISI-hankkeissa
Virven ja naapurimaiden viranomaisverkot yhdistetdan teknisesti ja sovitaan
muun muassa yhteisistd kommunikaatio- ja viestintdmalleista eri maiden kayt-
tdjaorganisaatioiden valilla. Tavoitteena on, etta viestinta eri maiden viranomais-
ten valilla on tulevaisuudessa saumatonta ja mahdollisimman sujuvaa. Vuoden
2018 aikana Suomen ja Ruotsin verkot yhdistettiin teknisesti, minka jalkeen pro-
jekti on jatkunut testauksena ja yhteisen viestilitkenneohjeistuksen laatimisena.
Suomen ja Norjan verkot yhdistettiin onnistuneesti jo vuonna 2017, ja vuoden
2018 aikana on keskitytty testaukseen ja loppukayttajien viestililkenneohjeistuk-
sen valmisteluun.
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Loppuvuodesta 2018 Hatakeskuslaitos aloitti nykyisen ELS-jarjestelman kor-
vaavan Erica-jarjestelman kayttéonoton. Erica-jarjestelmassa halytykset, teh-
tdvien seuranta ja tietoa valittavat viestit kulkevat Virve-verkossa. Vuositasolla
Virven kautta kulkee jatkossa noin miljoona héalytystehtavaa. Erica-jarjestelman
on maara olla tdydessa tuotantokaytossa kevaalla 2019.

Virvessa valitettiin vuonna 2018 keskimairin noin 52 miljoonaa lyhytsanomaa
janoin 1,2 miljoonaa ryhmapuhelua viikossa.

02 (@) 1,2

milj. miqu.
\2
%

Virven suurimmat kayttajat olivat pelastustoimi, poliisi, sosiaali- ja terveys-
toimi seka puolustusvoimat. Padosa lyhytsanomista liittyy viranomaisten yhtei-
sissa kenttajohtojarjestelmisséa kaytettavaan paikannustietoon. Hatékeskukset
valittavat Virven avulla kaikki halytysviestit turvallisuusviranomaisille — héaly-
tysviesteja on useita tuhansia joka paiva. Keskimaarainen viikoittainen ryhma-
puheluliikenne vuonna 2018 oli noin miljoona minuuttia.

Virven kaytettavyys ja huoltovarmuus

Virven kaytettavyys ja huoltovarmuus on turvattu pitkilla yllapitosopimuksilla
laitevalmistajien kanssa seka korvausinvestoinneilla. Virve on hankittu viran-
omaisten operatiiviseen kayttoon yhteiskunnan rahoituksella, ja verkon opera-
tilvisen toimintakyvyn takaaminen merkitsee pitkdjanteista kehitysta ja budjet-
tirahoituksen turvaamista. Virven tukiasemien akkujen, varavoimalaitteiden ja
siirtoteiden kayttovarmuutta seka itse Virve-jarjestelmaa kehittamalla parane-
vat my0s kansalaisten mahdollisuus halyttaa apua ja viranomaisten kyky auttaa
kansalaisia.

Laaja-alaiset sahkonjakelun héairiot ovat olleet vuodesta toiseen haastavia Vir-
ven palvelukyvylle. Sahkonsiirtoyhtididen merkittavat investoinnit ja panostuk-
set (mm. maakaapelointi, verkostoautomaation lisdys ja puuston karsinta ilma-
kaapeleiden l&dheisyydestd) aarimmaisia sddilmioita kestavaan verkkoon ovat
vahentaneet hieman sahkonjakeluhairioita.

Kiinteat ja siirrettavat varavoimakoneet varmistavat Virve-verkolle kriittis-
ten tukiasemien sahkonsaantia. Vain noin 10 prosenttia Virve-tukiasemista on
kiinteiden varavoimakoneiden piirissa. Tukiasemat on varmistettu vahintaan
kolmen tunnin akuilla, mutta tama ei ole laaja-alaisissa sahkonjakeluhairioissa
riittdva varmennus.
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Verkkojen palvelujen hallinta ja valvontajarjestelmien kaytté on ymparivuo-
rokautista vuoden jokaisena paivana. Tama mahdollistaa nopean ongelmien ja
vikojen analysoinnin seka tarvittavien korjaustoimien kaynnistamisen ja jarjes-
tdmisen. Verkon toimivuutta testataan kentalla jatkuvasti ja verkkojen kayttajille
tiedotetaan ja raportoidaan verkkopalvelutoiminnasta ja kaytettavyydesta.

Virve-verkossa ilmenevista hairioista tiedotetaan heti hatakeskuksiin ja viran-
omaisten operatiivisille toimijoille. Verkon kuormitusta, kayttoa ja vikoja seu-
rataan, ja seurannasta tehdaan viikko-, neljannesvuosi- ja vuosiraportit. Verkon
laaturaporttiin perustuvat tavoitteet ovat myos osa yhtion henkiloston ja johdon
kannustinjarjestelmaa.

Virven laatumittari

Virven teknisille laatumittareille asetettujen tavoitteiden toteutumista seura-
taan yhteen kokoavan laatuluvun avulla. Laatuluku koostuu kolmesta eri osa-
tekijasta: verkon palvelukyvystd, palvelupuhelujen palvelutasosta seka radio- ja
siirtoverkon verkkoelementtien kaytettavyydesta. Laatuluvun osatekijoiden
aktiivinen seuranta ohjaa toimintaa verkon kaytettavyyden parantamiseen seké
huolto- ja korjaustoiminnan kehittamiseen.

Vuonna 2018 toteutunut laatuluku laski hieman edellisvuoden arvosta (329),
ollen 316. Laatuluvun laskennallinen maksimiarvo on 400.

Virven laatuluvun kehitys vuodesta 2008 vuoteen 2018:

Laatuluku vuodesta 2008 vuoteen 2018

mmmm  )Vaksimiarvo

Laatuluku
450

400 4

350 - 327 329
311 316

288 297
256 261

243
250 A
205

200
150 +
100 -

50

start 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018
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Kapasiteettipalvelu

Kapasiteettipalvelut on suunniteltu kestamaan yksittdisten laitekomponent-
tien, sahkonsyottohairioiden, levyrikkojen, tietolitkkennekatkosten tai vastaa-
vien aiheuttamat hairiot ja seka kestamaan laajemmat koko laitetiloja koskevat
hairictilanteet. Konesaliparimme palvelevat asiakkaitamme maantieteellisesti
hajautettuina.

Tarvittaessa asiakasdata voidaan vield varmentaa kolmannella paikkakun-
nalla sijaitsevaan palvelinsaliin ja muodostaa palvelukokonaisuus, jossa huo-
mioidaan kriittisen datan saatavuusvaatimuksia. Varmennetuista yksittaisista
komponenteista lahtien aina varmennettuihin osakokonaisuuksiin saadaan
kokonaispalvelu, joka vuoden 2018 aikana tavoitti kokonaiskaytettavyysprosen-
tin 99,99 %.

Kohokohtia

Virve 2.0:n kilpailutus kaynnistyy
Virve-verkko turvaa sisatiloissa
Virve vahvistaa rataliikenteen tiedonkulkua

Virve-verkko turvaa saalla kuin saalla
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Tietolitkkennepalvelut/Turvallisuusverkko

Erillisverkot tuottaa Turvallisuusverkon verkko- ja infrastruktuuripalveluja.
Tieto- ja viestintateknisid palveluja ja integraatiopalveluja tuottaa valtion tieto- ja
viestintatekniikkakeskuksen Valtorin Tuve-yksikka.

Vuonna 2018 keskeisena teemana oli palvelutarjonnan laajentaminen uusille
kayttajille ja kayttajaryhmille. Tavoite on jatkumoa vuodelta 2017. Erillisver-
koissa tama on tarkoittanut uusien asiakasliityntapisteiden rakentamista kayt-
tdjaorganisaatioille. Kayton laajentaminen turvaa kokonaisvaltaisen turvallisen
tietoliikenteen koko kayttdjakunnassa ja samalla k&yton laajentuessa parantaa
kustannustehokkuutta.

Kayttamalla hallinnon turvallisuusverkkopalveluja viranomaiset voivat toimia
entistd varmemmin niin normaalioloissa kuin yha lisdantyvissa, erityisesti tie-
toturvaan liittyvissa hairiotilanteissakin. Turvallisuusverkko parantaa valtiojoh-
don paatoksenteon edellytyksia, tilannekuvan muodostamista ja viranomaisten
valista tiedonvaihtoa. Yhtenaisellda Tuve-ratkaisulla poistetaan myds yksittais-
ten viranomaisten tarve itse rakentaa ja yllapitaa turvallisuuden ja varautumisen
vaatimukset tayttavia tietolitkenneyhteyksia, laitetiloja ja muita tieto- ja viestin-
tateknisia ratkaisuja.

Erillisverkkojen palvelutaso on ollut hyva lapi koko vuoden, ja saadun palaut-
teen perusteella asiakkaat ovat olleet tyytyvaisid saamaansa palveluun. Seka
palvelussa ettd toiminnan yleisessa laadussa on kuitenkin aina kehitettavaa.
Aslakastyytyvaisyytta ja -kokemusta pyritaan parantamaan muun muassa
yhteistyota ja prosesseja kehittamalla.

Kohokohtia

Turvallisuusverkko kehittyy uusiin tarpeisiin
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Tilannekuvapalvelut/Krivat

Kriittisen infrastruktuurin organisaatioiden ja tukitoimintojen hairictilanteiden
yhteisty6td parantava tilannekuva- ja johtamisjérjestelméa Krivat on ollut kay-
tossa vuodesta 2015 lahtien.

Vuosi 2018 oli Krivatin toiminnassa vakaa. Jarjestelmaan tuli yksi odottama-
ton katkos tammikuussa 2018, jonka jalkeen jarjestelma oli huoltotoimenpiteita
varten ajastettuja katkoksia lukuun ottamatta kaytettavissa lapi vuoden. Alku-
vuoden odottamaton katkos palveluissa johti parempien valvontaratkaisuiden
selvittdmiseen ja niihin investointiin.

Krivatin kaltaisen jarjestelman kannalta toimiva ja turvallinen palvelu tarkoit-
taa muutakin kuin teknista saavutettavuutta ja tietoturvaa. Palvelun on oltava
selked kaikille kayttgjilleen. Krivatin kayttajien on myos voitava luottaa palve-
luun, sen kayttdjiin seka sen yllapitdjiin ja heidan ammattitaitoonsa.

Vuoden aikana toteutettiin merkittava kehitysprojekti karttatoiminnossa
yhdessa CGI Suomen ja Cinia Solutionsin kanssa. Karttatoiminto muodostaa
merkittavan osan Krivatin palveluista, ja muutoksilla haluttiin tehda kartan kayt-
toliittymasta entista toimivampi. Samassa projektissa tehtiin paljon muutoksia,
jotka helpottavat Krivatin jatkokehitysta. Vuoden aikana kehitettiin myos Kri-
vatin yksittdisia toimintoja, joissa painopisteena pidettiin jarjestelman kaytetta-
vyytta ja joustavuutta.

Krivat on viime vuosien aikana lunastanut paikkansa organisaatioiden toimin-
nassa, ja vuonna 2018 kayttajiksi tuli kuusi uutta asiakasta.

Krivatin halutaan jatkossa vastaavan entista paremmin sektorikohtaisiin tar-
peisiin, minké vuoksi vuonna 2018 toiminnan ohjausta jarjesteltiin uudelleen
— turvattavat prosessit kehityksen keskitssa. Uusi ohjausrakenne on voimassa
vuoden 2019 alusta alkaen.

Krivat oli vuonna 2018 mukana erilaisissa Huoltovarmuusorganisaation jarjes-
tamissa suurhairioharjoituksissa, kuten alueellisissa Jaatyva-harjoituksissa.

Vuosi 2018 osoitti myds, ettd hairiotilanteissa tarkeinta on, etta kaikki organi-
saatiot padsevat yhden ja saman tilannekuvan &arelle, el niinkaan se, etta kai-
killa olisi tilanteessa yhdenmukainen jarjestelman kayttétapa.

Kohokohtia
Sairaala hyotyy Krivatista paivittain

Tykkylumi katkaisi sahkot Kainuussa

ERILLISVERKOT
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Tilannekuvapalvelut/Johtotieto

Yhteiskunta on yha voimakkaammin sidoksissa infran toimivuuteen ja ehjana
sdilymiseen.

Vuonna 2018 Johtotieto jatkoi asiakaslahtoisten palveluiden kehittamista. Eri-
tyisesti panostettiin sahkoisiin palvelukanaviin ja uusittiin muun muassa Joh-
totietopankki-verkkosivusto ennen kaivukauden alkua. Tehdyt uudistukset ovat
nakyneet Johtotietopankkia hyodyntavien itsepalveluasiakkaiden maaran kas-
vuna ja asiakaskyselyiden positiivisena palautteena.

Maanrakentajille lanseerattiin kevaalla uusia maksullisia nayttopalveluita.
Infra-alan toimijoilta saatiin hyva vastaanotto, ja palveluita kehitetaan edelleen
tolvottuun suuntaan.

Johdonomistajat ja Johtotieto ovat entisestdan tiivistaneet yhteistyotaan ja
kehittaneet yhdessa toimintamallia, jolla on saatu tehokkuutta ja edelleen edis-
tetty kdytannon tyossa tuotettavien palveluiden laatua ja lapinakyvyytta.

Kuluneen vuoden aikana palveluun liittyi uusia johdonomistajia, ja muun
muassa useat tuulivoimaenergiayhtiot toivat kaapelinsa mukaan Johtotiedon
valtakunnalliseen palveluun.

Viestintaviraston Verkkotietopisteen kayttoaste nousi, ja toiminta onkin
asteittain vakiintunut. Johtotiedolla on vahva rooli kayttajille tarjottavissa
tukipalveluissa.

Kohokohtia

Kaapelien sijainti on kriittista tietoa

Tilannekuvapalvelut/Deltagon

Joulukuussa 2017 ja tammikuussa 2018 toteutetuilla yrityskaupoilla Deltagonin
omistajuus siirtyi kokonaisuudessaan Suomen Erillisverkot Oy:lle. Erillisverkot
vahvisti yrityskaupalla tietoturvaosaamistaan. Deltagonin asiakaskuntaan kuu-
luu yksityissektorin asiakkuuksien lisaksi myos lukuisa maara yhteiskunnan
turvallisuuteen ja toimivuuteen liittyvia toimijoita Pohjoismaissa.

Deltagonin tuotevalikoima sahko6isen viestinnan ja asioinnin turvaamiseksi
sopil Erillisverkkojen erityistehtavéarooliin ja tadydentaa hyvin yhtion turvallisia
tilannekuva- ja tietoliikennepalveluja. Tammikuussa Viestintaviraston Kyber-
turvallisuuskeskus hyvaksyi uudelleen Deltagonin sédhkopostin salausratkaisun
viranomaisviestinnalle Viestintaviraston antama hyvaksynta koskee salassa
pidettaviksi luokiteltujen asiakirjojen suojaustasoa IV ja III.

Toukokuussa 2018 alkoi EU:n tietosuoja-asetuksen (GDPR) soveltaminen, joka
nakyi selvasti lisddntyneena tarpeena viestinnan suojaamiseen yrityksissa. Del-
tagonin tuotekehitys ja palvelutuotanto ovat vastanneet lisddntyneeseen tarpee-
seen onnistuneesti.

Yhtion Suomen-toiminnot siirrettiin alkukesalla kokonaisuudessaan uusiin
toimitiloihin Erillisverkkojen paakonttoriin Espooseen. Deltagon osallistul ensim-
maista kertaa Critical Communications Finlandin jarjestamaan CCW2018-tapah-
tumaan Berliinissa. Deltagon on ollut nakyvilla my6s muissa kyberturvallisuu-
teen liittyvissa tilaisuuksissa kotimaassa ja ulkomailla.
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Deltagonin strategian mukaisesti kansainvalista kasvua jatkettiin ja toimin-
taa Pohjoismaissa laajennettiin perustamalla sivuliike Norjaan. Deltagon Norway
NUF (Norskregistrert utenlandsk foretak) toimii kyberturvallisuuden alalla tar-
joten norjalaisille tietoturvallisia sahkoisen viestinnan ja asioinnin ratkaisuja.
Osloon avattiin kevaalla myods oma konttori.

Vuoden aikana erityisesti kumppanikanavaan on panostettu. Asiakkaat osta-
vat tuotteita yha enemman palveluna, mika nakyy suoraan kumppanien maaran
kasvussa. Kumppanien kautta Deltagonin tuotteiden ostaminen on helpompaa
kaikenkokoisille yrityksille.

Kohokohtia

Kiitos vuodesta 2018 — Toimitusjohtajan katsaus

Motivoitunut ja osaava henkilosto:

Tyoyhteiso voimavarana

Henkilostojohtaminen Erillisverkoissa nojaa konsernin arvoihin, jotka ovat
luottamus, yhteisty6 ja kehitys. Erillisverkkojen henkilostojohtamisessa huo-
mioidaan erityisesti tasapuolisuus ja oikeudenmukaisuus. Henkilostopolitiikka,
henkilostohallinnon ohjeistus ja henkilostoasioiden hoitaminen kaytanndossa
nivoutuvat toisiinsa ja tukevat toisiaan.

Henkilostopolitiikan sisallosta ja kehittamisesta vastaa toimitusjohtajan joh-
dolla konsernin johtoryhma, ja polititkan kdytannon toteuttamisesta vastaavat
esimiehet. Vastuu henkildstopolitiikan, yhtion arvojen ja eettisten periaatteiden
mukaisesta toimimisesta on koko henkilostolla.

Erillisverkkojen henkilostomaara kasvoi edelleen vuoden aikana tehdyilla
rekrytoinneilla ja liiketoimintakaupalla. Rekrytointiprosessin ja tyonantajaima-
gon vahvistaminen ovat my0s jatkossa esilla toiminnan kehittamisessa.

Konsernin henkildstohallinnon vuoden 2018 yhtena painopisteena oli edelleen
vuonna 2017 tapahtuneen Deltagon-liiketoimintakaupan tuoman muutoksen
haltuunotto ja lapivienti, toimintojen ja kaytanteiden yhdenmukaistaminen seka
henkilostohallinnon jarjestelmien kehitys.

Vuoden 2018 lopussa Erillisverkoissa tyoskenteli 345 vakituista ja 13 maaraai-
kaista tyontekijaa. Naisten osuus oli 65 henkilda eli 18 prosenttia. Tyosuhteet Eril-
lisverkoissa ovat pitkia, keskimaarin 10 vuotta. Henkiloston vaihtuvuus oli vuo-
den 2018 aikana 3,05 prosenttia (1,58 prosenttia vuonna 2017). Nuorin tyontekija
on 21-vuotias ja vanhin 64. Konsernin henkiloston keski-ika on 46 vuotta.

Perehdytysta ja koulutuksia jarjestettiin seka koko henkildstélle etta kohden-
netusti esimiehille. Konsernissa kaynnistettiin uudelleen perehdytysinfokay-
tdnto. Vuoden aikana pidettiin kolme erillista perehdytysinfoa, joiden aiheina
olivat muun muassa konsernin strategia, missio, visio ja liikketoimintojen esit-
telyt. Vuoden aikana jatkettiin esimiesvalmennuksia. Tavoitteena oli saavuttaa
konsernissa yksi yhteinen toiminta- ja ajattelutapa seka helpottaa muun muassa
toimintamallien ja ohjeiden k&yttoonottoa.

ERILLISVERKOT
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Kikya tanssien ja uiden

Vuonna 2016 kilpailukykysopimuksessa (Kiky) sovittu tydajan pidentdminen
toteutetaan Erillisverkoissa muun muassa hiihtéen, tanssien ja maantiepyoran
selassa. Erillisverkoissa on siis paikallisesti sovittu, etta henkilostolla on valitta-
vanaan useampia eri tapoja, joilla he voivat toteuttaa tyoajan pidennyksen

Erillisverkoissa voi "kikyilld" tekemalla palkattomia tyétunteja, opiskelemalla
vapaa-aikana alakohtaisessa koulutuksessa, tekemalla vapaa-ajalla tydnantajalle
talkootyyppista ty6ta tai harrastamalla litkkuntaa tyomatkalla tai vapaa-aikana.

Koulutus ja kehittyminen

Erillisverkkojen menestyminen perustuu osaavaan henkilostéon. Tulokselli-
nen toiminta edellytta, etta jokainen tietdd, miten hanen tehtavansa ja toimin-
tansa tukee yrityksen tavoitteita ja strategiaa. Tavoitteena on kehittaa Erillisverk-
kojen henkilostoa niin, ettd silld on yhtion strategian toteuttamisen edellyttdma
osaaminen. Vuosittain kaytavissa kehityskeskusteluissa kaydaan lapi henkilos-
ton koulutustarpeet ja -tavoitteet. Kehityskeskustelut kaydaan kahdesti vuodessa
ja niiden toteutumista seurataan. Vuonna 2017 kayttoon otettu ryhmékehityskes-
kustelun toimintamalli on my6s edelleen kaytossa henkilokohtaisen keskustelun
rinnalla tai osittain korvaa sen.

Vuoden 2018 koulutuskustannukset olivat 386 766 euroa (326 306 euroa vuonna
2017). Koulutuskustannukset eivat sisalla tydaikaa, sisdisia koulutuksia eivatka
esimerkiksi jarjestelmahankintojen yhteydessa kaytyja koulutuksia. Koulutuk-
siin kaytettiin vuonna 2018 noin 7 940 tuntia (sisdinen ja ulkoinen koulutus).
Koulutuksiin kaytetty aika oli noin nelja paivaa henkiloa kohden, mista sisdisia
koulutuksia oli noin paiva henkiléa kohden. Vuoden aikana jatkettiin esimiehille
suunnattua valmennusohjelmaa. Paivien aiheina oli esimerkiksi valmentava
johtaminen. Vuoden aikana jarjestettiin henkilostolle koulutusta muun muassa
tyosuhteeseen liittyvista asioista, toimisto-ohjelmistojen kaytosta ja tietoturva-
koulutus. Koulutuspaivat ja -kustannukset eivat pida sisalladn Deltagon Group
Oy:n henkilostolukuja jarjestelméaintegraation ollessa viela kesken.

Koko henkildstolle kuukausittain pidettavissa tietoiskuissa avataan uusia tai
paivitettyja toimintamalleja niin henkilostohallinnon kuin liiketoimintojenkin
nakokulmista. Tietoiskuissa voildaan myos pureutua johonkin prosessin uudistet-
tuun kohtaan, kertoa ajankohtaisista asioista tai taustoittaa jossakin toiminnossa
kaynnistyvaa asiaa. Tietoisku on kanava yhteisollisyyden ja vuorovaikutuksen
lisdamiseksi, ja sen tavoitteena on myos lisata keskustelua kasvokkain. Konser-
nin intranetissa viestitaan aktiivisesti koko henkildstoa koskevista aiheista.

Tyohyvinvointi ja -turvallisuus

Erillisverkoissa halutaan varmistaa, ettd henkilosto tyoskentelee turvallisissa
toimitiloissa eika karsi tyoperaisista sairauksista tai vammoista tyossa ollessaan
eika sen jalkeen. Tyohyvinvointia edistetddn muun muassa ennakoivalla tervey-
denhuollolla, tyopaikkaselvityksilla, vuosittain tehtavilla riskikartoituspaivityk-
silla, ergonomiatarkastuksilla, tydjarjestelyilla, hyvalla johtamisella ja henkil6s-
tolle jarjestettavilla tilaisuuksilla (esim. virkistystilaisuudet, hyvinvointiluennot).
Lisaksi Suomen Erillisverkot -konserni tarjoaa henkilostolleen virike-etuuden.
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Jokaisen tulee myos itse kantaa vastuuta tyoturvallisuuden seka turvallisen ja
viihtyisén tyoympariston yllapitamisesta.

+ Vuonna 2018 sattui 10 tyotapaturmaa, joista 4 tydmatkatapaturmaa. llmoitet-
tuja lahelta piti -tapauksia ei ollut.
Vuoden 2018 tapaturmataajuus on 16,27.

+ Vuoden 2018 sairauspoissaoloprosentti oli 3,16 (2,98 vuonna 2017). Luku ei
pida sisallaan Deltagon Group Oy:n lukuja kdytanteiden integraation ollessa
viela kesken.

Konsernissa ei ole todettu ammattitauteja tai ammattitautiepailyjg, eika konser-
nissa ole tapahtunut kuolemaan johtavia tyotapaturmia.

Alihankkijoiden ja toimittajien tyoturvallisuuden seurantaa ja raportointia
kehitetadn. Vuoden 2019 aikana kaytt6on on tarkoitus ottaa jarjestelma turvalli-
suuspoikkeamien ja riskikartoitusten parempaan seurantaan. Alihankkija- ja toi-
mittajasopimuksissa otetaan jo nyt huomioon ilmoittamisvelvoite tapaturmista.

Tasa-arvo

Erillisverkoissa ketaan ei syrjitd sukupuoleen, ikdan, uskontoon, etniseen taus-
taan tai muuhun henkilon ominaisuuteen liittyen missaan vaiheessa henkilén
tyosuhteen aikana. Johto on sitoutunut tasa-arvon tavoitteeseen ja ottaa sen
huomioon omassa toiminnassaan ja kaytannoissaan. Luottamushenkiloilla ja
tyosuojeluvaltuutetuilla on merkittava rooli tasa-arvoprosessin onnistumisessa.
Konsernissa tehtiin kevaan aikana vuosittainen tyotyytyvaisyyskysely. Kyse-
lyn aihealueina olivat omat tyotehtavat, esimiessuhde, tyoyhteiso, oma tyohy-
vinvointi ja asiakastyd. Kyselyn vastausprosentti laski edellisvuodesta ollen 56
prosenttia. Kyselyn keskiarvo oli 4,1 (2017 4,06). Aihealueista korkein keskiarvo on
tyoyhteisoaihealueessa, 4,4 (2017 4,1) ja alin asiakasty0ossg, 3,9 (2017 3,73).
Kyselyssa kartoitettiin myos, suositteleeko henkilo yritysta tyonantajana ja
nakeeko henkilo itsensa talossa muutaman vuoden kuluttua. Vastanneista 86
prosenttia suosittelee yritysta tyonantajana. Vastanneista 72 prosenttia nékee
itsensa talossa muutaman vuoden kuluttua. Kyselyn pohjalta konsernitasoisiksi
kehittamisalueiksi nostettiin asiakastyon kehittdminen, esimiestyo ja tyotyy-
tyvaisyyskyselyn vastausprosentin nostaminen. Vasta lyhyen aikaa konserniin
kuuluneen Deltagon Group Oy:n henkilosto ei ole ollut mukana kyselyssa.

Palkitseminen

Erillisverkoissa on kaytossa koko henkiloston kattava tulos- ja kertapalkkiojar-
jestelma. Palkitsemisen tavoitteena on kannustaa hyviin suorituksiin ja moti-
voida henkil6stoa pitkdjanteiseen tyohon yrityksen padmaéarien saavuttamiseksi.
Koko henkilGston ja johdon tulospalkitsemisesta seka vuosittain asetetuista
tavoitteista paattad emoyhtion hallitus.

Kertapalkkiojarjestelma mahdollistaa palkitsemisen erityisista tyosuorituk-
sista. Erinomaisesta suorituksesta palkittiin vuoden 2018 aikana 131 kertaa.

ERILLISVERKOT
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Johdon palkat ja palkkiot 2018 (eur)

Toimitusjohtaja ..., 209138
Muu johtoryhma ..o, 831730
Hallitus (Suomen Erillisverkot) .................. 140 300
Hallitus (Suomen Turvallisuusverkko).......75 800
Hallitus (JOhtotieto). ..o 2400

Vuoden 2018 alusta Suomen Erillisverkot Oy:n johtoryhmassa oli toimitusjohta-
jan lisdksi kuusi jasenta ja syyskuusta lahtien seitseman jasenta, joista kaikki
ovat miehia. Suomen Erillisverkot Oy:n hallituksessa oli seitseman jasenta, joista
naisia on kolme ja miehia nelja. Suomen Turvallisuusverkko Oy:n hallituksessa
on kuusi jasentg, jotka kaikki ovat miehia. Johtotieto Oy:n hallituksessa on kolme
jasenta (kaikki miehid), ja Deltagon Group Oy:n hallituksessa on kolme jasenta
(kaikki miehia).

Perheystavallinen Erve

Erilaiset joustavat tyGaikajarjestelyt ovat mahdollisia Erillisverkoissa. Juho
Luoma ja Maria Hanninen ovat tehneet toita osa-aikaisesti lastensa syntyman
jalkeen. Molemmat ovat tehneet aiemmin puolikasta viikkoa ja tyoskentelevat
nyt nelja paivaa viikossa.

"Hoitovapaista sopiminen oli helppoa, ja kaikki sujui toiveideni mukaan.
Olemme neuvotelleet esimieheni kanssa myos paivittaisesta tyoajasta niin, etta
tulen aikaisin to6ihin jotta padsen hakemaan lapsen aikaisin paivakodista’, Han-
ninen kertoo.

Myos Luoman mielesta osa-aikatyosta sopiminen on ollut ketteraa.

"Kerroin avoimesti tyoaikajarjestelyista laheisille kollegoille ja intranetimme
blogissa myo6s koko organisaatiolle. Nain tydyhteiso on osannut ottaa huomioon,
etten ole joka paiva tavoitettavissa’, Luoma selittaa.

Tyomaaran mitoittaminen on valilla osoittautunut haasteeksi.

"Joskus on tuntunut, ettd on 100-prosenttinen tydmaara seka toissa etta
kotona. Onneksi néissé tilanteissa kuormaa on mitoitettu uudelleen esimiehen
kanssa. Osa-aikaisessa viikossa oppii myos uudenlaista tehokkuutta’, Luoma
summaa.

Hanninen on samaa mielta.

"Puolikkaassa tyoviikossa oppii tarkasti priorisoimaan tyotehtavia.

Paivat kotona ovat opettaneet myos hetkessa elamista.

"Aika kotona lapsen kanssa on ollut ainutlaatuista. Tyoaikajouston ansiosta
olen saanut elad monia arjen kauniita hetkia, kun olemme ihastelleet vaikkapa
kivien muotoa tai ihmetelleet puissa kipittavia oravia. Kun kotona ollessa on
enemman energiaa, vuorovaikutus lapsen kanssa on intensiivisempaa ja pienen
kehityksessa pysyy paremmin mukana’, Luoma kuvaa.

Myos Hanninen listaa jarjestelyn eduiksi sen, etta tyo- ja kotielama ovat tasa-
painossa. "Viikonloput ovat palauttavampia, ja toista paasee irtautumaan. Tiis-
taina hoitopéaivan jalkeen on kiva tulla taas toimistolle”

Tyot ovat tuoneet molempien arkeen myo6s saanndllista liikkuntaa.

"Palattuani perhevapaalta toihin aloin kulkea tyomatkat pyoralla vuoden
ympari. Puoli tuntia pyoran seldssa molempiin suuntiin vasyttaa sopivasti krop-
paa, nollaa mukavasti paaté ja on niin sanottua ruuhkavuosien harvinaista omaa
aikaa’, Hanninen kertoo.
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Luoma puolestaan perusti tyopaikalle sahlyporukan.

"Kun aika on kortilla, taytyy hikiliikuntaa aikatauluttaa kalenteriin — toimi-
pisteemme oma sahlyvuoro kannustaa kentélle joka viikko. Samalla kollegoihin
tutustuu uudesta nakokulmasta’

Erillisverkot GRI

0 A O
Organisaation kuvaus
102 1-7 Erillisverkkojen kuvaus: koko, liiketoiminta ja omistusrakenne 6
102 8 Tietoa palkansaajista ja muista tyontekijoista 34
102 9 Toimitusketju 13
102 10 Merkittavat muutokset organisaatiossa ja toimitusketjussa 4
Strategia
102 14 Toimitusjohtajan katsaus 4
102 15 Keskeiset vaikutukset, riskit ja mahdollisuudet 12
Eettiset toimintaperiaatteet
102 16 Arvot ja liiketoimintaperiaatteet 9;11
Hallinto
102 18-23  |Erillisverkkojen hallintorakenne ja hallituksen kokoonpano
102 26 Hallituksen rooli organisaation tarkoituksen, arvojen ja strategian maarittelyssa 20
102 29 Hallituksen rooli vaikutusten ja riskien tunnistamisessa ja hallinnassa 20
102 31 Riskiarviointien frekvenssi 12
102 32 Yritysvastuuraportin hyvaksynta 20
102 35 Hallituksen ja ylimmin johdon palkitseminen 37
Sidosryhmat
102 40-44 |Erillisverkkojen sidosryhmit ja vuorovaikutus 13-16
Raportointitapa
102 46-47 |Raportin sisillén méairittely ja olennaiset nakokohdat 19
102 45; 48-56 |Raportin rajaus ja kuvaus 18

103 1-3 Johtamistapa ja olennaisia nakékohtia koskevat laskentarajat 19-20;34
00 ALOUD A
Taloudelliset tulokset
201 1 Suoran taloudellisen lisdarvon tuottaminen ja jakautuminen 17-18
201 4 Valtiolta saadut avustukset 17
00 PARISTOV A
Energia
302 | 1 |Oma energiankulutus 24
Vesi
303 | 1 | Vedenkulutus 24
Jatteet
306 | 2 IJ'aitteiden maari ja kasittelytapa 25
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400 OSIAA A

Tyosuhteet
401 1 Uuden palkatun henkildstdén maéra ja vaihtuvuus 34
401 3 Vanhempainvapaat 37
Tyoterveys ja -turvallisuus
Tapaturmatyypit, tapaturmataajuus, ammattitautitaajuus, menetetyt tyopaivat, 36
403 2 poissaolot ja kuolemantapaukset
Koulutukset
404 1 Koulutustunnit 35
404 2 Osaamisen kehittdmiseen ja muutokseen liittyvat ohjelmat 35
404 3 Suoritusarvioinnit ja kehityskeskustelut 35
Monimuotoisuus ja yhdenvertaiset mahdollisuudet
405 I 1 |Hallinnon ja henkiléstén monimuotoisuus 34,37
Julkinen paatoksenteko
415 I 1 |Poliittiset tuet 1

Teletoimialan tunnusluvut

PA 3 Egimﬁnpiteet verkon saatavuuden ja luotettavuuden varmistamiseksi seka 26-33
dyttokatkot

PA 6 Verkon saatavuus ja kédytettavyys hatétilanteissa 28-29

IO 8 Rakennettu infrastruktuuri ja olemassa olevien rakenteiden hyddyntdminen 24

TA 1 Tuotteiden ja palveluiden resurssitehokkuus 24
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