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1. Katsauksen tausta ja tavoite

Viranomaisten viestinta- ja tiedonhakutarpeet eivit perusperiaatteiltaan poikkea kuluttajakay-
ton teknologisesta valtavirrasta. Maailma on siirtynyt pysyvasti mobiileihin laajakaistapalvelui-
hin ja niiden tuomiin hy6tyihin. Myds viranomaisten ja muiden turvallisuuskriittisten toimijoiden
on syyta seurata tatd kehitystd, joka hyvin toteutettuna tehostaa prosesseja ja toimintaa. Uuden
teknologian kayttéonoton haasteena ovat turvallisuuskriittisen toimintaympadristén asettamat
erityisvaatimukset, jotka liittyvat esimerkiksi tietoturvaan, palveluiden saatavuuteen ja luotet-
tavuuteen seka varautumiseen.

Erillisverkkojen teknologiatiekartta, jolla varmistetaan asiakkaille tarjottavien palveluiden ke-
hittyminen, ohjaa palveluiden kehittdmiseen tahtidadvia teknologiavalintoja. Tiekartassa on ku-
vattu Erillisverkkojen palveluiden (mobiilidata-, ryhmapuhe-, ryhméavideo-, pilvi-, tilannekuva-
sekd verkko-operaattoripalveluiden) kehitysnakymid. Nama osa-alueet pitavat sisdllaan lukui-
sia kehittamiskohteita, jotka hyodyntavat tai jopa edellyttavat 5G-verkkojen tarjoamia ominai-
suuksia.

Tassa 5G-teknologiakatsauksessa kuvataan, mitd mahdollisuuksia 5G-teknologian kehitys an-
taa Virve 2 -palvelujen kehittdmiseen Suomen turvallisuusviranomaisille.

2. 5G -mika muuttuu vai muuttuuko mikaan?

Mihin 5G-teknologiaa voidaan hyddyntaa, eivatko laajakaistaiset 4G-palvelut riitd viranomai-
sille ja muille turvallisuuskriittisille toimijoille? Kysymys on aiheellinen ja ymmarrettava. 5G-
teknologiaa ja sen mukanaan tuomia uusia ominaisuuksia ja mahdollisuuksia kasitellddn mo-
nessa yhteydessa, mutta harvoin viranomaistoiminnan ndkoékulmasta.

5G-teknologia ei yksindan ratkaise kaikkia ongelmia. Vaikka uudet teknologiat ovat kiinnosta-
via ja niiden tuomia uusia mahdollisuuksia on hyva testata, on oleellista kysy4a, mita ne mahdol-
listavat turvallisuusviranomaisten toiminnassa.

Mobiiliteknologia on kehittynyt 1990-luvulta alkaen tasaiseen tahtiin, noin yksi uusi teknologia-
sukupolvi (GSM/3G/4G/5G) vuosikymmenessa. Samalla matkapuhelinten kayttétapa on muut-
tunut puheesta tekstiviesteihin, mobiilisidhkdpostiin ja lopulta mobiilin internetin kautta lukui-
siin esimerkiksi sosiaalisen median sovelluksiin ja peleihin. Mobiilin internetin ja dlypuhelinten
vanavedessa syntyneet lukuisat sovellukset avasivat tien mobiilipalveluiden voittokululle. Ny-
kydan alypuhelimella tai muulla mobiililla paatelaitteella voi hoitaa missa tahansa ja milloin ta-
hansa kaikki asiat, joihin tarvittiin aiemmin ainakin puhelin, laskin, tietokone, (video)kamera ja
faksi seka suuri maara oikea-aikaista ajankaytt6a esimerkiksi pankkipalveluiden saavuttami-
seen.

Tahéan asti mobiiliverkkojen toiminnallisuuksissa on keskitytty pddasiassa kuluttajille suunnat-
tuihin palveluihin. Poikkeuksia ovat olleet viranomaisliikenteen priorisoinnin mahdollistavat
toiminnot, toimintokriittisten puhe-/video-/dataviestintaratkaisujen (Mission Critical Services,
MCS) kehitys 4G-teknologiassa seka erilaisiin kayttotarkoituksiin sopivat julkisista mobiiliver-
koista erilliset privaattiverkot (Non Public Network, NPN). 5G on ensimmadinen teknologiasuku-
polvi, jonka kehittdimisessa on aidosti pyritty huomioimaan erilaiset kayttajaryhmat ja kayttota-
paukset.

Paatelaitteiden ja verkkojen kehittyessa 5G-palvelut tulevat asteittain my6s viranomaisten kayt-
toon ja tehostavat toimintaa tarjoamalla monia uusia mahdollisuuksia sekd parantamalla
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olemassa olevien palveluiden kaytettavyyttd. Samaan aikaan vanhat teknologiasukupolvet pois-
tuvat vahitellen kaytostd. Ensimmadiseksi Suomesta poistuvat 3G-palvelut vuoden 2023 loppuun
mennessa.

5G-teknologian tuomat ominaisuudet, esimerkiksi:

- lyhyemmat viiveet

- suurempi tiedonsiirtonopeus ja kapasiteetti

- reunalaskenta

- rikastettu- ja virtuaalitodellisuus (AR/VR)

- verkon resurssien tehokkaampi kdytté ryhmaviestinnassa
-  parempi tietoturvallisuus

- massiivinen IoT!

- uudenlaiset mahdollisuudet palvelualueen laajentamiseen

mahdollistavat uusia innovatiivisia ratkaisuja, joilla voidaan parantaa viranomaistoiminnan te-
hokkuutta sekda koko yhteiskunnan turvallisuutta.

5G-teknologiaa ei tarvitse pelata, mutta ilmankin parjitddn — ainakin toistaiseksi. Alypuheli-
met tukevat jo nyt kaikkia nykyisid verkkoteknologioita, jolloin uuden teknologian kayttéénotto
saattaa nakya ainoastaan palveluiden paremmassa kaytettdvyydessa ja nopeudessa.

Erillisverkkojen tuottama Virve 2 -verkko ja siihen liittyvat palvelut hyédyntavat kaupallisen
operaattorin radioverkkoja. 4G-verkkojen saatavuus ja palvelualue ovat talla hetkelld kattavim-
mat Suomessa, joten 4G-verkot soveltuvat vield toistaiseksi parhaiten viranomaiskayttoén. 5G-
verkkojen palvelualue kehittyy 2020-luvun loppuun mennessa samalle tasolle kuin nykyisten
4G-verkkojen. Teknologiasiirtyman aikana Virve 2 -loppukdyttdjaa palveleekin automaattisesti
seka 4G- ettd 5G-teknologia eri muodoissaan.

Osa palveluista, esimerkiksi lisdttyd todellisuutta hyodyntavat dataintensiiviset sovellukset,
vaativat enemman verkkokapasiteettia. Sitd on ilman erityisratkaisuja riittavasti tarjolla ainoas-
taan taajamissa ja kaupunkialueilla, joissa voidaan hyédyntiaa korkeampia taajuusalueita ja nii-
den suurempia kaistaleveyksia - jopa 100 MHz:a. Maanlaajuinen perustason peitto 5G:lle ra-
kennetaan kuitenkin alle 1Ghz:n taajuuksilla, jolloin kdytossd on ainoastaan 10 MHz:n kaistan-
leveys. Taman vuoksi radioverkot eivat valttdmatta tarjoa kaikille palveluille kaikkialla yhden-
mukaista palvelutasoa, mikali suurimpia tiedonsiirtonopeuksia ei ole saatavilla. Tilannetta voi-
daan kuitenkin tarvittaessa hieman parantaa tietyilla erityisratkaisuilla kuten taktisilla kuplaver-
koilla seka paikallisesti toteutetuilla palveluilla.

2.1. Standardoinnin merkitys mobiiliteknologian kehityksessa

3GGP? vastaa maailmanlaajuisesti mobiiliteknologian teknologiamé&iritysten tuottamisesta eri
maanosien standardointiorganisaatioille. Vuonna 2019 valmistunut Release 15 oli ensimmadinen
julkaisu standardista, joka sisdlsi mdarityksid 5G-mobiiliteknologian ensimmaiseen vaihee-
seen. Tahan julkaisuun sisdltyi muun muassa 5G-radioteknologian (New Radio, NR)

1 https://www.thalesgroup.com/en/markets/digital-identity-and-security/mobile/massive-iot

23rd Generation Partnership Project, https://www.3gpp.org/
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maadrittelytyd. Seuraavana vuonna julkaistiin Release 16, joka sisdlsi lisdyksid ja parannuksia
8G-verkkojen tekniikkaan. Siind madariteltiin muun muassa uusien laajakaistaisuutta ja luotetta-
vuutta parantavien ominaisuuksien lisdksi tdysin uudenlainen verkkoarkkitehtuuri tukemaan tu-
levaisuuden kayttétapauksia.

Nama ensimmaiset 5G-verkkojen teknologian julkaisut ovat edelleen ajankohtaisia, silla 5G:n
hyo6tyja parempien siirtonopeuksien (erityisesti downlink) seka lyhyemman viiveen osalta on
pystytty ulosmittaamaan kaytanndssa ensimmadisen vaiheen (Release 15) 5G NSA (Non-Standa-
lone) -verkkojen avulla jo muutaman vuoden ajan. Téhadn mennessd onkin nihty ainoastaan
murto-osa 5G:n tuomista mahdollisuuksista. Talla hetkelld mobiiliverkko-operaattorit ovat siir-
tymadssd kohti toisen vaiheen (Release 16) 5G-arkkitehtuuria, jota kutsutaan nimella 5G SA (Stan-
dalone). Vasta 5G SA -verkkoarkkitehtuurilla ja uudempien julkaisujen (Release:t 17-19) avulla
saavutetaan tdydet hyodyt 5G-teknologiasta uusine palveluineen.

3GPP:n Release 17 (2022) sisdltad esimerkiksi ensimmadisen version 5G NTN (Non-Terrestrial
Network) -teknologiasta, jonka avulla tavalliset dlypuhelimet voivat hyédyntda matalan kierto-
radan LEO?-satelliittien (Low Earth Orbit) tarjoamaa 5G-radioverkkoa. 5G NTN -teknologia pa-
rantaisi turvallisuustoimijoiden maanpaallisten verkkojen luotettavuutta muun muassa laajenta-
malla verkon peittoaluetta entisestadn seka tuomalla NTN-yhteydet varayhteydeksi maanpaal-
lisen radioverkon tueksi.

Jokaisessa 3GPP:n standardin julkaisussa maéadaritellddn uusia toiminnallisuuksia, parannetaan
olemassa olevia palveluita seka tehdaan tarvittaessa lisdksi korjauksia vanhoihin maarityksiin.
Vuoden 2023 loppupuolella 3GPP:11a on padosin tyon alla Release 18, joka lanseerattiin 5G Ad-
vanced -nimikkeen alla. Siind esimerkiksi edellisen julkaisun NTN-teknologian ominaisuuksia
tdydennetddn muun muassa lisddmalla standardiin erilaisia arkkitehtuurivaihtoehtoja seka mah-
dollistamalla suora satelliittien vdlinen kommunikaatio osana tiedonsiirtoa. My6s Release 19:ta
osalta tehddan jo ensimmaisen vaiheen kayttétapausmadarittelyd esimerkiksi taustaenergiaa
hyoédyntavan IoT-teknologian osalta (Ambient IoT).

2.2. 5G mahdollistaa paremman turvallisuuden

Vanhemmat 2G- ja 3G-mobiiliteknologiat ovat nykypaivan tietoturvauhkiin ndhden auttamatto-
masti vanhentuneita eika niita tulisi kayttda enda lainkaan kriittisessa viestinndssa. Kaikki kau-
palliset operaattorit myds Suomessa turvautuvat historiallisista syistd edelleen ndihin vuositu-
hannen vaihteessa kehitettyihin teknologioihin, joille on myds vuosien varrella rakennettu laaja
maantieteellinen peitto. Kaikki edelld mainittujen teknologioiden tarjoamat palvelut voidaan
kuitenkin jo nyt tuottaa uudemmalla ja huomattavasti turvallisemmalla teknologialla (4G, 5G).
Muun muassa tastd syysta Virve 2 —palvelu on suunniteltu toimimaan kotimaassa ainoastaan 4G-
/8G- ja tulevilla teknologioilla.

Puhtaasti pakettikytkentdiseen teknologiaan pohjautuvassa 4G:ssa seka verkon ettd loppukayt-
tdjan tietoturva ja tiedon suojaaminen on otettu paremmin huomioon. On kuitenkin hyva muis-
taa, ettd myo6s ensimmaisen kerran jo vuonna 2009 (3GPP Release 8) julkaistuun ja sittemmin
useamman kerran paivittyneeseen LTE-verkkoteknologiaan liittyy haasteita. Eritasoisen laajan

3 https://en.wikipedia.org/wiki/Low Earth orbit
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kansainvalisen yhteistyon ansiosta naitad ollaan kuitenkin kyetty ratkomaan vuosien varrella on-
nistuneesti siten, ettd LTE-teknologian paélle rakentuvia palveluita on turvallista kayttaa.

Yli kymmenen vuotta kestdneen ja edelleen jatkuvan tutkimus- ja kehitystyén seurauksena 5G
on tahdnastisista teknologiasukupolvista selvasti turvallisin. 5G-teknologiassa voidaan hyédyn-
tdd taysimadriisesti useita sisddnrakennettuja tietoturvaa parantavia ominaisuuksia kuten uu-
dempia salausalgoritmeja, parannettua verkon sisdista turvallisuutta seka verkkovierailun tie-
toturvaominaisuuksia. Niiden kdyttoonotosta pddttadd kukin mobiilioperaattori omista - usein
kaupallisista - 1ahtékohdistaan.

2.3. 5G mahdollistaa paremman energiatehokkuuden

Digitalisoituneessa maailmassa erilaisten tietojarjestelmien ja verkkojen energiankulutus on
merkittdvaa ja oman osuutensa tdstd muodostaa luonnollisesti mobiilidataan liittyvien palvelui-
den tuottaminen. 5G-verkoissa energiansaastda ei ole erikseen huomioitu nykyisen kestavan
kehityksen periaatteiden mukaisesti, mutta 5G-teknologia on silti huomattavasti energiatehok-
kaampaa kuin aikaisemmat mobiiliteknologiat. Tdma nakyy jo nyt 50 %:a parempana radiotek-
nologian spektritehokkuutena (bps/Hz) kuin 4G:ssa. Viimeisimpien 3GPP:n julkaisujen osalta
tullaan nakemaan lisda keinoja energian sdastoon ja niitd kehitelladn myos laitetoimittajien seka
operaattorien toimesta teknologiamaaritysten ulkopuolisena tyona.

2.4. 5G ja privaattiverkot

5G-verkkoteknologian yleistymisen myo6ta yritykset ovat alkaneet rakentaa entistd enemman
omaan kayttdoon raataldityja suljettuja 5G-radioverkkoja (privaattiverkko/erillisverkko/Non
Public Network, NPN). Naissd 5G-verkoissa on tukiasemien lisdksi dedikoidut core-verkot ja
muut tarvittavat toiminnallisuudet. Ne on toteutettu yleensa tdysin erilldan kaupallisista ver-
koista, jolloin palvelut voidaan rakentaa kuhunkin kayttdtarkoitukseen sopiviksi, esimerkiksi
teollisuuslaitosten automaatio, lentokentat tai kaivokset. Privaattiverkkojen kaytté edellyttda
verkkoon liitetyn SIM-kortin (tai eSIM:n) kaytt6d, eivatkd ne tavanomaisesti tarjoa palvelua
muille kayttajille. Talléin verkon kaytettavyys, suorituskyky ja tietoturva ovat omissa kdsissa ja
verkon yllapitokin on mahdollista toteuttaa tarvittaessa itse. Privaattiverkkoja varten on varattu
omat taajuudet, jolloin mydskaan muiden verkkojen lasndolo ja hairiét eivat vaikuta niiden toi-
mintaan.

Kriittisen viestinndn kannalta privaattiverkkojen rooli on kaksijakoinen. Mikali kohteeseen on
jo rakennettu privaattiverkko, sinne ei verkon kayttdjan kannalta valttdmatta haluta rakentaa
erillistd Virve 2 -verkon kuuluvuutta viranomaistoimintaa varten (esimerkiksi kaivokset). Pri-
vaattiverkon hyédyntaminen Virve 2 -kaytt66n paikallisesti seka erityisesti maanlaajuisesti toi-
mivassa kriittisessd viranomaisviestinndssa on haasteellista, mutta tietyin reunaehdoin toteutet-
tavissa. Tama edellyttad verkkojen yhteenliittamistd sekd esimerkiksi viranomaisviestinnan
priorisointia myos privaattiverkossa tapahtuvan kaiken muun liikkenteen edelle. On huomattava
myos, ettd jokainen Virve 2:een liitettdva privaattiverkkototeutus kayttétapauksineen tulee har-
kita tarkkaan ennakkoon, suunnitella, testata ja yllapitad huolellisesti myos tietoturva-aspektit
huomioiden. Tama tulee aiheuttamaan ylimaaraistd ty6td Virve 2:n suunnittelulle, testaukselle
ja yllapidolle, mutta my6s asettamaan vaatimuksia privaattiverkkotoiminnalle. Joissain tapauk-
sissa, kuten esimerkiksi ydinvoimaloissa, tima voi kuitenkin olla kokonaistaloudellisesti edul-
lisin ja jarkevin ratkaisu, jolloin privaattiverkko voitaisiin liittda osaksi Virve 2 —verkkoa, tdima
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vaatii kuitenkin vield tarkempaa selvitystyota ja linjauksia seka tapauskohtaista tarkkaa suun-
nittelua.

3. 5G tarjoaa uusia mahdollisuuksia

5G-teknologian tuotantokdytté on vasta alkamassa, eika kaikkia sen tarjoamia mahdollisuuksia
ole vield pystytty hyodyntamaan. Jo ensimmadisen vaiheen 5G NSA tarjoaa etuja 4G-teknologi-
aan verrattuna. Kun kehitys etenee kohti paasta-paahan 5G-teknologialla toteutettua itsendisia
5G SA -verkkoja seka kehittyneempid 5G-palveluita, syntyy uusia palveluita myds toimintokriit-
tisen viestinndn kayttoon.

3.1. 5G-verkkojen kehityssuunnat

Vuonna 2015 International Telecommunication Union/Radiocommunication Sector (ITU-R) jul-
kaisi ensimmaAisid visioita® 5G-verkoille ja palveluille asetetuista vaatimuksista ja paikehitys-

suunnista seka maaritteli erilaisia 5G-kayttotapauksia erilaisiin toimintaymparistdihin. Kuvassa
1 (s. 8) Virve 2:n mahdollistamat palvelut on sijoitettu naihin 5G-verkkojen kolmeen paakehi-
tyssuuntaan, jotka ovat:

- suurta tiedonsiirtonopeutta/-kapasiteettia tarvitsevat palvelut (Enhanced mobile broad-
band, eMBB)

- palvelut, joille on olennaista tiedonsiirron luotettavuus seka alhaiset viiveet (Ultra-reliable
and low latency communications, URLLC)

- laajamittainen laitteiden valinen kommunikaatio (Massive machine type connectivity,
mMTC).

4 https://www.itu.int/dms_pubrec/itu-r/rec/m/R-REC-M.2083-0-201509-1!!PDF-E.pdf
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Suurta tiedonsiirtenopeutta/kapasiteettia
tarvitsevat palvelut (eMBB)

Video Ryhmaivideo

(MCVideo)
N AR/VR
Et;oh]aus EDGE AI Metaverse
ronet Turvapilvi
Kriittinen data Ryhmipuhe
(MCData) NTN (MCPTT)
Autonomiset laitteet
Johtamisjarjestelmat Robotiikka
Tilannekuva Etilddketiede
loT-palvelut Paildkatieto
Sensoriverkot Suoraltanava
(D2D/8idelink)
Laitteiden vélinen kommunikaatio Palvelut, joille on olenmaista
(mMCT) tiedonsiirron luotettavuus seka alhaiset

viiveet (URLLC)

Kuva 1. Virve 2 -palvelut hyédyntavat 5G-kehitystad. (ITU-R:n IMT 2020-kayttotapauksia mukail-
len)

3.1.1. Verkon viipalointi

Yksi 5G-verkkojen tarjoamista uusista ominaisuuksista on verkon viipalointi, jonka avulla osa
mobiiliverkon resursseista voidaan palvelukohtaisten tarpeiden mukaisesti varata virtuaalisesti
tiettyyn tarkoitukseen, esimerkiksi viranomaisten tietoliikenteelle tai IoT-palveluille. Mobiili-
verkkojen viipaloinnin laajempi kayttd on kuitenkin vield vahaistd, silla haasteena ovat sen vaa-
timat verkon uudet kyvykkyydet, verkon viipaloinnin monimutkaisuus seki sellaisten kayttota-
pausten puute, joita ei voitaisi toteuttaa ilman verkon viipalointia.

3.1.2. Reunalaskenta

85G-verkoissa tietojen kasittely tapahtuu tarvittaessa reunalaskennan avulla mahdollisimman 13-
helld loppukédyttdjid sen sijaan, ettd se siirrettdisiin privaatti- tai julkipilveen késiteltavaksi.
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Tama mahdollistaa esimerkiksi erittdin lyhytta viivetta vaativat virtuaalisen ja lisdtyn todellisuu-
den palvelut (VR/AR). Reunalaskentatoteutuksilla voidaan oikein toteutettuna entisestddn pa-
rantaa myos tiedonkasittelyyn liittyvaa tietoturvaa ja tietosuojaa tiedon pysyessa aidosti paikal-
lisena. Reunalaskentaa voitaisiin Virve 2:ssa hyodyntda esimerkiksi yhdessa paikallisten asiak-
kaalle dedikoitujen tukiasemaratkaisujen kanssa, jolloin esimerkiksi turvatasoltaan korkeam-
missa fyysisisissa toimitiloissa voitaisiin mahdollistaa asiakkaan mobiilikdytté seka loppukayt-
tdjan tiedon pysyminen paikallisena.

3.1.3. 5G-suorakanava

Turvallisuusviranomaisten operatiivisessa toiminnassa on keskeista mobiiliverkkojen palvelui-
den luotettavuus ja saatavuus. Aina radioverkkoja ei kuitenkaan ole saatavilla, jolloin tarvitaan
paatelaitteiden vilille toteutettu suorakanavaratkaisu. Suorakanava on erityisesti paatelaiteiden
ominaisuus ja vaatii tuen paatelaitteessa kaytetylta piirisarjalta.

Suorakanavan toteuttamiseen on tarjolla useampiakin teknologioita, joista 3GPP:n maarittelema
5G Sidelink on yksi potentiaalinen ratkaisu. Sidelinkin saaminen loppukayttajan kayttéoon vaatii
kuitenkin vield toistaiseksi lisda toitd laitetoimittajilta, joten on mahdollista, ettd suorakanava-
toimintaa tullaan Virve 2:ssa tukemaan véliaikaisesti muilla teknologioilla.

Suorakanavan lisdksi laitteiden valistd kuuluvuutta voidaan jatkossa laajentaa uusien 5G-toimin-
teiden avulla esimerkiksi releoimalla radioverkon signaalia valittdjana toimivien paatelaittei-
den kautta (5G Relay).

3.1.4. Dronet

Drone-kdytté viranomaistoiminnassa on lisddntynyt runsaasti viime vuosina. 4G-verkkoa voi-
daan jo hy6dyntaa esimerkiksi droneista valittyvan tilannekuvan seurantaan. 5G-teknologia laa-
jentaa drone-kayttétapauksia entisestddn. Drone-toiminnan integraatio 5G-verkkoihin mahdol-
listaa jatkossa osaltaan niiden autonomisen toiminnan seka turvallisen ja luotettavan kayttéym-
pariston.

5G-evoluution edetessa dronejen hyodyntaminen myds kuluttajakdytossa ja liikketoiminnassa
saadaan entista hallitummaksi ja helpommaksi seurata. Kun autonomisen drone-toiminnan tek-
nologiakehitys ja oikein toteutettu sddntely etenevat vaiheittain 2020-luvun aikana, syntyy nii-
den uusia kayttdmahdollisuuksia useille turvallisuustoimijoille.

3.1.5. Tiedonsiirron luotettavuus

Kriittiselle viestinndlle on olennaista, ettd palvelu on saatavilla aina tarvittaessa ja ettd se toimii
luotettavasti myos erilaisissa tavallista kdyttoa haastavammissa tilanteissa. Kiinteissa tietoliiken-
neverkoissa palvelun saatavuutta ja tietoliikennetta voidaan varmistaa esimerkiksi siirtoyhteyk-
sid kahdentamalla.

Mobiiliverkoissa toimitaan kaytdnndssa samoin, mutta niissa toimintaa ei toistaiseksi ole toteu-
tettu radiorajapinnan (paatelaitteelta tukiasemaan) osalta. 5G:n on suunniteltu tuovan tdhan
olennaisen muutoksen, kun jatkossa 5G-verkoissa tiedonsiirtoa voidaan tarvittaessa varmentaa
lahettdmalla sama informaatio kahden eri tukiaseman tai jopa kahden eri verkon kautta. Molem-
mat ndistd 5G:n URLLC-kehitykseen liittyvistd asioista mahdollistuvat Release 18 (5G Advanced)
-julkaisujen myo6ta ja tatd 5G-verkkojen ja -palveluiden aluetta kehitetdan edelleen.
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.6. 5G ja paikkatieto

Monet nykyiset mobiilisovellukset tarvitsevat paikkatietoa toimiakseen (esimerkiksi karttaso-
vellukset) tai toiminnan parantamiseen (paikkatietoon sidottu sovelluksen lisidinformaatio). Mo-
biiliverkoista saadaan jo nykyisellddn kolmiomittauksen avulla varsin tarkkaa paikkatietoa tar-
vittaessa esimerkiksi hdtdpuhelutarpeisiin. Nykyisin sovelluskohtaisessa paikkatiedossa tur-
vaudutaan kuitenkin padosin erilaisiin satelliittiratkaisuihin (Global Navigation Satellite System,
GNSS) kuten GPS:aan tai EU:n Galileoon. Satelliittipohjaisessa paikkatiedossa on kuitenkin omia
esimerkiksi saatavuuteen ja luotettavuuteen liittyvid haasteita, joita Galileo PRS osaltaan ratkai-
see jatkossa.

5G:n kautta myos mobiiliverkon paikkatietoon on odotettavissa parannuksia. 5G-mobiiliver-
koissa tukiasemiin perustuva paikkatieto sisidltda jatkossa myods korkeustiedon. Taman avulla
voidaan paikantaa tarkasti esimerkiksi rakennusten sisalla kerros, jossa hatadpuhelun soittanut,
apua tarvitseva henkilo sijaitsee. Lisdksi 5G:ssa paikkatiedon luotettavuus ja paikannustarkkuus
(<1m) paranevat huomattavasti aikaisempiin verkkoteknologioihin verrattuna.

Satelliittipaikkatiedon tarve ei katoa, mutta sille tulee useisiin sovelluksiin riittdvdn tasoinen
vaihtoehto, jota voidaan hyodyntaa tarvittaessa esimerkiksi turvallisuus- ja varautumismielessa.

1. AR/VR, metaverse sekd muut mahdollisuudet

Tulevaisuudessa virtuaalisen ja rikastetun todellisuuden seka digitaalisten kaksosten myo6ta,
erityisesti erilaisissa oppimisymparistdissa tullaan ndkemaan suuri murros. Kansainvalisesti on
jo esimerkkeja virtuaalisista oppimisympadristoistd, joiden avulla on saavutettu merkittavasti pa-
rempia oppimistuloksia murto-osalla aikaisemmista kustannuksista, kuten lentokoneiden ohjaa-
mosimulaattoreiden korvaamisella virtuaalilaseilla ja -ympdrist6illd. Osana viranomaisten
kanssa tehtavaa yhteistyota 5G-teknologian avulla pystytaan tarjoamaan erilaisiin tarpeisiin
raatdloityja ratkaisuja niin opetuskayttéon kuin operatiiviseen toimintaankin.

Mobiiliverkkojen kehitys mahdollistaa useita tdysin uuden tyyppisia palveluita, jotka perustuvat
nakokenttadn tuotavaan informaatioon. N&itd palveluita kutsutaan useimmiten seuraavin ter-
mein:

o Lisatty todellisuus (Augmented reality, AR). Kayttdja voi havainnoida fyysisen maailman,
jota rikastetaan siihen lisatylla informaatiolla. Esimerkiksi ensihoitajan AR-laseilla ndkemaét
hoitamansa ihmisen virtuaaliset sisdelimet ja niihin liittyva visualisoitu tilannekuva ja mit-
tausdata.

e Virtuaalitodellisuus (Virtual reality, VR). Kayttaja ndkee taysin keinotekoisesti luodun ym-
pariston. Nakokenttd reagoi paddn liikkeisiin, ja mahdollisesti muihin kayttajan toimiin. Esi-
merkiksi Puolustusvoimien taysin virtuaalinen harjoitusymparistd eri aselajien toiminnan
koulutukseen ennen kaytannén harjoituksiin siirtymista.

e Sekoitettu todellisuus (Mixed reality, MR). Kayttaja voi havainnoida fyysisen maailman, jota
rikastetaan siihen lisdtylld informaatiolla. Fyysinen maailma ja keinotekoinen maailma ovat
vuorovaikutuksessa. Esimerkiksi poliisiauton tuulilasille heijastettu ndkymad partion nako-
piirissd olevista valvontakameroista, valintamahdollisuus niiden reaaliaikaisen videon
nayttdmiseen ja tilannetiedon rikastaminen esim. lisdtiedoilla pakenevasta autovarkaasta
tai karttasovelluksen ohjaus nopeinta reittia varkaan luo.

o Laajennettu todellisuus (eXtended reality, XR). Yleistermi, joka kattaa ylla mainitut ratkaisut
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e Metaverse — virtuaalinen monikayttajamaailma, jossa kanssakdyminen fyysisten (paikalla
olevat ihmiset, asiat, esineet jne.) ja virtuaalisten elementtien (maailmaan virtuaalisesti si-
joitetut oikeat ihmiset, lisatyt objektit ja informaatio) valilld on reaaliaikaista, vuorovaikut-
teista ja saumatonta. Esimerkiksi Pelastuslaitoksen harjoitusymparist6 erilaisten tulipalojen
sammuttamiseen, jossa itse sammutustyd tapahtuu oikeasti, mutta osa paloista, ihmisista,
ympaAristostd on oikeita ja osa virtuaalisia.

Kun informaatiota on tarjolla paljon, ja sen sisdlt6 riippuu pédan liikkeesta tai se reagoi fyysisen
maailman kanssa, tarvitaan hyvan kayttokokemuksen aikaansaamiseksi erittiin lyhytta viivetta
seka viiveen vaihtelua. Koska tiedonsiirron tarve on suuri, ndiden palveluiden mobiilitoteutuk-
selle on olennaista tiedonsiirron kapasiteetiltaan seka laadultaan korkeatasoiset 5G- ja kiintedn
tietoliikenteen pdasta-paahan-yhteydet loppuasiakkaalta palveluille. Joissakin metaverse- tai
laajennetun todellisuuden -ratkaisuissa voidaan hy6dyntaa esimerkiksi verkon reunalaskenta-
kyvykkyyksid edelld mainittujen tarpeiden tayttdmiseksi. Osaan ndistd ratkaisuista tarvitaan
myoOs erillisia tarkoitukseen kehitettyja ja 5G-verkkoon kiintedmmin integroituja sovellusomi-
naisuuksia.

Turvallisuustoimijoille XR-ratkaisut tuovat joitain uusia mahdollisuuksia, joista tarkeimmat ovat
harjoitusymparistén luominen ja paremman tilannekuvan saaminen. Harjoituskdytossa voidaan
simuloida erilaisia tilanteita fyysistd mallia edullisemmin ja pitden harjoitusolosuhteet tarvitta-
essa vakiona harjoitusta toistettaessa. XR mahdollistaa myos sellaisten tilanteiden harjoittelun,
joita fyysisessd maailmassa ei ole yksinkertaista tai turvallista luoda. XR ei tule taysin korvaa-
maan fyysisessd maailmassa suoritettavaa harjoittelua, mutta tadydentaa sita loistavasti.

Rikastettu todellisuus auttaa tilannekuvan luomisessa seka kentélla toimivaa yksil6a ettd esimer-
kiksi tilannejohtajaa, joka operoi etana. Kentalla toimivan henkilén ndkdokenttadn voidaan hei-
jastaa esimerkiksi staattisia turvallisuuteen liittyvid tietoja tai fyysisen maailman kanssa rea-
goivaa informaatiota, joka voi liittya esimerkiksi muihin henkil6ihin, rakennuksiin, ajoneuvoihin
tai kulkuohjeisiin.

Y114 listatut teknologiat ovat vahvasti 1asna telekommunikaatioratkaisuja tuottavien toimijoiden
tulevaisuuden suunnitelmissa. Muun muassa Nokian, Ericssonin, Samsungin ja Qualcom:n tu-
levaisuuden visioissa metaverse-ratkaisujen nakyvyys on huomattava. Myoés Apple julkaisi
vuonna 2023 laitteen, joka soveltuu AR ja VR kayttoon. XR-ratkaisuilla voidaan katsoa olevan
huomattavan hyva tuki eri toimijoilta.

LEO-satelliitit ja 5G NTN -palvelut

1. LEO-satelliittipalvelut

LEO-konstellaatioissa tietoliikennesatelliitit kiertdvat maata noin 600-1200 kilometrin korkeu-
della (<2000km). Suurin ero paivédntasaajan yldpuolella 36 000 kilometrinkorkeudella paikal-
laan oleviin geostationaarisiin (GEO) -satelliittipalveluihin on LEO-satelliittien tarjoamien tie-
donsiirtopalveluiden alhainen viive, vastaanottoantennien pieni koko ja palveluiden saatavuus
korkeilla leveysasteilla. Ndiden valissd on korkeammilla kiertoradoilla myés MEO-satelliitteja
5 000-20 000 kilometrin korkeudella. Jokaisella LEO-satelliittikonstellaatiolla on useita kierto-
ratoja, jolloin palveluiden saatavuus korkeammilla leveysasteilla riippuu Kkiertoratojen
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kallistuksesta suhteessa pdaivantasaajaan. Lihtokohtaisesti LEO/MEO/GEO-satelliittipalvelui-
den kdyttdmiseen tarvitaan aina kyseiselle palvelulle rdataloity antenni ja vastaanotin.

T4lla hetkelld ainoastaan Starlink (SpaceX) ja Oneweb (UK) tarjoavat kaupallisia LEO-satelliitti-
palveluita Suomessa. Esimerkiksi Amazonin suunnitteleman Kuiper LEO -satelliittipalvelun
konstellaatio ei ainakaan nailld ndkymin palvele korkeita leveysasteita. Starlinkin LEO-konstel-
laatiossa on tuhansia satelliitteja eri kiertoradoilla, joista osa lentdd myoés napojen yli.

LEO-satelliittikonstellaatioiden rakentaminen on kallista, esimerkiksi Kuiper-palvelun arvioi-
daan maksavan lahes 10 miljardia dollaria (US), joten monet yritykset (Facebook/Meta Athena)
ovat peruneet suunnitelmiaan tai leikanneet satelliittien maaria kuten Telesat/Lightspeed.
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Kuva 2. IRISA2

EU julkisti 22.11.2022 oman IRISA28 (Infrastructure for Resilience, Interconnection & Security by
Satellites) -sateliittipalvelun, joka koostuu sekd LEO-, MEO-, ettd GEO-satelliittien tarjoamista
yvhdistetyista palveluista. Hankkeen tarkoituksena on rakentaa EU:n jasenvaltioille turvalliset ja
luotettavat satelliittipalvelut vuoden 2027 loppuun mennessa. IRIS*2-palvelun kokonaiskustan-
nuksiksi on arvioitu noin 6,4 miljardia euroa.

3.2.2. 5G NTN -palvelut

3GPP on saanut Release 17 -julkaisussa valmiiksi teknologiamaaritykset, joiden avulla tavalli-
silla matkapuhelimilla voidaan hyédyntaa satelliitteja yhtena siirtotiend ilman erillista satelliit-
tivastaanotinta. Tata teknologiaa kutsutaan nimelld 5G NTN (Non-Terrestrial Networks). 5G NTN
-satelliitit toimivat maanpaéallisten 5G-verkkojen rinnalla yhtend mobiiliverkkojen liityntatekno-
logiana. 5G NTN -palvelut hyédyntavat LEO-satelliitteja, jotka valittadvat 5G-paatelaitteiden ra-
diosignaaleja ja loppukayttdjan mobiilidataa satelliittien kautta takaisin maanpinnalla sijaitse-
ville palveluille 5G-verkon kautta. Ensimmaisessa vaiheessa satelliitti toimii 5G NR -signaalin

5 https://www.euspa.europa.eu/newsroom/news/new-iris%C2%B2-constellation-will-be-beneficial-eu-

citizens-several-ways-find-out-5-them

https://defence-industry-space.ec.europa.eu/eu-space-policy/iris2_en
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valittdjana, mutta myéhemmin tukiasemien toiminteita on mahdollista vieda myds itse taivaalla
olevaan satelliittiin. T4lla ratkaisulla saavutetaan tiettyja etuja radioverkon toiminnan kannalta
ja mahdollistetaan edelleen uudenlaiset ratkaisut esimerkiksi satelliittitukiasemien valiseen
viestintdan.

NTN-ratkaisuja on jo testattu onnistuneesti useamman toimijan (esimerkiksi AST SpaceMobile,
Omnispace ) toimesta. Kaupallisesti toteutuessaan NTN-verkot mahdollistaisivat 5G-verkon pal-
veluiden kayton alueilla, joissa ei ole lainkaan maanpd&allisid verkkoja, ne ovat jostakin syyta
poissa kaytosta tai niiden kuuluvuus on heikko, kuten meri-, erdmaa- ja aavikkoalueilla, sade-
metsissa sekd napa-alueilla. 5G NTN -palveluiden yleistyminen, aikataulu ja saatavuus erityi-
sesti korkeilla leveysasteilla (> 60°N) on kuitenkin vield hamaran peitossa.

Satelliittipalvelut ovat jatkossa tdrkedssa roolissa osana Virve 2 -palveluita, koska niiden avulla
voidaan tarjota tietoliikenneyhteydet liikuteltaville Virve 2 -tukiasemille. Myohemmin kun
IRISA2 tarjoaa myos 5G NTN -palveluita, niitd voidaan hyédyntaa Virve 2 -palveluita tdydenta-
vand, maanpaadllisestd verkosta riippumattomana tiedonsiirtoyhteytend. Talléin on kuitenkin
myos huolehdittavaa tietoturvasta. Kriittisessa viestinndssa on olennaista tunnistaa tiedonsiirron
kaikki solmukohdat ja koko reitti pddstd padhan seka hyodyntiaa ainoastaan luotettavia toimi-
joita jottei palvelun turvallisuus vaarannu.

Varsinainen lapimurto NTN-verkkojen suorituskyvyssa ja saatavuudessa tapahtuu todennakoi-
sesti vasta 2030-luvulla 6G:n ja VLEO-satelliittien myé6td (VLEO= very low earth orbit ~300 km
korkeudella).

4. Mita 5G:n jalkeen - 6G?

Tassd katsauksessa kasittelimme 5G-teknologian tuomia mahdollisuuksia erityisesti turvalli-
suustoimijoiden kayttéon. Osa ndistd on jo nyt kaytettavissa. Mobiiliteknologia kehittyy kuiten-
kin jatkuvasti, joten myo6s seuraavan sukupolven 6G-mobiiliverkkojen teknologia on ollut tutki-
muksen kohteena jo muutaman vuoden ajan. 3GPP aloittanee 6G:n teknisen maarittelytyon tut-
kimuksen pohjalta 1dhivuosina. Ensimmaiset 6G-verkkoihin perustuvat palvelut tulevat nailld
ndkymin saataville 2030-luvun vaihteessa.

Uusi 6G-teknologiasukupolvi kasvattaa edelleen mobiiliverkojen kapasiteettia, siirtonopeutta
sekd pienentia viiveita. Lisdksi 6G-teknologia tuo uusia mahdollisuuksia verkkoon liittymiselle
seka sen kaytolle huomioiden erilaisten kayttajaryhmien tarpeet entistd paremmin. 6G-verkko-
jen odotetaan tarjoavan viranomaiskayton kannalta lisdparannuksia erityisesti verkon toiminta-
varmuuteen ja luotettavuuteen seka sovelluskohtaisten liikenndintitarpeiden tayttdmiseen. Li-
sdksi jo nyt 6G-tutkimuksen kautta on havaittavissa useita todennakoisesti toteutuvia turvalli-
suustoimijoita hyoédyttavia teknologioita.

Tekodly, autonomiset laitteet (esimerkiksi dronet), AR/VR- sekd metaverse- ja NTN-palvelut
ovat 2030-luvulla arkipdivaa myo6s viranomaistoiminnassa. Niiden rinnalle kehittyy uusia tekno-
logioita:

- péételaitteiden ja radioverkon sensorointikyvykkyys (sensing), jonka avulla voitaisiin esi-
merkiksi kartoittaa reaaliaikaisesti pohjapiirrosta savun tayttaimasta aiemmin kartoittamat-
tomasta rakennuksesta savusukeltajalle tai tuottaa erilaisia turvallisuuskontrolleja kriittisiin
kohteisiin
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- taustaenergian kerdysta hyodyntavat IoT-laitteet, jotka mahdollistavat laajoja itsendisia, pe-
rinteisista sdhkolahteista riippumattomia ratkaisuja esimerkiksi rajavalvonnan tarpeisiin

- puettava sensoriteknologia varmentamaan viranomaisen toimintakuntoa kerdamalla toi-
mintaan tarvittavan virran kayttdjan omasta litke-energiasta.

Monissa tutkimushankkeissa on noussut esille myo6s tarve kehittdd kestavad kehitysta tukevaa
ja entistd energiatehokkaampaa teknologiaa, huomioiden YK:n kestavéan kehityksen tavoitteet®,
joiden oletetaan jatkossa nousevan teknisen madrittelytyon keskeisiksi 1dhtévaatimuksiksi.

6G-teknologian voidaan todeta teknologiakehityksen ohella tavoittelevan aiempia teknologia-
sukupolvia laajempaa, kayttajatarpeiden erot huomioivaa seka inklusiivisempaa integraatiota
osaksi yhteiskuntaa ja sen perusarvoja.

On tarkeda osallistua 6G-teknologian maarittelytyéhon ja samalla vaikuttaa toimintokriittisen
teknologian kehitykseen tutkimuspoéydilta teknisiksi standardeiksi. Erillisverkot toimii yhteis-
tyossa eri maiden viranomaisoperaattorien, toimintokriittisen viestinnédn jarjestéjen, teollisuu-
den, eri tutkimushankkeiden seka standardointiorganisaatioiden kanssa ja voi ndin tuoda esille
viranomaiskayttajien toimintokriittisia viestintatarpeita. Lisdksi jatkuva dialogi asiakkaiden
kanssa tulevaisuuden tarpeista ja visioista on ensiarvoisen tarkeda, silla 6G verkot ja palvelut
rakennetaan yhdessa.

5. Yhteenveto - tulevaisuuden mahdollisuudet turvallisuuskriittisille toimijoille

Verrattuna aiempiin teknologiasukupolviin 5G-teknologia tarjoaa nopeamman tiedonsiirron,
suuremman kapasiteetin, luotettavammat yhteydet seka tarkemman paikannuksen. Uusi tekno-
logia mahdollistaa suurempien datamdaarien luotettavan siirtdmisen radioverkon yli 1dhes reaa-
liajassa, mika lisda viestinnan tehokkuutta ja tarkkuutta eri tahojen valilla. Lisaksi erilaisten alyk-
kdiden IoT-laitteiden ja antureiden liittdminen 5G-verkkoon langattomasti helpottuu. Erilaisilla
IoT-laitteilla voidaan ennakoida, havaita, seurata ymparist6a ja raportoida esimerkiksi vaarati-
lanteita, kuten tulipaloja tai vaarallisia aineita, seka valittaa tiedot Virve 2 -verkon avulla luotet-
tavasti, turvallisesti ja nopeasti niita tarvitseville.

5G-teknologian kayttdonotto mahdollistaa Virve 2 -palveluiden integroinnin myés muiden toi-
mijoiden kanssa seka muihin viestintdverkkoihin, paatelaitteisiin ja sovelluksiin. Tama luo edel-
lytykset saumattomalle yhteisty6lle ja tiedonvaihdolle eri viranomaisten ja muiden yhteiskun-
nan kannalta kriittisten toimijoiden valilld seka kansalaisten suuntaan. 5G:n avulla viestinta ja
tiedon vaihto eri verkkojen ja palveluiden valilla on entistdkin sujuvampaa, mika tehostaa osal-
taan operatiivisen toiminnan johtamista ja parantaa kokonaisvaltaista tilannekuvaa. Teknolo-
gian jatkuva kehitys ja innovaatiot lisdavat mahdollisuuksia Virve 2 -palveluiden toimivuuden ja
tehokkuuden parantamiseeni viranomaistoiminnassa.

Kayttoonottovaiheessa oleva Virve 2 tarjoaa tallakin hetkelld loppukayttdjille yhdessa kehitet-
tyjd, luotettavia ja turvallisia mobiilipalveluita. 5G-teknologiaan perustuvat verkot, paatelaitteet
ja palvelut tulevat tarjoamaan vield kehittyneempid palveluita ja parempaa tietoturvaa turvalli-
suustoimijoille.

6 https://sdgs.un.org/goals
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