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1. Sitoutumisemme

Erityinen tehtavidmme edellyttda erityisen vastuullista toimintaa.

Luet Erillisverkkojen eettisia periaatteita. Ne koskevat jokaista koko konsernissa.
Edellytamme, etta tunnet nama ohjeet ja noudatat niita tydarjessasi.

Meilla on erityinen tehtava: rakennamme Suomesta turvallisemman olemalla asiakkaidemme
luottokumppani kaikissa olosuhteissa. Se edellyttas, etta asiakkaat, yhteistyokumppanit ja paattajat
voivat luottaa meihin. Tama luottamus rakentuu toimimalla oikein ja vastuullisesti arjen tyossa.

Asemamme valtion kokonaan omistamana erityistehtavayhtiona asettaa meidat suurennuslasin
alle. Lakien ja muiden maaraysten noudattaminen on kaiken toimintamme itsestaanselva perusta.
Valtio-omistaja edellyttaa yhtioiltdan edellakavijyytta yritysvastuussa, koska vastuullisuus vahvistaa
yritysten kilpailukykya ja kasvattaa omistajaarvoa. Lisaksi tarvitsemme tinkimatonta etiikkaa eli
valppautta ja ymmarrysta siitd, mika on oikein ja sallittua.

Eettiset periaatteet auttavat sinua toimimaan oikein arjen moninaisissa tilanteissa. Ohjeet perus-
tuvat yhteisiin arvoihimme: luottamus, vastuullisuus, yhteistyo ja kehitys.

Myds kumppaneilta ja toimittajiltamme edellytdmme sitoutumista vastuullisuusvaatimuksiimme
(supplier code of conduct).

ERILLISVERKKOJEN TYONTEKIJANA
o lue ja sisaistda ndma ohjeet ja noudata niita
« kysy esihenkil6ltasi, jos et ymmarra jotain kohtaa
« ilmoita havaitsemistasi epakohdista esihenkildllesi tai jollekulle johtoryhman jasenelle.

ERILLISVERKKOJEN ESIHENKILONA
o lue ja sisaistda ndma ohjeet ja noudata niita
« johda omalla oikein toimimisen esimerkillasi
« keskustele tiimisi kanssa oikeista menettelytavoista ja rohkaise tuomaan epéakohtia esille
« vie tietoosi tulleet epakohdat eteenpain ja korjaa niita ratkaisukeskeisella asenteella
« ilmoita havaitsemistasi epakohdista esihenkildllesi tai jollekulle johtoryhman jasenelle.

ERILLISVERKOT YHTIONA

« sitoutuu siihen, ettd emme tee kostotoimia niita kohtaan, jotka vilpittomin aikein ilmoittavat
epaillyista rikkomuksista tai osallistuvat niitda koskeviin tutkimuksiin. Kostotoimia ovat
esimerkiksi siirtdminen alempiin tehtaviin, irtisanominen, ylennyksen epdaaminen, palkan
pienentaminen ja kaikenlainen uhkailu, painostaminen, kiusaaminen tai hairinta.

Jokainen meista kertaa taman ohjeistuksen joka toinen vuosi pakollisen verkkokoulutuksen avulla.
Uusille tyontekijoille se on aina pakollinen osa perehdytysta.

Tutustu my0s tarkempiin sisaisiin ohjeisiimme, jotka [0ydat intranetista.

Timo Lehtimaki
toimitusjohtaja
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Jos pohdit, oletko toimimassa oikein, tarkastele seuraavia
nakdékulmia:

Onko toiminta lain ja muiden ohjeiden mukaista?

Onko toiminta eettista eli arvojemme mukaista, suoraselkiista ja tasapuolista?

Mieti, milta toiminta ndyttaa ulospain sellaiselle, joka ei tunne asianlaitaa.

Haluaisitko lukea ratkaisustasi mediasta tai somesta?

Edistatkd yhtién etua vai omaasi tai lahipiirin?

Jos tunnet epavarmuutta, keskustele asiasta esihenkilosi kanssa.

vastuullisuus@erillisverkot.fi

Laatija /
Versio Hyvaksynta Pédivdys Lisatiedot ja muutokset
1.0 Toimitusjohtaja 8/2022 Tullut voimaan valittomasti
hyvaksynyt
1.1 Anni Repo ja 5/2025 Ohje paivitetty kokonaan ja siihen on lisatty
Anne Koljonen hallituksen tyGjarjestysta tukevia erillisia
ohjeita.
Tama ohje kumoaa seuraavat ohjeet:
+ Erillisverkkojen henkil6ston toimintaperiaat-
teet — Code of Conduct 8/2022
- Tyojarjestysta tukeva ohje 4 Vieraanvarai-
suuden vastaanottaminen 23.6.2022
- Tyojarjestysta tukeva ohje 5 Sivutoimet ja
kilpailevan toiminnan kielto 23.6.2022
Tyojarjestysta tukeva ohje 7 Eturistiriitojen
valttaminen Erillisverkoissa 18.5.2024
Henkilostovaliokunta | 6.5.2025 Paivitetyn ohjeen 1.1. kasittely
Hallitus 28.5.2025 | Paivitetyn ohjeen 1.1. kasittely ja hyvaksynta.

Ohje tulee voimaan valittomasti.
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2. Toiminnan lainmukaisuus ja
eettisyys

Noudatamme tydssdmme ja suhteissamme sidosryhmiin hyvaa hallintotapaa. Konsernissamme
hyvan hallintotavan mukaista toimintaa saatelevat erilaiset sadadokset, kuten osakeyhtiolaki, laki
julkisen hallinnon turvallisuusverkkotoiminnasta, julkista hallintotehtavaa hoidettaessa julkisen
hallinnon yleislait, OECD:n hyvaa hallintotapaa koskevat suositukset seké voimassa oleva hallinto-
koodi soveltuvin osin. Kaikissa hankinnoissa ja palveluostoissa noudatamme hankintalakia. Liséksi
kaikkia koskevat ndma eettiset toimintaperiaatteemme seka muut yhteiset politiikat ja ohjeet, kuten
omistajaohjauksen periaatteet, sisdiset prosessimme ja yhtion tyojarjestykset.

Lakien ja ohjeiden noudattamisen liséksi tarvitsemme etiikkaa eli sen pohtimista, mika on periaat-
teidemme ja arvojemme pohjalta oikein eli eettista ja mika niiden vastaista eli vaarin.

Osa liiketoiminnastamme toimii kaupallisilla markkinoilla, ja osalla palveluistamme ei tavoitella
voittoa. Myds nama eikaupalliset palvelutehtéavat tuotamme yhteiskunnalle kustannustehokkaasti
huomioiden ymparistd, ilmasto ja sosiaaliset vaikutukset.

Koska turvallisuus tehddan yhdessd, toimimme monien asiakkaiden ja sidosryhmien kanssa. Sidos-
ryhmayhteistyossa meille tarkeda on tuntea yhteistydkumppanimme:

« Valitsemme liilkekumppanit huolellisesti.

« Noudatamme pakotesaadoksia.

« Sitoudumme vastuullisiin hankintoihin ja edellytdmme niitd my&s alihankkijoilta.

« Emme osallistu rahanpesuun tai vastaaviin rikoksiin.
2.1. Korruptio ja lahjonta kielletty
Emme hyvéaksy harmaata taloutta missdan muodossa. Harmaa talous tarkoittaa toimintaa, jossa
laiminlyddaan lakisaateisia velvoitteita, kuten asianmukaisten verojen maksamista, jotta saadaan talou-

dellista hyotya.

Esimerkiksi korruptio ja lahjonta ovat osa harmaata taloutta, ja ne on yksiselitteisesti kielletty.

TOIMI OIKEIN - ERILLISVERKKOJEN EETTISET PERIAATTEET - Code of Conduct



=/ Erillisverkot
-

Korruptio tarkoittaa vaikutusvallan vaarinkayttamista jonkin edun tavoittelemiseksi. Vaikutusvalta
tarkoittaa tdssé (toimi)valtaa, kykya tai asemaa valmistella, tehda pa&toksia tai vaikuttaa toisen
toimijan toimintaan, paatdksentekoon, kayttaytymiseen tai mielipiteisiin. Etu on yleensa sellainen,
johon sen tavoittelijalla ei todellisuudessa olisi oikeutta.

Lahjonta on yksi korruption muoto. Se tarkoittaa rahan, palvelun tai muun edun antamista, jotta
vastuuasemassa oleva henkilo pystyy vaikuttamaan paatoksentekijaan vastapalveluksen toivossa.
Lahjontaa on my0s se, ettd pyydat palveluksesta etua, johon sinulla ei ole muuten oikeutta.

Muista, etta korruptio tai puuttumattomuus korruptioon voi johtaa rikosoikeudelliseen vastuuseen.
Kun kyse on rikosoikeudellisen virkavastuun alaisesta toiminnasta, toiminnassa voi siis syyllistya
virkarikokseen, esimerkiksi lahjusrikokset. Tyontekijoihimme ja alihankkijoihin sovelletaan rikosoike-
udellista virkavastuuta silloin, kun he suorittavat erityislainsdddanndssa maarattya julkista hallinto-
tehtavaa (esim. laki julkishallinnon turvallisuusverkkotoiminnasta).

Kaikki korruptio ei tayta rikoksen tunnusmerkistod, mutta se on aina epéeettista ja vaarantaa
yhteisen edun. Korruptio, mukaan lukien lahjonta, vaaristaa reilua kilpailua ja voi vahingoittaa ympa-
ristdd seka hidastaa kehitystéa kohti kestavampaa taloutta.

ESIMERKKEJA MAHDOLLISESTA KORRUPTIOSTA TAI LAHJONNASTA:

« Sinulle tarjotaan tai tarjoat itse arvokasta lahjaa tai palvelusta, jonka tarkoitus on
vaikuttaa epaasiallisesti paatokseen liiketoimien edistamiseksi, lilkkesuhteiden yllapi-
tamiseksi tai epareilun edun saamiseksi. Arvokas lahja tai palvelus tarkoittaa esimer-
kiksi kateista rahaa, kaikenlaisia maksuja, alennuksia lahjoituksia hyvantekevaisyyden
hyvaksi, hyvityksia, lahjoja, lahjakortteja, aterioita, viihdepalveluita, matkoja, tyo tai
harjoittelupaikkoja, liilketoimintamahdollisuuksia ja muita vastaavia etuja.

o Maksujen vastaanottaminen tai tarjoaminen erikoiskohtelusta. Maksut, jotka toimivat
korvauksena erikoiskohtelusta, ovat lahjonnan muoto ja laittomia. Ne voivat olla
kateista rahaa, lahjoja tai mita tahansa muuta arvokasta.
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2.2. Tee hankinnat huolellisesti

Hankintoihin liittyvan korruption tavoitteena on tarkoituksellisesti suosia tai syrjia toimittajia, jotta
saadaan sellaista taloudellista etua, johon ei olla oikeutettuja. Tdma vaarantaa verovarojen kayton
lainmukaisuuden ja tuloksellisuuden. Julkisiin hankintoihin voi liittya kartelli, jolloin kilpailevat
yritykset vaihtavat tietoja tai sopivat esimerkiksi hinnoista tai tarjouksista ja siten asiakkaiden seka
markkinoiden jakamisesta.

ESIMERKKEJA MAHDOLLISESTA HANKINTOIHIN LITTYVASTA
KORRUPTIOSTA:

« lainvastaiset suorahankinnat eli hankinnat ilman kilpailutusta

« kilpailutettavien hankintojen kelpoisuusehtojen ja arviointikriteerien raatalointi jotakin
toimijaa suosiviksi

« sopimuskauden aikana tapahtuvat lainvastaiset sopimusmuutokset.

Mahdollisia seurauksia siitd, etta hankintaa ei ole tehty asianmukaisesti tai
siihen liittyy korruptiota:

« Suosinnan ja syrjinnan seurauksena hankintayksikko voi saada vain yhden tarjouksen, tai
vain yksi tarjous tayttaa asetetut vaatimukset. Tall6in harkinnan arvo voi ylittad merkittavasti
aidon kilpailutuksen kautta muodostuvan hankinnan arvon. Kaytannossa on myds tilanteita,
ettd kilpailutus on tehty reilusti ja oikein, ja silti tarjouksia tulee vain yksi. Syyna voi olla
esimerkiksi toimittajien puute tai tarjouksen laajuus.

« Hankintojen kilpailuttamisvaiheeseen voi liittya luottamuksellisen tiedon vaarinkaytto, jolloin
esim. hintatietoja voidaan vuotaa jollekin toimittajalle.

« Kelpoisuusehtojen tayttymisen tarkastamisessa, tarjousten vertailuvaiheessa tai hankinta-
paatosta valmisteltaessa tosiasioita voidaan ottaa huomioon valikoiden ja jopa manipuloida
halutun toimittajan valitsemiseksi.

« Sopimuskauden aikainen toiminta voi poiketa olennaisesti kilpailutetusta hankinnasta.
Julkisiin hankintoihin voi liittyd sopimuksesta poikkeavaa ja perusteetonta laskutusta, jonka
hankintayksikon edustaja hyvaksyy etukateen sovittua lahjusta tai sopimatonta vieraanvarai-
suutta vastaan.

2.3. Noudata vieraanvaraisuudessa kohtuullisuutta

Kun teet yhteistyota kumppaneiden kanssa, kayta kohtuullisuusharkintaa eli dla osoita tai ota
vastaan vieraanvaraisuutta, joka voi johtaa rijppuvuussuhteeseen tai odotukseen vastapalveluk-
sesta. Tarjotessasi vieraanvaraisuutta viranomaisille huolehdi, etta tarjottu etu noudattaa viranomai-
sille annettuja ohjeita vieraanvaraisuuden vastaanottamisesta seka virkamiehia koskevaa erityislain-
saadantoa.

Yhtiomme toiminnan on oltava puolueetonta, ja sen on myos naytettava puolueettomalta ohjaavien
viranomaisten, palveluita kayttavien tahojen ja ulkopuolisten tarkkailijoiden nakokulmasta.

Yhtion johtavassa asemassa olevat tyontekijat hoitavat yleensa sidosryhmaja edustussuhteita
laajemmin kuin muu henkilosto. Tallaisia henkil6ita ovat mm. toimitusjohtaja, muut johtajat ja eraat
muut asiakaspalvelusuhteista vastaavat henkilot. Heidan tehtavissaan voi olla perusteltua ja tavan-
omaista osoittaa vastavuoroista vieraanvaraisuutta edellyttaen, etta siinakin noudatetaan kohtuutta.
Tallaisissa tilanteissa harkintaa ohjaavina periaatteina ovat tarkoituksenmukaisuus, tavanomaisuus
ja kohtuullisuus.
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Yhteistyokumppaneille jarjestettévissa tarjoiluissa on aina otettava huomioon jarjestelyjen tavanomai-
suus ja kohtuullisuus. Edustamisesta ja tilaisuuksien seka tarjoilujen jarjestamisesta noudatetaan
yhtion tyojarjestysta seka muita ohjeita ja maarayksia, joihin voit tutustua intranetissa.

ESIMERKKEJA:

« Lahtokohtana on, etté rajatulle kohderyhmalle hankitut tai saajille yksilollisesti valitut, yli 35
euron arvoiset lahjat seka alkoholilahjat ovat edustuslahjoja, kun taas tavanomaiset, alle 35
euron arvoiset mainoslahjat ovat markkinointikuluja, ja ne katsotaan vahaisiksi lahjoiksi.

o Yhteistyovierailujen yhteydessa tavanomaisina liikelahjoina vastaanotetut arvok-
kaammat lahjat katsotaan paasaantoisesti yhtiolle osoitetuiksi lahjoiksi.

« Al ota vastaan kiteisté rahaa tai lahjakortteja. Se on lahtokohtaisesti aina lainvastaista.

« Voit osallistua yhteistyotahon juhliin, jos kumppanuussuhde liittyy yhtiomme toimintaan
ja tilaisuuteen on kutsuttu yleisesti sidosryhmien edustajia tai jos kysymys on muutoin
yhteistyokumppanin toiminnasta eika puolueettomuutesi voida katsoa vaarantuvan
osallistumisesta.

« Kohtuullisen lounaan vastaanottaminen ja tarjoaminen on yleensa sallittua. Poikkeuksia
ovat tilanteet, joissa tarjoajan organisaatiossa on vireilla yhtictamme koskeva hanke ja
sinulla on mahdollisuus vaikuttaa hankkeeseen tarjoajaa hyodyntavalla tavalla. Talloin ei
tule osallistua lounaalle.

o Harkitse huolellisesti osallistumistasi ulkopuolisen organisaation kustantamana kult-
tuuritapahtumiin, urheilukilpailuihin ja muihin vastaaviin tilaisuuksiin, joihin normaalisti
joutuisi lunastamaan paasylipun.

o Joskus kulttuuri- tms. tapahtuma on osa sidosryhman jarjestamaa tyotapaamista.
Tallainen osallistuminen on helpommin hyvaksyttavissa verrattuna tilanteeseen, jossa
tapahtumaan ei liity minkaanlaista tyoosuutta. Kiinnita huomiota myos tapahtumaan
normaalisti lunastettavan paasylipun hintaan, samoin kuin tapahtuman sijaintipaikkaan
(esim. edellyttadko tapahtumaan osallistuminen matkustamista).
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2.4.V/alta eturistiriitoja

Eturistiriita syntyy, kun ihmisen henkil6kohtaiset intressit tai suhteet vaikuttavat hanen paatoksen-
tekoonsa tai toimintaansa tavalla, joka ei ole organisaation tai yleisen edun mukainen. Tama voi
johtaa epéeettiseen tai puolueelliseen toimintaan, joka saattaa vaarantaa koko organisaation luotet-
tavuuden ja maineen. Siksi on tarkeda tunnistaa mahdolliset eturistiriidat, tuoda ne avoimesti esiin
ja hoitaa ne asianmukaisesti.

Vaikutelma eturistiriidasta voi synty4, vaikka tilanteessa ei olisi mitdan vaaraa. Jo vaikutelmalla voi
olla merkittava negatiivinen vaikutus Erillisverkkojen maineeseen kriittisen viestinnan luotettuna
toimijana.

Eturistiriitojen tunnistaminen ja ennaltaehkaisy on osa yrityksen riskienhallintaa. Se on myds
jokaisen erillisverkkolaisen velvollisuus. Jokainen eturistiriitatilanne arvioidaan erikseen, ja tarvitta-
viin toimiin ryhdytaan, jotta oikein toimimisen kulttuuri ei vaarannu. Toimenpiteité voi olla jaavays,
ohjeistus ja vahingollisten tydyhdistelmien poistaminen. Tehdyt toimenpiteet dokumentoidaan
tarkoituksenmukaisella tavalla sisdisten prosessiemme mukaisesti.

2.4.1. Laheiset ihmissuhteet tyéssa
Tydt ja tehtadvat on jarjestettava siten, etté esihenkilon suorana alaisena ei ole hanelle laheisia henkilGita.

Pohdi paatoksenteon puolueettomuutta, tasapuolisuutta ja yhdenvertaisuutta seka totea esteelli-
syytesi niissé tilanteissa, joissa paatoksenteko kohdistuu laheiseen ihmiseen (puoliso, 1dhisuku-
lainen, ystava tai muu ldheinen henkil6). Lahtokohtaisesti esteellisyys syntyy, kun puolueettomuus voi
vaarantua esihenkilon paatoksentekotilanteissa, mutta ole valpas myds muissa laheisia ihmissuh-
teita koskevissa tilanteissa.

Jos esihenkil joutuu "yksi yli” -paatoksentekotilanteessa kasittelemaan laheisensa asioita,

hanen on jaavattava itsensa ja paatoksentekoon on nimettava eri henkild, jotta puolueettomuus ei
vaarannu. Toimitusjohtajan osalta paatoksenteko kyseisissa "yksi yli” -tilanteissa siirretdaan jollekulle
toiselle johtoryhman jasenelle. Toimitusjohtajaa koskevissa tilanteissa paatoksenteko siirretdan
hallituksen puheenjohtajalle.
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2.4.2. Sivutoimet ja kilpailevan toiminnan kielto

Yhtidmme intressi on, ettd paatoimisessa palvelussuhteessa oleva henkild kohdistaa koko tyépanok-
sensa yhtion tehtévien suorittamiseen. Sivutoimiin liittyy myos usein esteellisyystai eturistiriitariski.

Tyosopimuslaki kieltaa tyontekijan kilpailevan toiminnan. Tyontekija ei siis saa tehda tyota tai
harjoittaa toimintaa, joka voisi haitata tyGnantajaa tavalla, joka katsotaan epaeettiseksi tai eparei-
luksi kilpailuksi.

2.5. Rikosoikeudellinen virkavastuu

Rikosoikeudellisen virkavastuun tarkoitus on varmistaa, etta julkista valtaa kaytetaan oikeudenmu-
kaisesti ja lainmukaisesti. Rikosoikeudellinen virkavastuu tarkoittaa virkamiesten ja muiden julkista
valtaa kayttavien rikosoikeudellista vastuuta virkatehtaviensa yhteydessa tekemistaan rikoksista.
Virkarikoksista on saadetty rikoslain 40 luvussa, ja niiden seuraamukset voivat vaihdella sakkoran-
gaistuksesta vankeuteen. Myods vahingonkorvausvastuu voi tulla kyseeseen, jos rikoksella on aiheu-
tettu taloudellista vahinkoa.

Laki julkisen hallinnon turvallisuusverkkotoiminnasta (10/2015) s&éatelee turvallisuusverkon kaytt6a
ja siihen liittyvia palveluita Suomessa. Kyseinen laki maaraa, etta turvallisuusverkon palveluja tuot-
tavan yhtion palveluksessa olevat henkil6t seka turvallisuusverkon palvelutuottajien alihankkijoiden
palveluksessa olevat henkil6t ovat rikosoikeudellisessa virkavastuussa, kun he suorittavat turvalli-
suusverkkotoimintaan liittyvia tehtéavia. Tama rikosoikeudellinen virkavastuu koskee myds kyseisten
yhtididen hallituksen jasenia ja muita palvelutuottajien paattavissa toimielimissa olevia seka
alihankkijoiden paattavissa elimissa olevia henkilgita.
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Huomaathan, etta rikosoikeudellinen virkavastuu on laaja: se koskee Erillisverkoissakin kaikkia, jotka
tekevat julkiseen hallintotehtavaan liittyvia toita. Naita ovat erityisesti verkkoja infrastruktuuripalvelut
seka Virven, Virve 2:n ja Krivatin operointiin, hallintaan ja asiakastychon liittyvat tehtavat. Rikosoikeu-
dellinen virkavastuu ei siis riipu siitd, missa pain organisaatiota tyoskentelet, vaan siita, mita tehtavia
kulloinkin teet.

Vaikka henkilo6 ei olisi virkasuhteessa valtioon tai kuntaan, han on silti rikosoikeudellisessa vastuussa
toimiessaan turvallisuusverkkotoiminnan parissa. Nain varmistetaan, etta kaikki turvallisuusverkon
parissa tyoskentelevat noudattavat samoja oikeudellisia velvoitteita ja vastuuperiaatteita.

Rikosoikeudellinen virkavastuu kattaa muun muassa seuraavat seikat:

« Virkavelvollisuuden rikkominen: jos henkilo tahallaan tai huolimattomuuttaan rikkoo virkavel-
vollisuuksiaan, han voi syyllistya virkavelvollisuuden rikkomiseen.

« Virka-aseman vaarinkayttd: jos henkild kayttdd asemaansa vaarin saadakseen itselleen tai
toiselle hyotya tai aiheuttaakseen vahinkoa, han voi syyllistya virka-aseman vaarinkayttoon.

« Lahjusrikkomukset: lahjuksen ottaminen tai antaminen turvallisuusverkkotoimintaan liitty-
vissa tehtadvissa on rangaistavaa.

Signaalista.
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3. Ihmiset ja ymparisto

3. Toimi luottamuksen arvoisesti

Erillisverkkolaisena olet yhtiomme kayntikortti. Toimi ja viesti sen mukaisesti: Jaa osaamistasi ja
tietoa turvallisuusja salassapitovaatimukset huomioiden. Kuuntele toisia, erilaisia mielipiteita seka
rakentavaa palautetta. Luottamukselliset asiat kasitellaan kaikkien osapuolten yksityisyys turvaten

Haluamme, etta erillisverkkolaiset arvostavat kuulumista tyoyhteisoomme ja asiakkaat ja kumppanit
arvostavat meitd. Luomme jokainen omalta osaltamme hyvinvoivaa tyoyhteisoa. Kayttdaydymme
kaikkia kohtaan asiallisesti. Emme tee t0ita paihtyneena.

Avoimet tyOpaikat asetetaan paasaantoisesti julkisesti haettaviksi sisdisesti ja/tai ulkoisesti.
Henkilo valitaan tehtavaan patevyyden, vaadittavan koulutuksen ja tehtdavaan soveltuvuuden perus-
teella. Kaikille tyontekijoillemme tehdaan turvallisuusselvitys turvallisuusselvityslain mukaisesti.
Palkkaus perustuu tehtavien vaativuuteen ja suoriutumiseen tehtavassa.

Jos havaitset epaasiallista kaytosta, puutu asiallisesti ja kerro tilanteestasi esihenkildllesi tai tarvit-
taessa ilmoituskanavan kautta.

N&in toimimme ja edellytdmme myds kumppaniemme toimivan:

« Arvostamme ihmisia sellaisina kuin he ovat. Kunnioitamme kansainvalisesti tunnustet-
tuja ihmisoikeuksia ja edistdmme monimuotoisuutta, yhdenvertaisuutta ja osallisuuden
mahdollisuuksia.

« Emme syrji tai hairitse ketaan ian, sukupuolen, alkuperan, kansalaisuuden, kielen, uskonnon,
vakaumuksen, mielipiteen, poliittisen toiminnan, ammattiyhdistystoiminnan, perhesuhteiden,
terveydentilan, vammaisuuden, seksuaalisen suuntautumisen tai muun henkiloon liittyvan
syyn perusteella.

« Kunnioitamme tyontekijoiden oikeuksia ja edistamme reiluja tyooloja.

« Emme tingi terveydesta ja turvallisuudesta. Huolehdimme hyvinvoinnista ja kehittymisesta ja
piddmme huolta my0s toisistamme.

3.2. Vastuu ympéaristésta on yhteinen

Haluamme jattaa elinkelpoisen ympariston myos seuraaville sukupolville. Se edellyttaa kaikkia
mahdollisia toimia ja huolellisuutta. Huolimattomuus ymparistoasioissa voi johtaa merkittaviin
vahinkoihin.

Ympadristoja ilmastoty6ta ohjaa konsernin ymparistopolitiikka. Liiketoimintamme ymparistdja ilmas-
tovaikutusten vahentaminen keskittyy ilmastoon, energiaan ja jatteisiin. Ymmarramme, etta myos
meidan toimintamme vaikuttaa luonnon monimuotoisuuteen eli biodiversiteettiin. Ymparistohaitat
taytyy minimoida kaikessa tydssamme. Vastaavasti tulee aina miettia, miten voi lisata positiivia
vaikutuksia ymparistoon.

llmastonmuutokseen sopeutuminen osa tydtamme. Se tarkoittaa varautumista lisdantyviin saan
aari-ilmiodihin, kuten koviin tuuliin, rankkasateisiin tai pitkittyneisiin helleaaltoihin.
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Toimintamme energiatehokkuutta, vahapaastoisyytta, jatteiden hyotykayttoa ja kiertotaloutta kehit-
tamalla voimme tarjota kestavampia digitaalisia palveluita asiakkaillemme. Niiden avulla asiakkaat
voivat puolestaan toimia resurssiviisaammin ja ilmastoa vdhemman kuormittavasti.

Ymparistovaikutuksista huolehtiminen on myds kestavan ja menestyvan liiketoiminnan edellytys.

z
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4. Suojele yhteista omaisuutta
ja tietoa

Yhteisesta omaisuudesta huolehtiminen tarkoittaa, etta kasittelet huolellisesti tydtehtaviesi hoitoon
luovutettua konsernin omaisuutta, kuten varoja, tiloja, laitteita ja immateriaalioikeuksia. Kayta niita
yksinomaan liiketoimintamme tarpeisiin. Immateriaalioikeudet tarkoittavat esimerkiksi tekijanoike-
utta, patenttiseka tavaramerkkioikeutta ja laajassa merkityksessa myos liikesalaisuutta.

4.1. Matka- ja majoituskulut

Yhtion ulkopuolisten kaupallisten tahojen tarjoamien ja kustantamien matkojen vastaanottaminen
voi vaarantaa yhtioon kohdistuvan luottamuksen.

Jos osallistut yhteistyokumppanin jarjestamalle seminaarimatkalle tai vastaavalle, Erillisverkot
maksaa matkaja majoituskulut. Matkalle osallistuminen edellyttaa aina liiketoiminnallisen syyn ja
hyvaksynnan esihenkilolta.

Esihenkilon erikseen hyvaksymissa tapauksissa voit poikkeuksellisesti ottaa vastaan myos sellaisen
tarjouksen, jossa matkakustannukset tai sen osan niistd maksaa ulkopuolinen taho. Tama voi tulla
kyseeseen esimerkiksi yhteisissa projekteissa, joissa paaasiallinen hyotyja on yhteistyokumppani.
Harkitsemme téllaiset tarjoukset aina tapauskohtaisesti.

Noudata my0s Signaalista |0ytyvaa tarkempaa matkustusohjetta.

4.2. Emme sponsoroi

Erillisverkot ei osallistu urheilun, kulttuurin tai poliittisen toiminnan sponsorointiin. Sponsoroinnilla
tarkoitetaan tapahtumien, tilaisuuksien, toiminnan tai henkilon/ryhman tukemista rahallisesti. Se
koskee my0s palveluiden ja tuotteiden tarjoamista henkilon/ryhman kayttoon. On mahdollista, etta
sidosryhman nimissa vastaanotettu etu voidaan katsoa lahjonnaksi, jos se tosiasiallisesti hyodyttaa
sinua tai perheenjasenta.

4.3. Suojaa tietoa

On aarimmaisen tarkeaa, etta meidan tai yhteistyokumppaneidemme tiedot eivat vuoda kolman-
sille tahoille, joilla ei ole oikeutta saada kyseista tietoa. Huolehdi siis tietoturvasta ja tee tyotehtavat
ehdottomasti vain tydnantajan laitteilla. Al4 kdyta niitd henkilokohtaisten asioiden hoitamiseen, jotta
tyotiedot eivat vahingossakaan levia ulkopuolisille.

Tyotehtavissasi suojaa salassa pidettavan tiedon sisaltoa ulkopuolisilta. Tama tarkoittaa tietojen
luottamuksellisuutta ja salassapitoa, tiedon muuttumattomuutta (tietojen eheys ja kéytettavyys)
seka tietojarjestelmien keskeytymattoman toiminnan turvaamista kaikissa olosuhteissa. Konsernin
turvallisuuden ja riskienhallinnan johtamisen prosessissa on kuvattu turvallisuuden keskeiset kasit-
teet ja vastuut. Tama prosessi sisaltda myos tarpeellisen turvaohjeistuksen henkilostélle ja yhteis-
tyokumppaneille.
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Kun kasittelet asiakkaiden ja yhteistydbkumppaneiden tietoja, huolehdit luottamuksellisuudesta.
Asiakkaiden salassa pidettavia tietoja ei saa luovuttaa ulkopuolisille. Pidat toimeksiantojen tulokset
salassa, elleivat ne ole julkisia tai asiakas ole antanut lupaa julkistaa niita. Jos toimeksiannossa
vaaditaan tavanomaista tiukempaa salassapitoa, sovit siitad erikseen kirjallisesti.

Noudata myos tarkempia sisdisia tietoturvaohjeitamme, jotka |6ydat Signaalista.

4.4. Sovi Erillisverkkojen kayttamisesta referenssina

Sovi Erillisverkkojen kdyttamisesté referenssina aina viestinnan ja lilketoiminnan kanssa:
viestinta@erillisverkot.fi. Punnitsemme referenssina toimimisesta saatavat hyddyt ja mahdolliset

riskit. Rajaamme sopimuksella yhtion nimen kayttamisen ja referenssina toimimisen laajuuden, silla
haluamme varmistaa kokonaisviestimme sailymisen yhtendisena. Ndin voimme my®ds tarvittaessa
puuttua luvattomiin referensseihin.
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5. Rohkaisemme tuomaan
huolenaiheita esiin

Muista, ettéd kaikki, mité ei ole erikseen kielletty esimerkiksi lainsdadanndssa tai ohjeilla, ei valtta-
matta ole sallittua tai oikein. Jos sinulla heraa epdilyksia jonkin toiminnan eettisyydesta, rohkai-
semme ottamaan asian esille.

Lakien ja sddntdjen noudattaminen kuuluu meille kaikille:
» Meidan tulee ottaa huolenaiheemme puheeksi.

« Emme suvaitse kostotoimia.
« Vaarinkdytokset selvitetdan, ja rikkomuksista aiheutuu seuraamuksia.

Erillisverkkojen hallitus hyvéksyy eettiset toimintaperiaatteet. Periaatteiden toteutumista arvioidaan
saanndllisesti arjen tydssa ja niita paivitetdan tarvittaessa.
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